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Iranyelvek a kiberbiztositas nyelvi egységesitéséhez

(www.enisa.europa.eu)

Az Burdpai Unids Halozat- és Informaciobiztonsagi Ugyndkség (ENISA) kiberbiztositasra vonatkozé ajanlasokat tett
kozz¢é (Recommendations on cyber-insurance), melyben a kockazatkezelési terminoldgia egységes hasznalatara tesz ja-
vaslatokat. Az ENISA szerint a nyelvi harmonizaci6 sok szempontbol hasznos lenne, tobbek kozott segitséget nyujthat a
szabvanyositasi torekvésekhez, lehetové teheti a szamitogépes kockazatok jobb megértését és modellezését. Udo Helm-
brecht, az ligynokség vezetdje kiemelte, ez a teljes kiberbiztositasi piacra jotékony hatast gyakorolna, példaul a kiberbiz-
tonsagi termékek vasarlasdra, hiszen a vevok szdmara sokkal konnyebb lenne a termékek Osszehasonlitasa.

Bovebben...

Egyre tobb az online biincselekmény

(www.latesthackingnews.com)

Az Egyesiilt Kirdlysadg a szamitogépes biinozés gyakorisa-
garol készitett legutobbi jelentésében — mely a 2016 juliusa
¢s 2017 jiniusa kozotti idészakot oleli at — 55 000 interne-
tes biincselekményr6l szamoltak be, ami azt jelenti, hogy
az elmult évben atlagosan napi 150 esetet tapasztaltak az
orszagban. A bejelentett bilincselekmények tobbségét a
zaklatasok és a zsarolasok teszik ki, de hangstlyosan je-
lennek meg az adathalasz tdmadasok és a zsarolovirusok
is. Az Egyesiilt Kiralysag Nemzeti Statisztikai Hivatala a
tendenciak alapjan a karos internetes tevékenységek gya-
korisaganak folyamatos emelkedését prognosztizalja,
amennyiben a hatosagok nem fejlesztenek ki uj modszere-
ket az anonimitas lekiizdésére. Komoly nehézségeket okoz
példaul a névtelenséget biztositd Tor halozat, de ide sorol-
hatok a VPN szolgaltatasok is. Bovebben...

Vallalati mobil eszkozok és a GDPR

(www.helpnetsecurity.com)

A Lookout biztonsagi cég felmérést végzett a vallalati mo-
bil eszk6zok okozta kockazatrol az Europai
Uni6 Altaldnos Adatvédelmi Rendeletének | g
(GDPR) tiikrében. A vizsgalat eredményei sze-
rint a résztvevo amerikai IT vezetdk 84%-a
véli ugy, hogy a dolgozok mobil eszkozein keresztiil elér-
hetd szenzitiv adatok a vallalat szamara problémat okoz-
hatnak a GDPR-nak val6 megfelelés szempontjabol. Ezt
alatamasztja az is, hogy a munkavallalok 64%-a mobil esz-

kozein keresztiil is eléri a vallalati szenzitiv adatokat, ami
kiilonosen aggaszto, annak fényében, hogy kidertilt, 70%-
uk ugyanazt az eszkozt hasznalja magancélra is. Az is 1¢-
nyegesen noveli a kockazatot, hogy az alkalmazottak a
munkavégzésre szant eszkozokre sokszor harmadik féltol
szarmazo alkalmazasokat is letdltenek. Bovebben...

A felhasznaloi fiokok kompromittalodasanak okai

(www.security.googleblog.com)

Az internethasznalok tobb, mint 15%-a szenvedett mar el valamilyen — e-mail vagy kozosségi média fiokot érintd —
kompromittalodast. A Google a probléma mélyebb megértését tiizte ki célul és a Kaliforniai Egyetemmel kar6ltve 2016
marciusatol egy éven at kiterjedt vizsgalatot folytattak a feketepiacok tanulmanyozasaval. Ennek soran azt talaltak,
hogy mintegy 788 000 hitelesitd adatot loptak el billentytizetleiitést figyeld szoftverrel, 12 milliot adathaldszat utjan és
mintegy 3,3 millidrd azonosité kompromittalodott harmadik félnél tortént adatszivargasi incidensek kovetkeztében. Sok
esetben olyan érzékeny adatok is célpontok lehetnek, amelyek a személyazonossag meghatarozasaban jatszhatnak sze-
repet: IP cimek, tartozkodasi hely informéciok, telefonszamok stb. A felhasznalokra nézve legmagasabb kockazatiinak
az adathalaszatot mindsitették , a keyloggerek, és az adatszivargasok csak ezutan kovetkeznek. Bévebben...
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Szigorit a Google az
androidos felhasznalok
védelmében

(www.bleepingcomputer.com)

A tech cég e-mailben t4jékoztatta
androidos fejlesztdit, hogy minden
olyan applikaciot el fog tavolitani a
Google Play Store-bol, amelyek
nem az eldirdasoknak megfelelden
alkalmazzak az Android Accessibi-
lity API-t. A fejlesztéknek 30 nap-

juk van atlathaté magyarazatot ad-
ni a funkcié hasznalatanak okarol,
vagy eltavolitani a szolgaltatashoz

naldi interakciot helyettesitd, ki-
egészitd programot eredetileg ab-
bol a célbol hoztak létre, hogy se-
gitsék a fogyatékkal €16 felhaszna-
16k szamara létrehozott alkalmaza-
sok mikodését.
A funkcidban rejlo lehetdségeket
azonban karos kodok — jellemzden
banki trojaik — fejlesztéi is felis-
merték. Az intézkedéstdl azt var-
jék, hogy a karos szoftverek nehe-
zebben szivarognak majd be a Play
Store-ba. Bovebben...
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A mar hasznalaton kiviili eszkdze-
ink (telefon, tablet, SD kartya)
olyan érzékeny informaciokat tar-
talmazhatnak  (jelszd, szamla-
szam), amelyek jogosulatlan ke-
zekben visszaélésre adhatnak lehe-
toséget.

IT biztonsagi
Tanacs

Ha ugy véljiikk, hogy adatainkra
késébbiekben sziikségiink lehet,
készitsiink biztonsagi mentést, ezt
kovetden tordljiink réla minden
adatot, és allitsuk gyari allapotba a
késziiléket. Ezt kdvetden ellendriz-
ziik, hogy sikeres volt-e az adatok
torlése.

Orosz kibertevékenység az Egyesiilt Kiralysagban
(www.nytimes.com)
Az elmult 12 hénapban orosz hackerek folyamatosan tamadasokat intéztek brit
energia-, tavkozlési és média iparagi szereplok ellen, nyilatkozta Ciarna Martin,
a brit Nemzeti Kibervédelmi Kozpont (NCSC - National Cyber Security Center)
vezetdje. Eszerint a nyugati kormanyok ¢€s iparagak elleni orosz kibertevékeny-
ség a korabban feltételezettnél sokkal kiterjedtebb. Az esetrdl tartott sajtotajé-

koztaton felszolalt Theresan

Bovebben...

Az online propaganda uj
szintre 1épett

(www.infosecurity-magazine.com)

Mara egyre szélesebb azon allamok
kore, akik — orosz és kinai mintara —
aktivan igyekeznek alddsni a demok-
ratikus folyamatokat a rivalis orsza-
gokban, azaltal, hogy megnehezitik a
szavazOk szamara a tényszer(l hireken
¢és hiteles vitakon alapuld valasztas
lehetdségét. A Freedom House altal
készitett 2017-es 'Freedom on the Net'
jelentés szerint az elmult egy évben
legalabb 18 orszadgban probaltak befo-
lyésolni a valasztasokat kozosségi ol-
dalakon terjesztett alhireken keresztiil,
valamint egyéb propaganda eszkdzok
— példaul fizetett kommentatorok
€s automatizalt
felhasznalasaval.

hozzaszolasok —
Az utobbi iddben
tobb orszagban is szigoritottdk az in-
ternetes szabalyzokat és szolgaltataso-
kat, azonban Sanja Kelly, a vizsgalat
vezetdje szerint a megoldas nem az
internet cenzirazasban rejlik, hanem a
dezinformacio felderitésében és elha-
ritasaban, ami azonban sokszor nehe-
zebb mint a direkt tdmadasok kezelé-
se. Bovebben...
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Fontos az onallésag a Kki-
berhaboruk koraban
(www.itwire.com)

Greg Austin, a New South Wales
Egyetem Kiberbiztonsagi Kozpont
igyvezetd igazgatdja az ausztral hon-
védelmi miniszter geopolitikai esemé-
nyek gazdasagi hatésair6l szolo jelen-
tése kapcsan fejtette ki a véleményét.
Eszerint az orszag haboru esetén nem
szamithat arra, hogy legnagyobb szo-
vetségese, az Egyesiilt Allamok 1é-
nyeges tdmogatast nyujtson egy 0sz-
szetett kibertamadas kivédéséhez, mi-

vel az tulontul elfoglalt lenne

a sajat rendszerei védelmével. x
A professzor azt is megjegyez-

te, hogy bar az ausztral védelmi erdk
mar megkezdték a kiberhadviselésre
val6 felkésziilést, azonban az mintegy
két évtizedes késésben van, amiért
elképzelhetd, hogy sulyos arat kell
fizetni. Javaslatai kozott kiemelt sze-
repet kap az oktatds és egy olyan
nemzeti innovacids stratégia kidolgo-
zasa, ami biztositja a fliggetlen kiber-
védelmi képességeket és a tulélést egy
katonai offenziva esetén. Bovebben...

Egyre inkabb fokuszba keriil
az IoT eszkozok biztonsaga

(www.bleepingcomputer.com)

Az Avira Safe Things Sentinel egy olyan szoftveres megoldast nyujt az [oT esz-
kozok védelmére, amelyet az internetszolgaltatok és a haldzati forgalomiranyi-
tok gyartdi implementalhatnak eszkozeikbe, annak érdekében, hogy figyelem-
mel kisérhessék az IoT eszkozok viselkedését és sziikség esetén kozbeavatkoz-
hassanak. A program a hattérben fut, mikozben elemzi a csomagok fejlécét és
sziikség esetén érvényesiti a definialt védelmi szabalyokat. A routeren talalhato
Sentinel az Osszegyljtott meta adatokat tovabbitja (adatvédelmi szempontbol
semmilyen érzékeny informacidt nem tovabbit) az Avira Safe Things Protection
Cloud-ba elemzésre, amely mesterséges intelligenciat is hasznalva képes detek-
talni az anomalidkat. Bovebben...
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