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KIBERVEDELMI INTEZET IT-biztonsagi sajtoszemle NEJ
GOVCERT 2017. 46. hét as?

Incidens adatok: 2017.11.15. — 2017.11.21.
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A Pentagon altal végzett megfigyelések adatai szivarogtak ki

(www.bleepingcomputer.com)

Egy biztonsagi kutato jelentette, hogy az Amerikai Védelmi Minisztériumhoz (DOD) tartozo, nyilvanosan elérhetd ada-
tokra bukkant. Az Amazon S3 szervereken tarolt adatbazisok mintegy 1,8 millidrd arab és angol nyelvii k6zosségi média
¢és forum posztot tartalmaztak, amelyekhez barmilyen — akar egy ingyenesen regisztralhato — Amazon AWS fiok birtoka-
ban hozza lehetett férni. A felfedezd, Chris Vickery szerint az esetet konnyti volt az amerikai kormanyzathoz kotni, mivel
az elnevezések is igazén beszédesek voltak (,,centcom-backup”, ,,centcom-archive" és ,,pacom-archive"), amelyek alapjan
kovetkeztetni lehet arra, hogy a DOD mely katonai egységéhez tartozhatnak. Eszerint érintett lehet a Pentagon két kato-
nai miveletekért felelds parancsnoksaga, a Central Command (CENTCOM) és Pacific Command (PACOM). Vickery a

felfedezést kovetden értesitette a DOD-t €s roviddel ezt kdvetden az adatbazisokat biztonsagossa tették. Bévebben...

Uj eurépai kiberbiztonsagi
kutatointézetek

(www.euractiv.com)

Europai Unids tagorszagok a héten egyeztetnek olyan 1j
kiberbiztonsagi kutatokozpontok felallitdsanak tervérdl,
amelyek tevékenységében kiemelt szerepet kapnak a titko-
sitasi technologidk. A javaslatot eldszor idén szeptember-
ben terjesztették fel, a részletes tervezetet pedig 2018 dere-
kan hozzak nyilvanossagra. Habar tobb europai allam ré-
sz€rdl is komoly nyomasgyakorlas érte, az Europai Bizott-
sag tovabbra is kitart amellett, hogy nem fogja jogszabaly-
ban rogziteni a titkositott kommunikaciot megkeriil6
backdoor-ok telepitését. Ehelyett inkabb nagyobb pénziigyi
tamogatasban részesitenék az Europolt a titkositast megto-
r6 eljarasok kifejlesztésére, valamint segitenék egy olyan
halézat 1étrehozéasat, amelyen keresztiil a tagadllamok biiniil-
d6z6 hatosagai felvehetnék egymassal a kapcsolatot és
megvitathatnak az alkalmazott eljarasokat. Bovebben...

Lassan a boltokban is lehet
kriptovalutaval fizetni

(www.bitdefender.com)

A kriptovaluta valto6 London Block Exchange (LBX) a
Visaval egyiittmitkodve egy olyan kartyat késziil kibocsa-
tani, amely a kriptovaluta birtokosok szamara lehetové te-
szi, hogy a digitalis pénzekkel vasarolhassanak az Egyesiilt
Kiralysagban. A "Dragoncard" nevii kartyaval igénybe ve-
hetd szolgaltatas az elsé olyan megoldas kriptopénz a va-
sarlaskor torténd atvaltasara, amit a brit pénziigyi szabalyo-
z6 szerv (Financial Conduct Authority — FCA)
engedélyezett. ,,Ha egy lizletben elfogadjak a Visa
kartyat, az mostant6l azt jelenti, hogy ott a
Bitcoin, az Etherum, a Litecoin vagy a Ripple is elfogadott
fizetdéeszkoz.” — foglalta 0ssze az LBX vezérigazgatoja,
Benjamin Dives. A szolgaltatds nem lesz ingyenes, minden
tranzakciot 0,5%-os atvaltasi illeték terhel, tovabba egy
egyszeri dij (20 font). Bévebben...

Helymeghatarozasi adatok engedély nélkiili gytijtése

(www.thehackernews.com)
A Quartz elemzése szerint a Google 2017 januarjatol az 6sszes Android eszkozrdl gytjti a felhasznaldi késziilékek
helyadatait, abban az esetben is, ha a helymeghatarozasi szolgaltatast a felhasznalo letiltotta. Mindehhez SIM kartyara
sincs sziikség, csupan arra, hogy a késziilék csatlakozzon az internethez. Az is kidertilt, hogy az androidos késziilékek a
kornyez6 mobil cellainforméciokat is begytijtik és ezek is tovabbitasra keriilnek. A Google szerint az eljarast abbdl a
célbol alkalmaztak, hogy az iizenetek tovabbitasat meggyorsitsak, azonban a tervek szerint november végén felhagynak
vele. Bévebben...
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Egyik agazatot sem
kimélik a mobil
malware-ek
(www.itwire.com)

A Check Point mobileszkozoket
célz6 rosszindulati tamadasokrol

készitett tanulmanya szerint -

mely a 2016. julius 1. és 2017. ja-
lius 1. kozotti idoszakot oleli at —
szervezetenként atlagosan 54 volt
a malware tamadasok szama ¢és
nem csupan az Android, hanem az

108, valamint egyéb rendszerek is
érintettek voltak. Az dgazatok sze-
rinti eloszlast vizsgalva azt taldl-
tak, hogy leginkabb a pénziigyi
(29%) és a kormanyzati szektor
(26%) alltak a kiberblin6zok ér-
deklédésének kdzéppontjaban,
ezen kiviil a technologiai (18%), a
telekommunikacios (8%) ¢és a
gyartasi (7%) iparagak szenvedték
el a legtobb tamadast. A tanul-
many szerint arra lehet szamitani,
hogy a pénziigyi szféra marad az
elsddleges célpont, emellett a ta-
madasok foldrajzi eloszlasa idével
kiegyenlitddik majd és minden
régioban jellemzd lesz a tdmada-
sok szamanak megugrasa. Béveb-
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Unnepi és akcids szezon idején
fokozottan figyeljiink az interne-
tes vasarlasaink soran.

IT biztonsagi
Tanacs

Lehetoleg csak olyan cégtdl va-
saroljunk, amelyet ismeriink és
amelyben megbizunk. Szamit-
sunk ra, hogy megszaporodhat-
nak a webaruhazak online mar-
keting kampanyahoz hasonl6
adathalasz tevékenységek is. Ke-
riljiikk az irredlisnak tiind ajanla-
tokat.

Dan kibervédelmi célok

(www.reuters.com)

Dania tobb erdforrast fektetne a kibertamadasok elleni védekezésbe egy uj stra-
tégia szerint, amelynek részleteit jové év folyaman hozzak nyilvanossagra.
A mar kiszivargott informacidk szerint a korméany a korai figyelmeztet rend-
szerét érinten tervez bovitéseket. Claus Hjort Frederiksen, dan pénziigyminisz-
ter a Reutersnek elmondta, hogy a meglévo rendszert bovitenék ki a stratégiai
infrastruktiraval és a magéan vallalkozasokkal, valamint a dan kibervédelmi
kozpont képességeit is fejlesztenék. Azt is kiemelt célként kezelik, hogy mé-
lyebb egyiittmiikodést épitsenek ki a hatdosagok €s a maganszektor szereploi ko-
zott, mivel a vallalatok sok esetben vonakodnak az ket ért tamadasokrol sz6lo
informaci6 megosztasatol, attol tartva, hogy az negativ hatassal van az iizleti
tevékenységiikre. Bovebben...

Mikor tartjak vissza az
informaciot?
(www.threatpost.com)

Az Egyesiilt Allamok korméanyzata a
nagyobb atlathatosag érdekében mult
hét szerdan nyilvanossagra hozta a
felfedezett sériilékenységekrdl szo6lo
informaci6 megosztas folyamatanak
(Vulnerabilities Equities Process —
VEP) szabalyzasat. Ebben meghata-
rozasra keriilt, hogy a kormany mely
esetekben hozza nyilvanossagra és
mikor tartja vissza — nem-
zetbiztonsagi célbol — a
szoftveres  sebezhetdsé-
gekkel kapcsolatos infor-
macidkat. A szabalyzat tovabba eloir-

[

ja a feltart, a nyilvanossagra hozott,
illetve a visszatartott hibak szamarol
torténd éves beszdmolast. A VEP
feliilvizsgalati testiilete a nyilvanos-
sagra hozasrol sziiletett dontésrdl a
maganszektor vallalatait — amennyi-
ben lehetséges — 7 munkanapon beliil
értesiti. Bovebben...

Mindgsitett kormanyzati
adatok a Felhoben

(www.bleepingcomputer.com)

Az Amazon cég a héten bejelentette,
hogy az amerikai hirszerz6 tigynok-
ségek ¢és alvallalkozoik szamara 1ét-
rehoz egy dedikalt felhdszolgaltatast
(AWS Secret Region). A cél a hir-
szerz0 miveletek tamogatisa gyor-
sabb adathozzaférés biztositasaval,
ami lehetévé teszi, hogy eldzetesen
jovéhagyott szervereken mindsitett
(akar titkos és szigortan titkos mind-
sitési szintil) adatokat is kezelhesse-
nek. Nem ez az elsé szolgiltatas,
amit az Amazon nyujt az amerikai
kormanyzati szektor szamdra, mar
korabban elinditottdk a GovCloud-ot,
azonban az bizalmas informéciok
kezelésére nem alkalmas. Az Ama-
zon nincs egyedill ezen a piacon,
ugyanis a Microsoft a mult honap
soran jelentette be egy hasonl6 szol-
galtatasat, az Azure Government
Secret-et. Bévebben...

A kinai adatgyujtés adatvédelmi jogokat sért

(www.indianexpress.com)

A Human Rights Watch (HRW) emberjogi szervezet arra kéri a kinai kormanyt,
hogy allitsak le a rendfenntartasi platformok kiépitését, amelyekben egyre tobb
érzékeny informaciot tarolnak allampolgaraikrol. A megfigyelési technologiakat
aktivistak, disszidensek ¢és etnikai kisebbségek tevékenységeinek nyomon kdve-
tésére hasznaljak és a HRW szerint tobb szaz millié allampolgarrdl gyljtenek és
tarolnak informaciokat. A HRW felhivja a figyelmet arra, hogy a nemzetkozi
adatvédelmi eldirdsok meghatarozzdk a maganszemélyek személyes adatainak
gyljtését, tarolasat €s rendészeti célokra torténd felhasznalasat. Eszerint a meg-
figyelésekre csak akkor keriilhetne sor, ha az adott személy valddi fenyegetést
jelent a kozérdek szdmara — azonban a kinai gyakorlat ezeknek az adatvédelmi
normaknak nem felel meg. Bovebben...
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