Az adatvédelem minden felhasznalé alapveto
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tual az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6é tematikus
tajékoztatoi segitségével a leheté legtobb hasznos
informaciét jutassa el a felhasznaldok részére.
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Megbizhato
kapcsolatok

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.




Megbizhato
kapcsolatok

A tdmadok célja, hogy megszerezzék az informatikai
rendszerekbe (akér banki rendszerekbe) vald
belépéshez szikséges adatainkat.

Nem biztonsagos adatkapcsolaton keresztuli kommu-
nikacié soran a tamadok lehallgathatjak vagy eltérithetik
a halézati forgalmat, azzal a céllal, hogy olyan mdveletek
(pl. bejelentkezés, regisztracio) végrehajtasara vegyenek
ra minket, melyek soran megszerezhetik
felhasznaldnevinket és jelszavunkat.
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jelent?
A tdmadodk tobb eszkdzt is bevethet-
nek annak érdekében, hogy hamis oldalra

iranyftsanak minket,. A két leggyakoribb eset,
amely ellen védekezntnk kell:

A tdmadd e-mailt kdld a felulet Uzemeltetdjének
vagy tulajdonosanak nevében, hogy ravegyen
minket a belépésre. A levélben '. O

lévé link kinézetre azonos
a valos felllet elérhetéségevel,

rakattintva azonban egy
hamis oldalra iranyit :

bennunket.
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A tdmado létrehoz

| egy helyi, nyflt vezeték

Vg nélkuli halszatot,
amelyre felcsatlakozva
) eltéritheti a forgalmat.

E-mailben kapott linkekre ne kattintsunk, a
(Q« , cimet gépeljuk be a bongészdsavba.

A levélben kuldott link folé tartott kurzor
esetén a levelezd rendszer megjeleniti a célcimet.
Amennyiben eltérést tapasztalunk, biztonsagi eseményre
gyanakodhatunk, azonnal jelentsik az illetékeseknek!

Minden esetben ellenérizzuk a feladd e-mail
cimét!

Vegyuk figyelembe a hibatzeneteket!
Amennyiben nem biztonsdgos kapcsolatra
hivja fel a figyelmet a bongészd felugréd ablak
forméajaban, ne Iépjlnk tovébb, kérjik ki az informatikus
véleményét!

A Dbongészdsav mellett lévé lakat az oldal
tanusftvanyanak  megfeleléségét  hivatott
‘ jelezni. Amennyiben athuzott lakatot szim-

bolizélé piktogramot latunk, semmi esetre se jelentkez-
zUnk be az oldalon!
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Ne hasznaljunk nyilt, ingyenes WIFI halozato-

\&gs /0 kat, ahol nem kérnek jelszavas azonositast,
mert minden ilyen halézaton keresztdl kuldott

adat lathatod a hélézat hatdsugardban levd felhasznald
szémara (pl.: bevasarlokozponti WIFI)!

3 Ne hasznaljunk éttermi, szallodai és
©Ous2  egyéb  nyilvanos  halozatokat
e Munkavégzésre, a haldzaton
taldlhaté  esetlegesen  fertézott
szamitogépek veszélyt jelent-
hetnek a sajat eszkdzunk
biztonsagara!




