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Keretlen
és reklam
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Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb

hangsulyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Az NKI célja, hogy az IT biztonsagot érint6 tematikus Telefon: +36-1-336-4833 Késziilt a Nemzeti Kibervédelmi Intézet
tajékoztatoi segitségével a leheto Iegtobb hasznos Fax: +36-1-336-4886 megbizasabdl, az On informatikai
(o) informaciot jutassa el a felhasznaldok részére. Incidensbejelentés: cert@govcert.hu egészségének megorzése érdekében. o)
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Kéretlen
es reklam-
levelek

A tamaddk tomegesen kuldenek ki kartékony fajlokat
elektronikus reklamlevelekbe rejtve. Ha ezeket a fajlokat
megnyitjuk, kartékony programok telepulhetnek a
szamitdgépunkre, melyek segitségével a tdmaddk akér
tavoli hozzaférést is nyerhetnek a szamitégéplnkhoz.
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Kértékony kdédokat nem csak az
elektronikus levelezérendszeren keresztul
kaphatunk. A tdmadok gyakran postai kuldeményben
juttatnak el reklamnak alcazott CD és DVD lemezeket,
amelyek szintén tartalmazhatnak kartékony fajlokat.

A kartékony kodok mellett az egyik leggyakoribb trukk,
amelyet a tdmadok bevetnek, hogy létrehoznak egy
rekldmcélzatd oldalt, ahol példaul nyereményjatékra lehet
regisztrélni. Mivel a felhasznalok tébbsége ugyanazt a
jelszét hasznélja minden regisztracidhoz, a témadok
késdbb a regisztralt e-mail cim és jelszé ismeretében mas
rendszerekbe is megprébalnak belépni.

Ne adjuk ki
feleslegesen
e-mail cimiinket!

Mit is jelent ez a
hétkoznapokban?

A mindennapok soran tomegével kapunk kéretlen és
reklamleveleket. A levelek tobbségét nyelvre és
érdeklddési korre valo tekintet nelkdl kuldik ki, tobb ezer
e-mail cimre. Ezek az Uzenetek legtobbszor fenn s
akadnak a levelez&dprogramok beépitett szlrdin. Ha
belenézink a spam mappankba, rengeteg peldat
lathatunk hasonlo levelekre.

Ennél veszélyesebbek a célzottan kikaldott reklamle-
velek. Ezek altalaban az érdeklédeési kérunkkel egyezd,
esetlegesen a munkahelytnkkel kapcsolatos tartalommal
is érkezhetnek. A célzott tamadasok sokszor a
spamszUron is atjutnak.

Hogyan
védekezziink?

A reklamlevelek jelentette fenyegetések ellen
szerencsére konnyen tudunk védekezni, hiszen a
tamadék arra szamitanak, hogy megnyitjuk az
lizeneteket. Ha betartjuk az alabbi egyszerii
szabalyokat, konnnyiszerrel elkeriilhetjiik a
hasonlé tamadasokat:

ne nyissunk meg reklamcélzatd leveleket, hanem
v toroljuk Oket;
semmiképpen se toltsink le és nyissunk meg
elektronikus  reklamlevelek  csatolméanyaként
v érkezé fajlokat, és ne nyissuk meg a levélben
kaldott CD lemezek tartalmat;

nyeremeényjatékra vald regisztracid soran ne
adjunk meg olyan jelszét, amelyet mashol is
v hasznalunk (jobb, ha ilyen célra fenntartunk egy
kalon, ingyenes e-mail fiokot).




