Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a leheté legtobb hasznos
informaciét jutassa el a felhasznal6k részére.
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Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Telefon: +36-1-336-4833
Fax: +36-1-336-4886
Incidensbejelentés: cert@govcert.hu

Otthoni
munkavegzes
es utazas

ADATBIZTONSAG
A MUNKAHELYEN
KivUL
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Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.
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Otthoni
munkavégzes
es utazas

ADATBIZTONSAG
A MUNKAHELYEN

A tavoli
eléréssel dolgozd
alkalmazottak sokkal
nagyobb mértékben ki vannak

téve az informatikai tdmadésoknak. A

tavoli kapcsolat - jellegébdl adéddan -
sokkal kdnnyebben megzavarhatd, illetve adott esetben
le is hallgathato.
Emellett a témadodk konnyebben meg is tudnak
személyesiteni egy rendszeresen tavoli eléréssel dolgozo
alkalmazottat, illetve maga a dolgozé is kénnyebben
megtéveszthetd, ha nem veszik korul a kollégai és nincs

veluk mindennapi kapcsolatban.

Amennyiben a szervezetnél nincs lehetéség tavoli
munkavégzésre, gyakori, hogy a tamadasokat a
szabadsagolasok, illetve a tervezett kulsé munkavégzések
és utazasok idejére id&zitik. Ennek soran a tamadoék
kénnyebben tulajdonithatnak el eszkdzoket, illetve zavar-
hatjgk meg a kommunikéciét.

a hétkoznapokban ?

Mit is jelent ez

Amennyiben tavoli eléréssel,
otthonrol dolgozunk, figyelembe
kell vennunk, hogy ilyenkor az egyetlen kapcsolatunk a
szervezeti infrastruktdraval a szamitdgeptnk vagy
esetleg a telefonunk. A személyes kapcsolat hianya nem
csak az informacidaramlast neheziti meg, hanem azt is,
hogy meggydzddjink a hozzank érkezd kéresek
eredetérdl, illetve a velunk kapcsolatba [épdk személy-
azonossagarol. Ezaltal fokozottan ki vagyunk téve a
kulonbozé pszicholdgiai befolyésolasi technikaknak.

Az otthoni munkavégzés és utazas soran ugyanakkor
nem, vagy csak korldtozott mértékben véd minket a
szervezet biztonsagi infrastruktiraja is. A rank bizott
eszkozokert és kapcsolatuk biztonsagaért ilyenkor teljes
mértékben mi feleltnk, és meg kell védenunk &ket a
megnodvekedett fenyegetésekkel szemben.
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Hogyan
védekezziink?

Otthoni munkavégzés soran nagyon fontos, hogy
figyeljiink a kévetkezékre:

csak a szervezet éltal biztositott eszkozrdl
(notebook, telefon) dolgozzunk;

csak titkosftott (VPN) kapcsolaton keresztul érjuk
el a szervezeti infrastruktirat;

ha muUszaki problémank adodik, a szervezet
informatikai csapataval 1épjink kapcsolatba,
ellenérzott telefonszdmon és ne fogadjunk el
segitséget masoktol;
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ha e-mail-ben vagy telefonon keresnek meg
minket, csak akkor adjunk &t informaciét, ha a
megkeresés a szervezet e-mail cimén, vagy belsd
telefonszamrol érkezett.
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Utazas soran kiemelten figyeljiink:

a szervezeti szamitogépunk és telefonunk

\biztonségéra, ezek az eszkdzok rengeteg
informaciot tartalmaznak, igy egy tamadod
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szamara rendkivil értékesek lehetnek;

ne hasznaljunk publikus haldzatokat
?(pl.: éttermi wifi) munkavégzésre,

mert ezek biztonsdga nem
ellendrizhetd.



