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€ NEMZETI
KIBERVEDELMI INTEZET

GOVCERT

Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb

hangsiilyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary

Az NKI célja, hogy az IT biztonsagot érint6 tematikus Telefon: +36-1-336-4833

tajékoztatoi segitségével a lehet6 legtobb hasznos Fax: +36-1-336-4886

(o) informaciét jutassa el a felhasznaldok részére. Incidensbejelentés: cert@govcert.hu

Pszichologiai
befolyasolas

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabél, az On informatikai
egészségének megorzése érdekében.
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Pszichologiai
befolyasolas

VEDEKEZES
A CSALASOK ELLEN

A tdmaddk nagyon sokszor az informatikai infrastruk-
tura helyett kozvetlendl a felhasznaldkat veszik célba.
Klasszikus csald és befolydsold technikak segitsegével
probalnak meg informaciét szerezni, és végul a
felhasznalok belépési adatait megszerezve bejutni a

szamitoégépes rendszerbe vagy fizikailag az irodaba.
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A TAMADASOK TOBBSEGE
A KOVETKEZO MANIPULALACIOS
MODSZEREKEN ALAPUL:

Megfélemlités: a tamaddk magas rangu Ugyfélnek
vagy alkalmazottnak kiadva magukat probaljak meg
befolyasolni a célpontot;

Segitségkérés: A tamadok Uj vagy bajba jutott
alkalmazottnak adjak ki magukat;

Ajtoba tett 1ab technika: a tmadd elészor jelentek-
telen informécidkat, aprd szivességeket kér majd
amikor megszerezte a célpont bizalmat, megprobal
azzal visszaélni.

Legytink
koriiltekintbek,
gondoljuk dt,
hogy kivel és
milyen
informdciot
osztunk meg!

Mit is jelent ez a
hétkoznapokban?

A mindennapok soran koénnyen kerdlhetink olyan
helyzetbe, amikor rajtunk mulik a szervezeti infrastruk-
tura védelme, még ha ennek nem is vagyunk tudataban.

A tamadok legkonnyebben akkor képesek bejutni az
informatikai rendszerekbe, ha fizikailag is hozzaférnek a
halozathoz, ezért minden irodaba belépd kulsé személy
potencialis tamado.

Sok esetben, példaul a beléptetes soran is rajtunk mulik,
hogy beengedunk-e valakit az irodaba, (pl. valaki otthon
hagyta a kartyajat, vagy Uj munkatars, karbantarto,
vendég stb. érkezik); fontos, hogy ezekben a helyzetek-
ben kell¢ kordltekintéssel jarjunk el.
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Hogyan
Ve gyk [ X J k,
védekezziink?
Minden esetben figyeljiink az alabbiakra:
Gyézédjink  meg a hozzénk  érkezd  kérések

eredetiségérdl, csak akkor adjunk ki informaciot, ha a
szervezeti e-mail-cimrél vagy telefonrol érkezik a kérés!

Az irodaban tartézkodd vendégek mellé biztositsunk
kiséretet, ne hagyjuk ¢ket egyedul!

Ha varatlan latogato érkezik, gyézédjunk meg rola, hogy
valéban joga van ott tartdzkodni (pl.: kilsé karbantartd)!

W& W

Ezen feliil:

Ne adjuk kolcson a belépdkartyankat senkinek!

Ha eltlnik a belépdkartyank, azonnal jelentsuk!

azonnal jelentstk!
Senkinek se adjuk meg jelszavunkat!

Ne hagyjuk magunkat atverni hihetetlen szerencsének
tiné  felugré  ablakokkal  vagy — e-mail-es
megkeresésekkel! (pl: Gratulalunk, On nyert egy

iPhone-t!)
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\3 Ha gyanus személyeket észlelink az iroda terletén,
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N Ne legydnk tulzottan elézékenyek
\4 (pl: a bejaratnél)!

Aldozattd vdlhatunk,
ha nem vagyunk kértiltekint6k!




