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Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tul az egyéni
felhasznalok tudatositasara is egyre nagyobb

hangsulyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Az NKI célja, hogy az IT biztonsagot érint6é tematikus Telefon: +36-1-336-4833 Késziilt a Nemzeti Kibervédelmi Intézet
tajékoztatoi segitségével a leheté legtobb hasznos Fax: +36-1-336-4886 megbizasabél, az On informatikai
(o) informaciot jutassa el a felhasznaldok részére. Incidensbejelentés: cert@govcert.hu egészségének megorzése érdekében.
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programok

A tamaddk kartékony programmal prébaljak megfertézni
szamitdgépunket, hogy érzékeny adatokat szerezzenek meg,
vagy pusztan rombolni akarnak. T6bbféle kartékony szoftvert
hasznalhatnak, ezeknek mas-més a céljuk és a mikaodésuk.

Trjai program: a
mitoldgiai faléban rejtéz6
katondkhoz  hasonléan  alcazza
magét, a felhasznalé szdmara hasznosnak
tlnd program azonban kartékony kédot tartalmaz.

Zsarold virus: a szamitdgépen tarolt, és az azon keresztul
elérhetd féjlokat titkositja, ezzel hozzaférhetetlenné téve a
szamitdgépen Iévé minden adatot. Ezt kodvetden a titkositast
feloldd jelszoért véltsagdijat kérnek, ha a felhasznaldé nem
fizet, nem kaphatja vissza fajljait. Ha fizet sem biztos, hogy
visszakapja azokat. A virus sokszor megprébélja a halézati
meghajtokon taldlhatd adatokat is elérni, illetve nem ritkan
e-mailben is tovabbkuldi magat.

Worm, virus és egyéb kéartevd: célja lehet pusztan a rombolas,
vagy, hogy automatikusan megfertézzén mas szamitogepet is

A mindennapok soran szamos forrasbdl keriilhet
szamitogépiinkre kartékony program:
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A tdmadok egy fertézott gépet ugrédeszkaként is hasznélhat-
nak mas, a halézatban talélhatd gépek elérésére.

Mit is jelent ez a
hétkoznapokban?

Ovatlanul  letolthetink olyan  programot, amelybe
kartékony kodot rejtettek (megbizhatatlan forrasbol
szarmazo, illetve illegalis szoftvereknél ez igen gyakori
jelenséq);

e-mail csatolmanyaként, illetve akar k&zdsségi oldalakon
Uzenetben is kaphatunk olyan fajlt, amely kartékony
kodot tartalmaz. A leggyakoribb tamadasi modszer, hogy
a tamaddk dokumentumba agyazzék a kartevét;

a témaddk hordozhaté adathordozén (pendrive-on) is
elhelyezhetnek fertézott fajlokat, illetve sok virus ezeket
hasznélja a terjedéshez;

Nagyon fontos, hogy koriiltekintéen jarjunk el,

amikor

megnyitunk egy fajlt a

szamitogépiinkén. A tamadasok jelentés részét

megel6zhetjitk, ha

betartjuk a kovetkezé

iranyelveket:
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ne nyissunk meg levélcsatolmanyként, vagy ismeretlen
forrasbol érkezé fajlokat. A tamaddk gyakran hivatalos-
nak tdnd reklamlevelekbe vagy Uzenetekbe agyazva
kuldenek kartékony kodokat.

ne telepitsink a munkahelyi szamitégéplnkre olyan
szoftvereket, amelyek nem szukségesek a munkavég-
zéshez. Ezek a programok gyakran nem ellendrizhetdk,
eléfordul, hogy a virusirtd sem jelzi, ha kartékony kédot
tartalmaznak.

dokumentumok esetén gyakori, hogy a kartékony kédot
un. makréfunkcidba  agyazzak. Ha olyan Uzenetet
kapunk, hogy a megnyitott dokumentum "makrokat"
vagy ‘aktiv tartalmat" kivan futtatni, csak akkor
engedélyezzik, ha meggydzédtunk rola, hogy
megbizhatd forrasbdl szarmazik.




