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Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb

hangsulyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Az NKI célja, hogy az IT biztonsagot érint6 tematikus Telefon: +36-1-336-4833 Késziilt a Nemzeti Kibervédelmi Intézet
tajékoztatoi segitségével a leheté legtobb hasznos Fax: +36-1-336-4886 megbizasabdl, az On informatikai
(o) informaciot jutassa el a felhasznal6k részére. Incidensbejelentés: cert@govcert.hu egészségének megorzése érdekében.

B



| Adatok |
megsemmisitese:
iratok és mas
adathordozok torlése

A tamadok szdmara - barmilyen furcsan hangzik - az
irodai szemetes elsérangu informécioforras lehet. Az
ugynevezett "dumster-diving" (kukabuvarkodas) soran a
tamadok megkisérelnek az altalunk szemétbe dobott
dokumentumokbdl adatokat visszanyerni.
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A tamadoé
szamara értékesek lehetnek:

- merevlemezek,

- CD, DVD lemezek,

- hibas pendrive-ok,

- kidobott szamlak,

- elrontott fénymasolatok,

- telefonszamokat tartalmazé papirok,
- feljegyzések, esetleg jelszavas cetlik.

Az igy megszerzett adatok megkénnyithetik egy
megszemélyesitéses tamadas végrehajtasat, ahol a
tdmadd magat a szervezet alkalmazottjanak vagy
partnercég dolgozdjénak adja ki. Szélséséges esetben,
ha a tamadd példaul felhasznaldi utasitasokat vagy a
szamitogépes rendszer bedllitasait tartalmazé doku-
mentécidkat talal, kozvetlendl is veszélyeztetheti a
szémitdgépes infrastruktiréat.

Mit is
jelent ez a
hétk6znapokban?

Gyakran eléfordul a munkéank soran, hogy egy
adathordozé  feleslegessé  vélik.  llyenkor a
legegyszerlibb mddja, hogy megszabaduljunk téle,
ha egyszerlien a szemetesbe hajitjuk, azonban ez sok
esetben veszélyekkel jarhat.

A papirok, nyomtatvanyok esetén gyakori, hogy id&
hianyaban azokat csak néhany darabra tépve, esetleg
Osszegylrve dobjuk a papirkosarba. Természetesen
ilyenkor a rajtuk tarolt informacié olvashaté marad.
Fenymasolas, nyomtatas soran gyakori, hogy tobb
példany sem a vartnak megfeleléen sikerdl, ilyenkor egész
papirhalmok kertlnek a szemetesbe.

A szamitogepes adathordozék (CD, DVD, pendrive,
merevlemez) esetében gyakran eléfordul, hogy olvasha-
tatlanna vélnak, vagy az egyszer irhatd adathordozdkon
tarolt adatokra egyszerlien mar nincs szukseg. Mieldtt
eldobjuk ezeket az eszkodzoket, fontos észben tartanunk,
hogy bar mi mar nem vagyunk képesek adatokat kinyerni
bel6ltk, egy szakérté megfeleld eszkdzok birtokaban Ujra
olvashatova teheti az adatokat.

A leggyakoribb  modszer, hogy az irodakban
iratmegsemmisité gépeket helyeznek el. Ezek a doku-
mentumokat aprd darabokra vagva teszik olvashatat-
lanna. Az iratmegsemmisité hasznélata soran az
aldbbiakat érdemes figyelembe venni:

v, CcélszerG  minden  felesleges  dokumentum

\j megsemmisitését ezen keresztul elvégezni, mert
nem tudhatjuk, hogy az adott informacié az adott
tamadd szaméra mennyire lehet értékes,

~» minél tébb dokumentumot semmisitink meg,
annal nehezebb a gyUjt6 tartalmabdl visszaallitani
az eredeti dokumentumokat,

\~/ az ilyen eszkozok legtobbszor képesek CD és

) DVD lemezek megsemmisitésére is,
\“/ pendrive-ok  és  méas  eszkézdk  azonban
/ legtobbszér nem  semmisitheték meg ezen

keresztll, ezeket minden esetben bizzuk az infor-
matikai osztalyra.

A mésik lehetdség, hogy a szervezet egy kilén
céget biz meg az érzékeny adatokat tartalmazoé
adathordozdk megsemmisitésével. llyenkor az
erre a célra kijelolt gyUjtékben helyezhetjik
el a megsemmisitésre itélt dokumen-
tumokat és akdr az egyéb
adathordozokat is.
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