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Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalék tudatositasara is egyre nagyobb

hangsulyt helyez. Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Az NKI célja, hogy az IT biztonsagot érinté tematikus Telefon: +36-1-336-4833 Késziilt a Nemzeti Kibervédelmi Intézet
tajékoztatoi segitségével a leheto Iegtobb hasznos Fax: +36-1-336-4886 megbizasabol, az On informatikai
(o) informaciot jutassa el a felhasznal6k részére. Incidensbejelentés: cert@govcert.hu egészségének megorzése érdekében. 0
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Vezetek
nélkuli
halézatok
biztonsaga

A vezeték nélkdli haldzatok nagyon kénnyen
hozzaférhetd tamadasi feldletet nydjtanak, hiszen adott
esetben a tamadodnak nem is kell az irodaban tartoz-
kodnia, elég ha annak a kozelében van.

A tamaddk tobbféle médon felhasznalhatjak a vezeték
nélkuli halézatokat tamadasok kivitelezésére:

B Amennyiben a tamadodk hozzaférhetnek a vezeték
nélkali haldzathoz, az azon keresztll halado
haldzati  forgalmunkat konnylszerrel lehallgat-
hatjak, és ezzel akar a jelszavainkat s
megszerezhetik.

A tdmadok létrehozhatnak egy, az irodai haldzattal
megegyezd elnevezésl vezeték nélkali haldzatot,
amelyhez ha csatlakozunk, eltérithetik a halozati
forgalmunkat és egy tamadd weboldalra iranyithat-
nak minket.

Mit is jelent ez a
hétkoznapokban?

A mindennapok soran szinte észrevétlenul hasznéljuk a
vezeték nélkdli haldzatok nyljtotta lehetéségeket mind
munkavégzésre, mind magancelra.

A halézatok korilvesznek minket a munkahelyen, otthon
és utazas koézben is. Fontos azonban szem eldtt tartani,
hogy minden esetben, amikor egy ilyen haldzathoz
csatlakozunk, a haldzaton folytatott kommunikaciét teljes
mértékben a halozat Uzemeltetdjére bizzuk.

A hélozat Gzemeltetdje l4thatja adott esetben az altalunk
bongészett oldalakat és bejelentkezési adatokat, sét akéar
maodosithatja is az altalunk lekért oldalak tartalmat.

Nagyon fontos, hogy a vezeték nélkiili hal6zatok
hasznalata soran koriiltekintéen valasszuk ki,
milyen halézathoz csatlakozunk:

\“/ ne hasznéaljunk nyilt, ingyenes WIFI halézatokat,

/ ahol nem kérnek jelszavas azonositast, mert
minden ilyen haldzaton keresztul kuldott adat
lathatd a haldzat hatosugaraban levd tamadok
szamara (pl.. bevasarldkozponti WIFI);

ne hasznaljunk éttermi, szallodai és egyéb
nyilvanos halézatokat munkavégzésre, a haldza-
ton talalhatd esetlegesen fertézott szamitdogépek
veszélyt  jelenthetnek a  sajat  eszkozdnk
biztonsagara;
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ne csatlakozzunk az iroda terdletén ismeretlen
nevl, Uj hélézathoz, amig nem kapunk
megerdsitést az informatikai munkatérstél, hogy a
haldzat valdéban a szervezethez tartozik.
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