Az adatvédelem minden felhasznalé alapveté
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén tal az egyéni
felhasznalok tudatositasara is egyre nagyobb
hangsulyt helyez.

Az NKI célja, hogy az IT biztonsagot érint6 tematikus
tajékoztatoi segitségével a leheto legtobb hasznos
informaciot jutassa el a felhasznal6k részére.
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Biztonsag a
felhoben

Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.




Biztonsag a
felhoben

Manapsag rendkivil divatos felhd alapu szolgaltatasokrol
és felhdben tarolt adatokrél beszélni. A legtobb
felhasznéld szdmara egyet jelentenek a kényelemmel, de
valdjaban ezek a platformok szédmos biztonsagi aggalyt
vetnek fel. Ismerkedjlink meg a felhé alapu szolgéltatasok
rejtett oldaléval.

A tédmaddk szémara a felhdben tarolt céges vagy
maganjellegd adatok értékes célpontot jelenthetnek.
Ezek a szolgaltatasok &ltaléban a szervezeti infrastruk-
tdran kivul helyezkednek el, és sok esetben nem vonat-
koznak rajuk a céges biztonsagi eldirasok és intéz-
kedések.

A tdmadoék a felhdszolgéltatasok ismert sérulékeny-
ségeit kihasznalva, vagy minket, felhasznélokat
megtévesztve észrevétlenul férhetnek hozza az adatok-
hoz.

Mit is jelent ez a
hétkoznapokban?

A mindennapok soran gyakran hasznalunk felh¢ alapu
szolgaltatasokat, elsésorban kényelmi okokbdl. Ezek
altalaban e-mailezést, illetve fajlok tarolésat és tovab-
bitasat lehetdvé tevd feluletek, melyek segitségével doku-
mentumokat osztunk meg és szerkesztink akar tébb
személy részvételével egyszerre.

Az ilyen rendszerekre altaldban elére meghatarozott és
szigorU jogosultsagkezelési szabalyok vonatkoznak. Ha
ezeket a szabalyokat nem ismerjuk megfeleléen, kénnyen
tamadéasok aldozatava valhatunk.

A fajlok felhében torténd megosztasa soran kuldndsen
korultekintéen kell eljarnunk, hiszen egy apré hiba is azt
eredményezheti, hogy az egész internet szaméra
elérhetévé teszlnk kritikus dokumentumokat.

Felhé szolgaltatas hasznélata eldtt:

\“/ csak akkor hasznéaljunk publikus szolgaltatasokat
munkavégzésre, ha ezt a szervezet jovahagyta,

munkahelyi felhészolgaltatasokat ne hasznaljunk
magancélra,

a felhdszolgaltatashoz vald hozzaférésinkhoz
valasszunk erdés jelszot és gyakran cseréljuk azt.

Féjlok megosztasa soran kiemelten kell figyelni az alabbi
szabalyok betartasara:

\“/ mindig nézzUk at azon személyek listajat, akikkel
/ meg kivanjuk osztani a fajlokat,
/

\~/ mindig ellenérizzik az egyes személyekhez
rendelt jogosultsagokat (olvasas, szerkesztés),

~, mappak megosztasa soran vegyuk figyelembe,
\4 hogy a teljes mappat megosztjuk, illetve a késdbb
belekeruld fajlokat is.
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