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Az adatvédelem minden felhasznalé alapvetd
érdeke, ezért a Nemzeti Kibervédelmi Intézet (NKI)
az allami kibervédelem tamogatasan, fenntartasan
és fokozottabb miikodtetésén til az egyéni
felhasznalék tudatositasara is egyre nagyobb
hangsulyt helyez.

Nemzeti Kibervédelmi Intézet
GovCERT-Hungary
Telefon: +36-1-336-4833
Fax: +36-1-336-4886
Incidensbejelentés: cert@govcert.hu

Az NKI célja, hogy az IT biztonsagot érinté tematikus
tajékoztatoi segitségével a leheto legtobb hasznos
(o) informaciot jutassa el a felhasznaldok részére.
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Céges es
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Késziilt a Nemzeti Kibervédelmi Intézet
megbizasabdl, az On informatikai
egészségének megorzése érdekében.
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Ceges és
maganadatok
biztonsaga

A tdmaddk
is tudjgk, hogy
: ¢ minden rendszer annyira
gyenge, mint amennyire a
leggyengébb  lancszeme, és a
leggyengébb lancszem mindig az ember. A

tamadok ezért eldszeretettel alkalmazzak az emberi
rahatéssal torténd tdmadasok modszereit, ehhez viszont
szUkséguk van egy olyan tdmadhatéd személyre, akirdl
elegendd céges és maganadat all rendelkezésre, valamint
akin keresztul egyszer(en és rovid idén beldl hozzaférést
nyerhetnek az informatikai rendszerhez.

Pszicholdgiai manipulaciét alkalmazé tdmadasok gyakori
modszerei:

# zsarolas (pl.: csaladdal)
# megvesztegetés
# ellenszenv kihasznalasa (blogok, férumaok)

Minden
emberi
rahatéssal
torténd tamadas
més és mas, a legtébb
tdmadasi formahoz hason-
|6an azonban ennek is van egy
forgatokonyve, melynek az elsé fazisa
minden esetben az informacidszerzés.

Néhany oras keresés eredményeként — kizarolag a
nyilvanosan elérheté adatforréasokra tamaszkodva —
megtudhatjak egy kevésbé biztonsagtudatos személy:

ﬁ, e-mail cimét; telefonszamat; csaladi allapotat; ismerdseit;
rokonait; iskolai kapcsolatait; hobbijat; rendszeres szoka-
sait; aktualis tartézkodasi helyét; tervezett programjat;
munkahelyére, munkavégzésére vonatkozé
informaciokat.

Gyakori esetek;

5. Az érdekl6dé tgyfél kartevét tartalmazd Word dokumen-
tumot kald.

5. Avicces kedvl kolléga” egy olyan video hivatkozasat adja
meg, amellyel kartevét toltunk le az internetrol.

=, A kutyas ismeretlen olyan képet kuld, amellyel a
@‘ képmegjelenité programon keresztll lehet hozzaférést
szerezni a gépre.

9, A gyerek altal talalt, véletlentl” a kapu elétt hagyott
pendrive a géphez torténd csatlakoztatas utan kartevoét
telepit.

W A magat kelléen lusta rendszergazdanak kiadd tdmado az
aldozattal telepitteti fel a karokozot, aki mellesleg onként @

kiadja a szervezetnél hasznalt jelszavat is. /
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A pszichologiai manipulacioval torténé tamadas
ellen a
legjobb védekezési méd. Ennek érdekében:

lathatatlansag, az elérhetetlenség a

Ne hasznaljuk munkahelyi e-mail-cimunket,
telefonszamunkat magéncélokra (pl.: aprohirde-
tésekben).

Figyeljunk arra, hol, kivel és milyen informaciot
osztunk  meg munkahelydnkkel, munkankkal,
maganéletinkkel kapcsolatban.

Gondoljuk végig, hogy az adatlapunkon lévé
informaciokat valoban szikséges-e barki szamara
lathatéva tenni (pl.: munkahely, elérhetéség, képek,
tervezett programok stb.).

GydzzUk le kivancsisagunkat, legyunk gyanakvok!
Ne kattintsunk ra a gyanus levéelben lévé hivat-
kozésra, ne nyissunk meg bizonytalan forrasbdl
szarmazé dokumentumot, illetve ne csatlakoz-
tassunk szamitdégépunkodz bizonytalan forrasbdl
szarmazo6 adathordozot.
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Ne keverjiik a privdt szférat ™
a munkahelyi kézeggel!




