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Titkositott felhoszolgaltatast inditott a GMX és a Web.de

(www.heise.de)

Incidensek
eloszlasa kockazati
besorolis szerint

alacsony

kozepes
53%

A német GMX ¢és a Web.de e-mail szolgaltatok végponti titkositds biztositasaval bdvitik ki a felhd szolgaltatasukat
(Cloud made in Germany). A két szolgaltatdé mintegy 30 millié tigyfelének nincs sziiksége kiilonosebb szakértelemre,
hogy érzékeny adatait a szolgaltatok altal a felhOben biztositott biztonsagos taroloban helyezhesse el. A szolgaltatas
igénybevétele ingyenes, melyhez 2GB tarhely jar, ami akar 1TB-ig is bOvithetd. A szolgaltatok igérete szerint a felhasz-
nalok részérdl csupan egy — megfelelden erds — jelszo megadasa sziikséges a telepités soran és a felhasznaldi adatok tit-
kositasarol innentdl az alkalmazas gondoskodik. Bévebben...

Jogszeru kibertamadasokra
torekszik Németorszag

(www.reuters.com)

A német beliigyminisztérium egy munkatarsa szerint alkot-
manymodositdsra van sziikség, hogy az orszagot ¢éro
kibertamadasok esetében jogszerlien valaszcsapast indit-
hassanak. Magas rangu hirszerz6 tisztek a mult honap so-
ran mar nagyobb jogi felhatalmazast kértek, arra hivatkoz-
va, hogy a halozatbiztonsagot veszélyeztetd ujszeri tama-
dasok offenziv képességek fejlesztését kivanjak meg. Ugy
tlinik az eldrelépésre mar nem kell sokat varni, ugyanis a
jogszabalyi kornyezet legkésobb a jovo év végéig pozitiv
valtozason fog atesni — nyilatkozta Klaus Vitt allamtitkar a
Reutersnek. Arne Schoenbohm, a BSI elndke ugyan nem
fedte fel a jogi tervezet pontos részleteit, azonban elarulta,
hogy a szerverek elleni tamadasok a tervezett intézkedések-
nek csupan 0,01 %-at tennék ki. Bovebben...

Kinaiak kémkedhettek
amerikai cégek utan
(www.zdnet.com)

Az amerikai igazsagiigyi minisztérium bejelentette, hogy
ipari  kémkedéssel személyt.
Wu Yingzhuo, Dong Hao és Xia Lei egy internetes bizton-
sagi cégnél, a Guangzhou Bo Yu Information Technology-

vadolnak harom kinai

nél (Boyusec) alltak alkalmazéasdban és a vadirat szerint
2011 és 2017 majusa kdzott illetékteleniil hozzafértek tobb
amerikai cég rendszeréhez. A feltételezett aldozatok kozott
van a Moody's Analytics, a Trimble és a Siemens is.
A hirek szerint tobb szdz gigabajtnyi adatot sikeriilt ellop-
niuk, a tdimadasok soran bels6 dokumentumokat, felhaszna-
161 hitelesité adatokat és egyéb bizalmas személyes infor-
maciokat is megszereztek. Amennyiben minden vadpont-
ban blindsnek talaljak oket, 42 évnyi bortonbiintetésre sza-
mithatnak. Bévebben...

Az EU az Internet blokkolasaval védi meg a fogyasztokat?

(www.eff.org)

Mult héten az Eurdpai Parlament jovahagyta ,,a fogyasztovédelmi jogszabalyok végrehajtasaért felelés nemzeti hatosa-
gok kozotti egylittmiikodésrdl és a 2006/2004/EK rendelet hatalyon kiviil helyezésérdl” szolo, az Eurdpai Parlament és
az Eurodpai Tanacs kozos rendeletét, mely felhatalmazza a nemzeti fogyasztovédelmi szervezeteket arra, hogy az inter-
netszolgaltatokat, weboldal kiszolgalokat és az internetes domain regisztratorokat kotelezhessék arra, hogy blokkolja-
nak vagy toroljenek weboldalakat — mindezt birdsagi hatarozat nélkiil. A rendelet célja az volt, hogy konnyebbé valjon
azon oldalak blokkolasa vagy tiltasa, melyek megsértik az europai fogyasztovédelmi torvényeket. A hatdsagok kontroll
nélkiil alkalmazhat¢ tiltdsainak kockazatat azonban jol mutatja az a 2014-es eset, amikor egy ausztral szervezet véletle-
niil 250 000 weboldalt blokkolt, mikozben csupan néhany oldal tiltdsa allt szandékaban. Bévebben...
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A mobilunk is szélni
fog, ha figyelik a
Kijelzot

(www.cnet.com)

A Google kutatoi olyan biztonsagi
funkciot dolgoztak ki, mely a mes-
terséges intelligencia és az arcfel-
ismerés segitségével segit megvé-
deni a mobileszkozok tulajdonosa-

it a zsufolt helyeken gyakran eld-
fordul6 Un. kifigyeléstol (Shoulder
Surfing) és az ily modon elkovetett
adatlopasoktol. Az el6lapi kamerat
hasznalva az 0j biztonsagi funkcio
képes érzékelni, ha rajtunk kiviil
mas is nézi a képernydt, ilyenkor a
kijelzd atvalt az els0 kamerara ¢€s
egy szivarvany megjelenitésével
figyelmeztet a leselkedére. Amint
az idegen elveszi pillantasat a ki-
jelzordl, a képernyd visszavalt az
eredeti tevékenységre. A kutatok a
decemberi Neural Information
Processing Systems (NIPS) konfe-
renciara tervezik az 1j szoftver
bemutatasat, azonban a Google
egyelore még nem jelentette be a
funkcio integralasat. Bévebben...
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Engedélyezze az Office 365
Exchange Online Protection
(EOP) biztonsagi tippjeit, me-
lyek eléugré parbeszédpanelen
jelennek meg az e-mail iizenetek
egyszerii és vizudlis biztonsagi
ellendrzésének segitése céljabol.

IT biztonsagi
Tanacs

A biztonsagi tippek
testreszabhatoak a vallalat irdny-
elveihez és hazirendjeihez.

Bovebb informaciokért keresse a
Microsoft Windows weboldalat.

Az elsé éves osszefoglalo a eIDAS-rol
(www.enisa.europa.eu)
Egy évvel az eIDAS rendelet hatalyba 1épését kdvetden, az ENISA kozzétette
éves Osszefoglald jelentését, mely szerint 2016 masodik felében minddssze egy
incidenst vettek nyilvantartasba, mely egy TSP-t érintett és az elektronikus ala-
irasi szolgéltatashoz tartoz6 mindsitett tantisitvanyok ellendrzésével allt kapcso-
latban. A szolgaltatd szerencsére hamar intézkedett a javitasrol. Bovebben...

Betilthatjak a személyes
késziilékek hasznalatat a
Fehér Hazban

(www.thestar.com)

Egyes, anonimitasukat kéro tisztvise-
16k szerint a szigoritas elsddleges oka
nem a média felé torténd informacio
szivarogtatasok, hanem jol felfogott
halézatbiztonsagi érdek. Informaciok

szerint ugyanis tal sok személyes
eszkdz csatlakozik a belsd vezeték
nélkiili halézathoz, amelyek nem ren-
delkeznek olyan védelemmel, mint a

R

szovetségi kormany altal
kiadott eszk6zok. Bizonyos
korlatozasokat ugyanakkor

mar régebb ota alkalmaznak: a talal-
kozokra nem lehet bevinni telefono-
kat, emellett a hivatal halozatarol ki-
tiltasra kertiltek egyes weboldalak,
mint példaul a Gmail és a Hangouts.
A javaslat ellenzdi arra hivatkoznak,
hogy a kormanyzati adatmegorzési
kovetelmények miatt a hivasok rogzi-
tésre keriilnek és nyilvanossagra hoz-
hatoak, illetve, hogy a hivatalnokok-
nak ezutan egyaltalan nem lesz lehe-
toséglik hozzaférni a privat fiokjuk-
hoz a teljes munkaid6 alatt.
Bovebben...

Esztorszagban megkez-
dédott a NATO
kibervédelmi gyakorlata

(www.ncia.nato.int)

A NATO legnagyobb kibervédelmi
gyakorlata, a Cyber Coalition a na-
pokban zajlik Esztorszagban. A gya-
korlatban tobb, mint 25 szdvetséges
¢s NATO partnerorszag vesz részt, az
Eurépai Unid, az ipar és kiilonbozd
oktatasi intézmények képviseletében.
Ennek soran — immar tizedik alka-
lommal — a szdvetség partnereinek
lehetdségiik van a NATO ¢és az egyes
nemzetek informatikai infrastruktira-
janak védelmét gyakorolni. A gya-
korlat elokészitése soran a szervezok
nagy hangsulyt fektettek arra, hogy
minél realisztikusabb kihivasokat
allitsanak a résztvevok elé, igy azok
szembesiilnek tobbek kozt karos kod-
dal valo fert6zddéssel, kozdsségi ha-
l6zaton megjelend fenyegetésekkel,
mobil eszkdzoket célzé tamadéasokkal
éppugy, mint a hibrid hadviselés ki-
hivasaival. A harom napos gyakorlat
a NATO észtorszagi kiber gyakorlo-
terén zajlik, amihez a résztvevok
nagy része otthonrdl fér hozza.
Bovebben...

Tovabbra sem megfeleld biztonsagi szintiiek az
Egyesiilt Allamok kormanyzati portaljai
(www.infosecurity-magazine.com)

A leggyakrabban latogatott amerikai kormanyzati weboldalak tobbsége még
mindig nem felel meg az amerikai kormanyzat altal meghatarozott biztonsagi és
technikai kdvetelményeknek, valamint iparagi szabvanyoknak — allapitotta meg
az Informatikai és Innovacios Alapitvany (ITIF) jelentésében. A vizsgalt 469
kormanyzati weboldal 91%-nal a kulcsfontossagi mérési szempontok (mint ter-
helhetéség, mobil kompabilitas, biztonsag és hozzaférhetdség) koziil legalabb
egy esetében hianyossaggal szembesiiltek a kutatok. Daniel Castro az ITIF alel-
noke szerint annak ellenére, hogy kdztudomasu, hogy a kormanyzati webolda-
lak elmaradnak a kdvetelményektol, az elmult egy évben mégsem tortént lénye-

ges eldrelépés a weboldalak javitasa és korszer(sitése terén. Bovebben...
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