<

1996,

" ) ° 199,

& . ~ Nemzetkozi N

KEEREDER I 2] IT-biztonsagi sajtoszemle *: = ;¢
GOVCERT 2017.48.het e

Incidens adatok: 2017.11.29. — 2017.12.05.

Incidensek
eloszlasa kockazati
besorolas szerint

Honlap rongalas
10% Adathalaszat
7%
‘Weboldal
elérhetetlenség
13%

Jogosulatlan
hozzaférés

Tamadastipusok

eloszlasa
Karos szoftver

54%

Robothaldzat
3%

Szandékosan sértett torvényt az NSA?

(www.searchsecurity.techtarget.com)

Ujabb informacidk szivarogtak ki az amerikai Nemzetbiztonsagi Ugynokség (NSA) 'Ragtime' megfigyelé szoftverével
veégzett titkos informaciogytijtéssel kapcsolatban, amit eszerint az tigyndkség amerikai allampolgarok ellen is alkalmaz-
hatott. Korabbi adatszivargasoknak koszonhetden a szoftver négy variansa mar ismertté¢ valt, azonban ez a szdm most
tizenegyre boviilt, koztiik egy 'USP' kddnevii verzioval, amely elnevezésérdl — a hirszerzd terminologiara hivatkozva —
feltételezik, hogy a "U.S. person", azaz "amerikai személy"-t jelentheti. Nem ez az els6 eset, hogy illegalis adatgytijtéssel
vadoljak a szervezetet, azonban az eddigi védekezés — miszerint nem szandékos tevékenység zajlott — kérddjelezddik
most meg. Szakérték szerint a biztonsagi kontrollok hianya azonban egy ilyen szenzitiv adatokat tartalmazé adatbazis
esetében az informaciogyiijtés okatdl fiiggetleniil rendkiviil komoly probléma. Bévebben...

Az android kriptovaluta-zseb alkalma-
zasok idozitett bombak?

(www.bleepingcomputer.com)

A svijci illetékességli kiberbiztonsagi cég, a High-Tech
Bridge szerint a Google Play alkalmazasboltban talalhato
legtobb kriptovaluta-zseb alkalmazasban van kihasznélhat6
biztonsagi rés, azok védtelenek a leggyakoribb és jol ismert
sériilékenységekkel szemben. A vizsgalt, mintegy 90 alkal-
mazas tobb, mint 90%-a érintett volt valamilyen biztonsagi
problémaban: az alkalmazasok nagy része tartalmazott be-
épitett API kulcsokat és jelszavakat, nem alkalmaztak tit-
kositasi eljarast, és sériilékenyek voltak a MitM (Man-in-
the-Middle) tamadasokkal szemben. A kutatok szerint a
feltart probléma leginkabb az Android fejlesztoi kozdsség
felelossége, ahol a fejlesztés soran a biztonsagos kodolas

A német beliigyminiszter nem tett le a
"backdoor'"-ok létesitésérol

(www.itwire.com)

Thomas de Maiziere torvényjavaslatot készitett eld a héten
Lipcsében megrendezésre keriild miniszteri taladlkozora,
melyben a hirszerz iigyndkségek és a hatosagok szamara
biztositana titkos hozzaférést minden, az internethez csatla-
koz6 eszkdzhdz. Ennek célja, hogy az érintett szervek az
eszkdz tulajdonosanak tudta nélkiil képesek legyenek titkos
megfigyelést végezni, akar olyan kifinomult biztonsagi
rendszerekkel rendelkezd eszkozokon keresztil is, mint a
modern gépjarmiivek. Konstantin von Notz, a német Zdld-
part helyettes frakciovezetdje szerint az intézkedés komoly
adatvédelmi aggalyokat vet fel. Ugy véli, ebben az "orwelli
rémalomban" az allampolgarok elveszitenék a maganélet-

jellemzéen nem prioritas. Bovebben... hez val6 jogukat. Bovebben...

Az etiop kiberkémek mindenki szamara hozzaférhetové
tették a kémszoftveriik naplofajljait

(www.bleepingcomputer.com)

Az etiép kormany egy izraeli kémszoftvert hasznalt fel annak érdekében, hogy disszidensek utan kémkedjen bel- és
kiilfoldon egyarant. A megfigyelni tervezett célszemélyek koziil azonban néhanyan felismerték, hogy spear-phishing
kampany folyik elleniik és jelentették azt a Citizen Lab nevii szervezetnek, amely komoly tapasztalatokkal rendelkezik
a politikai motivacigji kibermiiveletek kivizsgalasaban. Miutan szandékuk napvilagra keriilt, az etiop kormany gy
dontott nem fiiggeszti fel a kampanyt, hanem kiterjeszti azt a Citizen Lab nyomozdira is. A karos kod analizalasat ko-
vetden a kutatok feltartak, hogy a spyware-t iranyitd vezérld (C&C) szerveren publikusan hozzaférheté mappakban ke-
riltek letarolasra a kod altal generalt naplofajlok, valamint a célszemélyek IP cimei is. Bévebben...
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A Google Safe
Browsing az androidos
applikaciokat is figyeli

(www.security.googleblog.com)
A tech cég az androidos eszk6zok-
re is kiterjeszti az Unwanted Soft-
ware Policy-t, mely alapjan a sze-
meélyes  felhasznaloi  adatokat
(példaul telefonszam, vagy e-mail
cim) vagy az eszkodzre vonatkozo
informaciokat kezel¢ alkalmaza-
sok és weboldalak kotelesek tajé-
koztatni a felhasznalokat az adat-
védelmi iranyelveikrdl. Tovabba,
amennyiben az alkalmazds a ren-
deltetésén kivill all6 okbol gyiijt
és tovabbit adatot, az adatgyiijtés
megkezdése eldtt egyértelmiien
tajékoztatniuk kell a felhasznalot
az adatkezelés mikéntjérdl, vala-
mint a jovahagyasat kell kérniiik.
A fejlesztoknek 60 nap all rendel-
kezésre a kovetelményeknek valo

megfeleléshez. Ennek elmulaszta-
sa esetén a felhasznalok a Google

Play Protect szolgaltatason, vagy
az applikacio letoltési oldalan
megjelend figyelmeztetésen ke-
resztiil  keriilnek  értesitésre.
Bévebben...
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A Windows 10 fajlelézmények
szolgaltatasaval minimalizalhat-
juk egy esetleges zsarolovirus
tdmadas soran bekovetkezd adat-
veszteséget.

IT biztonsagi
Tanacs

Ez a funkcid biztonsagi masola-
tot készit az adatfajlokrol, vala-
mint eltarolja a fajlok korabbi
verzi6it is, amelyek igy tovabbra
is elérhetdek lesznek.

Sikeres Europol akcio

(www.securityaffairs.co)

Sikerrel zarult a "Neptune" kodnevii miivelet, amelynek soran az eurdpai hato-
sagok egy bankkartya-hamisitd blinzoi haldzatot szamoltak fel. A hirek szerint
négy bolgar személyt tartdztattak le, akik kulcsszerepet jatszhattak érzékeny
pénziigyi informaciok ellopdsaban €s az azokkal torténd visszaélésekben. A ta-
madasok sordn eurdpai varosokban talalhato6 ATM-ekben elhelyezett technikai
eszk6zok (rejtett kamerdk €s szkimmerek) segitségével szereztek meg bankkar-
tya adatokat, amelyeket azutan készpénzfelvételre hasznaltak fel. Bévebben...

A Chrome blokkolni fog-
ja a kodbefecskendezést

(www.securityaffairs.co)

A Google bejelentette, hogy a jovo-
ben tiltani fogja a harmadik féltol
szarmazo  szoftverek
Chrome folyamataiba vald kodbe-
fecskendezést. Mindez jelentds hatés-
sal lehet tobb szoftver miikodésére,

részér6l a

ugyanis a Google szerint a felhaszna-
16k koriilbeliil kétharmada rendelke-
zik olyan applikacioval, amelyek in-
terakcioban allnak a Chrome bongé-
szOovel. Ezek kozott talalhatok virus-
irtok és egyéb biztonsagi termékek,
amelyek a fenyegetések elharitasanak
céljabol ¢€lnek a technikaval. A val-
toztatas oka a bongészd stabilitasa-
nak novelése, ugyanis a Chrome
blogjan nyilvanossagra hozott kozle-
mény szerint a kodbefecskendezés
atlagosan 15%-kal noveli a bongészo
Osszeomlasanak valdszinliségét.
A fejlesztoknek Osszesen 14 honap
all rendelkezésre a felkésziiléshez,
mely idészak alatt harom 1épésben
keriil bevezetésre az uj szigoritd in-
tézkedés. Bovebben...

Eltolodhat a netsemleges-
ségrol szolo szavazas

(www.reuters.com)

Eric Schneiderman, New York allam
foallamiigyésze arra szolitotta fel a
Szovetségi Kommunikacios Bizottsa-
got (FCC), hogy halasszak el a net-
semlegességet biztositd 2015-0s tor-
vény visszavonasarol szold szava-
zast, amire eredetileg 2018. februar
14-én keriilt volna sor Ajit Pai, a szo-
vetség elndkének javaslatara. A foal-
lamiigyész ugyanis nyomozast kezde-
ményezett az FCC-nek netsemleges-
ség témaban kiildott 21,7 milli6 nyil-
vanos komment kortili kérdések tisz-
tazasahoz. Ezek szerint a vélemények
tobb, mint fele ideigle-

nes cimrdl érkezett, il- 'Q
letve ugyanarrol a cim- E
rél tobb lizenetet is

kiildtek, valamint az is u
felmertilt, hogy tartalmukat tekintve
hamis vagy félrevezetd informacidval
birhatnak. Schneiderman elmondta, a
szavazast addig el kell halasztani,
amig ki nem dertil, hogy pontosan mi
is tortént. Bévebben...

Az Egyesiilt Allamok kormanyanak nincs sziiksége
birosagi hatarozatra ,,hatséo kapuk” beépitéséhez
(www.zdnet.com)

A kritikusok mar régota feszegetik a kérdést, hogy az Amerikai Egyesiilt Alla-
mok korménya igen széles mozgastérrel rendelkezik arra vonatkozoan, hogy
megfigyeléseket hajtson végre egy atfogd hatarozat értelmében (FISC 702-es
cikkely). Ron Wyden szenator kérdésére valaszolva a kormanyzat elismerte,
hogy barmilyen technoldgiai céget titokban felkérhet arra, hogy hats6 kaput épi-
tésen adott termékébe és amennyiben ellendllasba iitkozne, a FISC részére be-
nyujtott kérelemmel végso soron kikényszeritheti a kozremiikodést. A nyilatko-
zat szerint mindezidaig nem kellett ilyen modon érvényesiteni az igénytiket, am
arr6l nem tesz emlitést, hogy kértek-e mar meg cégeket arra, hogy szandékosan

gyengitsék az alkalmazott titkositasi eljarast. Bévebben...
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