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USB eszkozok a vallalati szféraban

(www.helpnetsecurity.com)

A vallalati USB eszkozokre vonatkozo biztonsagi szabalyok sok esetben elavultak és egyaltalan nem felelnek meg a kri-
tikus vallalati adatok védelmi kdvetelményeinek — allapitja meg az Apricorn. A felmérés szerint hidba tdmaszkodik 10-
b6l 9 dolgozé napi munkdja soran valamilyen USB eszkozre, azok minddssze 20%-an alkalmaznak titkositast, illetve a
hatékony monitorozas jellemz6 hianya lényeges informacidbiztonsagi kockazatot jelent, ami hozzajarulhat az adatszivar-
gasok bekovetkezéséhez. A megkérdezettek 70%-a ugy véli, az USB eszk6zok hasznalata javitja szervezetiik IT miko-
désének hatékonysagat, valamint hozzéjarul a termelékenység noveléséhez is. Bovebben...

Kiberbiztonsagi talalkozo
(www.nato.int)

Az Eurdpai Unio6 és a NATO felelds tisztvisel6i mult hét
pénteken gyliltek Gssze, hogy szambavegyék az informa-
ciocserére, gyakorlatokra és képzésekre vonatkozo jelenle-
gi intézkedéseket, illetve megvitassdk tovabbi fontos terti-
letek, mint példaul a krizismenedzsmenttel kapcsolatos be-
' valt gyakorlatok egymaés kozotti megosztasat.
_%%_A tisztviselok kiemelten foglalkoztak a NATO
Cyber Defense Pledge-hez kapcsolodo legutobbi
fejlesztésekkel is, valamint a kibermiiveletek
6nallo teriiletként torténd elismerését célzo torekvésekkel,
az EU-s kiberbiztonsagi csomag mellett. 2017 szeptembe-
rében az informatikai rendszerek biztonsaga 1j lendiiletet
kapott az "Ellendll6 képesség, elrettentés, védelem: az
Uni6 erételjes kiberbiztonsaganak kiépitése" cimi kozos

Europai Unids kozlemény kapcsan. Bévebben...

Frissitett CSIRT nyilvantartas

(www.enisa.europa.eu)

A héldzati és informacids rendszerek biztonsagardl szold
EU-s iranyelv (NISD) megvalositasanak folyamata soran
az Europai Uniés Halézat- és Informaciobiztonsagi Ugy-
nokség (ENISA) a szamitdgép-biztonsagi €s incidenskezeld
csoportok (CSIRT) online nyilvantartasan jelentds atalaki-
tast hajtott végre. A nagyobb haté¢konysag érdekében 1j
funkciokat vezettek be, melyek foleg a grafikai elemeket és
a statisztikai kimutatasokat érintették, ezzel szemléltetve a
CSIRT-ek kiilonbozo  kozosségekben (pl.:  Trusted
Introducer, FIRST) val6 részvételét, a tagsagi allapotukat
¢s az elérhetdségiiket. A CSIRT-ek interaktiv térképe sze-
rint jelenleg mintegy 45 orszagban Osszesen 342 CSIRT
1étezik, amely jelentds novekedést mutat a korabbi évekhez
képest. Ezek koziil jelenleg 35 csoport mitkodik NISD-nek
megfeleléen. Bévebben...

Ujabb felszolitas a tech oriasoknak

(www.theguardian.com)

Az Eurdpai Bizottsag arra szolitja fel az olyan tech oriasokat, mint a Facebook, a Google, a Youtube, vagy a Twitter,
hogy tegyenek nagyobb erdfeszitéseket a szélsdséges tartalmak terjedésének megakadalyozasahoz. Bar az elmult két
évben biztato elérelépések torténtek az EU-s jogszabalyoknak valo megfelelés érdekében, Julian King — az EU bizton-
sagi biztosa szerint ideje felgyorsitani a folyamatokat. Amennyiben az EU nem lesz elégedett az érintett vallalatok il-
legalis tartalmak blokkolasara, illetve azok gyors eltavolitasara vonatkozo intézkedéseivel, kényszeritd jogszabalyokat
hozhat. A *’Global Internet Forum’’-on résztvevo vallalatok szerint ugyanakkor mar igy is komoly eldrehaladés tor-

tént az Europol részvételével, ugyanis a kdzosen létrehozott, ismert terrorista személyekrdl informaciot tartalmazo
adatbazis mar tobb, mint 40 000 mintat tartalmaz, amelynek segitségével akar 2 ora alatt detektalhato €s eltavolithato a

karos tartalom. Bévebben...
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Mobil eszkozok
biztonsaga

(www.itproportal.com)

A mobil eszkozokon folytatott
munkavégzés napjainkban élet-
modda valt, igy a vallalatok kezdik
kialakitani a sajat BYOD (Bring-
your-own-device)  politikajukat,
ennek részeként pedig igyekeznek
lehetové tenni munkavallaloik sza-
mara, hogy a vallalati infrastrukta-
rahoz ¢és adatokhoz .

tavolrol is hozzafér-

jenek. Az ennek ér-

dekeben  bevezetett |
biztonsagi intézkedé-

sek ellenére a mobil eszk6zok no-
vekvé szadma nagyobb kockazatot
is jelent, amelyet a kozelmult adat-
incidensei  (Uber,
Equifax, Yahoo, Deloitte) is alata-
masztanak. A Check Point tanul-

szivargasi

manyanak elkészitése sordn meg-
kérdezett vallalatok 20%-a nyilat-
kozott ugy, hogy szenvedtek mar

el tamadast, mig 94%-uk szamit a
jovoben az ilyen jellegli tdmada-
sok szamanak megnovekedésére.
Bovebben...
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Halézatunk és az atmend adat-
forgalom biztonsaga érdekében
javasolt minden esetben lecserél-
ni routeriink adminisztratori fe-
lilletének, valamint a WiFi hoz-
zaférésének gyari jelszavat.

IT biztonsagi
Tanacs

Amennyiben késziilékiink lehe-
tové teszi, sajat WiFi halézatunk
mellett alakitsunk ki vendégha-
l6zatot is.

Biztonsagi javaslatok az amerikai
valasztasi rendszer védelméhez

(www.infosecurity-magazine.com)

Egy chicago-i valasztasi képviseld biztonsagi tervet tett k6zz¢é, melynek célja az
amerikai valasztasok folyamatainak biztonsagossa tétele. A DEFCON és a Chi-
cagoi Egyetem szervezésében megtartott eseményen bemutatott program sza-
mos stratégiat ismertet az érdekelt felek szamara a szavazési infrastruktiara
(szavazorendszerek, halozatok és adatbazisok) védelmére vonatkozdan, vala-
mint a fenyegetések felderitésére és az incidensekbdl vald felépiilés timogatasa-
ra. A javaslatok kozott szerepel példaul egy, a szavazas biztonsagi vonatkozasa-
iért felelos személy (EIISO) kinevezése, tudatositd képzések inditasa, auditok
szervezése. Emellett olyan kdonnyen megvaldsithatd, mégis atfogd tevékenyse-
geket is tartalmaz a szovetségi vezetok szamara, amelyekkel hatékonyan tamo-
gathatjak az orszag tobb, mint 9 000 szavazati joghatdsagat. Bévebben...

Késziil a NIST
kiberbiztonsagi keret-
rendszerének uj verzioja

(securityaffairs.co)

Az amerikai Nemzeti Szabvanyiigyi
¢s Technologiai Intézet (NIST) dec-
ember 5-én adta ki a kritikus infra-
strukturak kiberbiztonsagi védelmé-
nek novelését célzd keretrendszer
masodik tervezetét, amely egy nyil-
vanos véleményezési idoszak, vala-
mint egy workshop sordn gyijtott
tapasztalatok alapjan kertilt most fris-
sitésre. Az 10 verzio tobbek kozott
deklaralja a keretrendszer alkalmaz-
hat6sagi korét és nagyobb segitséget
nyujt az ellatasi lancok kockazatme-
nedzsmentjéhez valo felhasznalas-
hoz. A jelenlegi kiadast a tervek sze-
rint 2018 soran cserélik. Bévebben...

A Szovetségi Kommuni-
kacios Bizottsag eltorolte
a netsemlegességet

(www.bleepingcomputer.com)

Az FCC 3-2 aranyban megszavazta
az Obama kormany altal hozott net-
semlegességet biztositd szabalyok
hatalyon kiviil helyezését. Ajit Pai, az
FCC vezetdje szerint az intézkedés a
fogyasztok javat szolgalja majd azal-
tal, hogy élénkiti a versenyt. A de-
mokrata parti biztosok szerint azon-
ban ezek a szabalyok fogtak vissza az
internetszolgaltatokat attol, hogy a
tartalmakhoz vald hozzéaférés diffe-
rencialasaval befolyasoljak a felhasz-
naldkat. A szolgaltatok eddig altala-
nossagban ugy nyilatkoztak, hogy
nem kivannak valtoztatni az eddigi
igymeneten. Bévebben...

Kitiltottak a Kaspersky termékeket az amerikai kor-
manyzati rendszerekrol

(www.cnet.com)

Donald Trump kedden hitelesitette a 2018-as nemzeti védelempolitikdt megha-
tarozo torvényt (National Defense Authorization Act), mely tobbek kozott ren-
delkezik a Kaspersky Lab biztonsagi cég termékeinek a kormanyzati halozatok-
bol valo kitiltasarol. Ennek értelmében a szovetségi hivataloknak 30 napjuk van
az Osszes Kaspersky-s szoftver azonositasara, ezt kovetéen 60 nap all rendelke-
zésre, hogy megkezdjék azok eltavolitasat. A 2016-os amerikai elnokvalasztas
befolyasolasara iranyul6 orosz tevékenység kapcsan tobb kormanyzati intézke-
dést is hoztak korabban. Az Egyesiilt Allamok elndke majusban elndki rendelet-
ben szolitotta fel az amerikai korméanyzati szerveket, hogy korszeriisitsék szami-
togépes rendszereiket €s erdsitsék meg azok védelmét. Szeptemberben pedig a
Belbiztonsagi Minisztérium (DHS) adott ki kotelezd érvényi iranyelvet, mely-
ben mar korlatoztak a Kaspersky Lab termékek hasznalatat. Bévebben...
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