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Havi biztonsag tudatossagi hirlevél mindenkinek

ebben a kiadasban...

¢ Vezeték nélkiili halozat
. e Eszkozok
. ¢ Jelszavak

* Biztonsagi mentések

Otthoni Informatikai Biztonsag

Attekintés

Néhany évvel ezel6tt az otthoni informatikai biztonsag o

megteremtése egyszerl feladat volt. A legtdbb otthonban A szerzo.rol ) . )

nem volt tébb, mint egy vezeték nélkiili halézat és néhany Ml By mEperssm  MEEsezE s
o . . . ! munkakorben dolgozik, mely soran segit a

szamitogép. Mara a technologia joval Osszetettebbé kildnbdzé nagysagl  Ugyfeleinek  megbirkézni

valt, és életink minden részébe integralédott a mobil adatbiztonsagi problémaikkal. Matt ezen feliil oktatd

késziilékektsl és a jatékkonzoloktdl kezdve az otthoni a FORS508 Magas Szintli Informatikai Szakeértés és

Incidenskezelés cimi, SANS tanfolyamon is. Mattet a
@mbromileyDFIR azonositot bejeldlve kodvethetjuk.

(okos) termosztaton at a hitészekrényig bezardlag. Az
alabbi négy lépés segitségével megteremthetjlk az otthoni
informatikai  biztonsagot.

Vezeték nélkuli halézat

A legtdbb otthoni halézat rendelkezik a vezeték nélkuli (vagy Wi-Fi) eléréssel- ennek segitségével csatlakozik minden
eszkoz az Internethez. A legtdbb vezeték nélkili halézatot az otthoni Internetes Utvalasztd, vagy egy kilon, vezeték nélkdili
hozzaférési pont vezéreli. Mindkét eszkdz hasonlé médon mikodik: vezeték nélkili jeleket sugaroznak, amiken keresztil
az eszkdzok csatlakoznak a hozzaférési ponthoz. Ez azt jelenti, hogy a vezeték nélkuili halézat biztonsagosabba tétele az
otthonunk biztonsaganak alapkove. A kdvetkezd 1épéseket javasoljuk a biztonsag megerésitése érdekében:

* Valtoztassuk meg az utvalasztd, vagy a hozzaférési pont alapértelmezett adminisztratori jelszavat — barmelyik is vezérli
az otthoni halézatot. Az adminisztratori felhasznaloi fiokkal lehet a vezeték nélkuli halozat beallitasait médositani.

*  Bizonyosodjunk meg arrdl, hogy csak azok csatlakozhatnak a halézatunkhoz, akikben megbizunk. Ezt erés védelmi
bedllitasok alkalmazasaval érhetjik el a legkdnnyebben. Jelenleg a WPA2-nek nevezett biztonsagi megoldas
hasznalata a legjobb valasztas. A WPA2 engedélyezésével a csatlakozni kivané felhasznaloknak egy jelszot kell
megadniuk, és amint sikeresen csatlakoztak, a hozzaférési pont és a felhasznalok kozti kapcsolat titkositott is lehet.

* Gy6zddjunk meg arrdl, hogy a csatlakozashoz megfeleléen erds jelszot valasztottunk, valamint, hogy az a jelszé
nem egyezik meg a korabban beallitott adminisztratori jelszavunkkal. Ne feledjik, hogy ezt a jelszét csak egyszer
szUkséges megadni minden csatlakoztatott eszkdz esetében, mert az eszkdzdk azt eltaroljak és emlékeznek ra.

* A legtdbb vezeték nélklli halézat tamogatja az ugynevezett vendég halézatokat, melyek lehetévé teszik, hogy a
vendégek csatlakozzanak az internetre, mikdzben megvédi az otthoni halézatunkat ugy, hogy a vendégek nem
csatlakozhatnak mas, a hal6zathoz kapcsolédo eszkdzhdz. Ha vendég haldzat alkalmazasat valasztjuk, bizonyosodjunk
meg rola, hogy a WPA2 engedélyezve van, valamint ehhez a halézathoz is allitsunk be egyedi jelszot.
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Bizonytalanok vagyunk a fenti Iépések megtételében?
Kérjuk meg az Internetszolgaltatonkat, hogy ellendrizze a
weboldalunkat, vagy tekintse at a hozzaférési ponthoz kapott
dokumentaciodt, esetleg ellenérizze a gyarté weboldalat.

Eszko6zok

A kovetkez8d lépés az, hogy tudjuk milyen eszkdzdok
csatlakoznak a vezeték nélklli halézatunkhoz, valamint,
hogy bizonyosodjunk meg arrél, hogy ezek az eszkdzok
biztonsadgosak. Ez régebben viszonylag egyszeri volt,
amikor még csak egy-két szamitégépunk volt. Napjainkban
mar szinte minden eszkdz csatlakoztathatdé az otthoni
hal6zatunkhoz, beleértve az okostelefonokat, a TV-ket, a
jatékkonzolokat, babamonitorokat, HIFI berendezéseket,
és még talan a gépjarmiveket is. Amint sikeril minden,
halézathoz csatlakoztatott eszkdzt azonositanunk, meg kell

Kovesslik ezt a négy lépést az otthoni
informatikai biztonsagunk megteremtése
érdekében: tegylik biztonsagossa az otthoni Wi-

gy6zddniink arrdl, hogy ezek az eszkdzdk biztonsagosak. A Fit, engedelyezziik az automatikus frissitések
legegyszerlibb modja ennek az, ha minden eszkozon, ahol letoltését, hasznaljunk egyedi jelmondatokat, és
lehetséges, engedélyezziik az automatikus frissitéseket. engedélyezziik a biztonsagi mentéseket.

A kiberb(in6z6k folyamatosan tarnak fel Gjabb és Ujabb
gyengeségeket a kilonboz6é eszkdzbOkben és operacios
rendszerekben. Az automatikus frissités engedélyezésével
a szamitogéplink és mas eszkdzeink minden esetben a legfrissebb alkalmazast futtatjak, ami megneheziti, hogy barki
feltérhesse azokat.

Jelszavak

A kdvetkez6 |épés az er6s és egyedi jelszavak hasznalata minden eszkdz, és felhasznaldi fiok esetében. A kulcsszavak az
erds és az egyedi. Elegunk van mar azokbdl a jelszavakbol, amiket nehéz megjegyezni és leirni? Masoknak is. Hasznaljunk
inkabb jelmondatokat. Ez egy olyan jelszd, ami olyan szavak sorozatat tartalmazza, amikre konny( emlékezni, mint példaul
“Hol van a kavém?”, vagy “elhagytam-a-mosolygods-fankokat”. Minél hosszabb a jelmondat, annal er8sebb is. Az egyedi
jelszo azt jelenti, hogy minden eszkdzhoz és felhasznaldi fiokhoz mas jelszét hasznalunk. Ezzel a megoldassal, még ha
egy jelszavunk ki is tudodik, minden mas eszkdzink és felhaszndloi fibkunk biztonsagban lesz. Nem tudjuk megjegyezni
a sok erds, egyedi jelszot? Nem kell aggédnunk, mert masok sem! Ezért is javasolt, hogy hasznaljunk jelszékezel6t,
egy olyan kulénleges biztonsagi programot, ami biztonsagosan és titkositott médon tarolja el jelszavainkat egy virtualis
pancélszekrényben.

Végezetul, ahol csak lehet de leginkabb az online felhasznaldi fikok esetében, hasznaljunk kétfaktoros autentikaciot. A
kétfaktoros autentikacié sokkal ersebb: jelszavakat hasznal ugyan, de hozzaad egy masodik lépést is, mint példaul egy
titkos kdd elkildése az okostelefonra, vagy egy alkalmazas az okostelefonra telepitve, ami a kddot generalja. A kétfaktoros
autentikacioé valdszinilleg az egyetlen, legfontosabb 1épés, amit megtehetlink, hogy megvédjik magunkat online, és a
hasznalata sokkal egyszer(ibb, mint gondolnank.
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Biztonsagi mentések

Néha, barmilyen évatosak is vagyunk, megtérténhet, hogy hackelés aldozataul estink. Ebben az esetben leggyakrabban az
egyetlen médja annak, hogy visszaszerezzik személyes adatainkat, hogy azokat visszaallitjuk egy biztonsagi mentésbdl.
Bizonyosodjunk meg arrél, hogy rendszeresen készitlink biztonsagi mentéseket a fontosnak itélt adatainkrdl, és ellenérizziik
a mentett adatok visszaallithatdésagat is. A legtdbb mobil készilék tamogatja a biztonsagi mentések felhébe torténd
mentését. A legtdbb szamitdgép esetében viszont eléfordulhat, hogy biztonsagi ment6 szoftvert, vagy szolgaltatast kell
vasarolnunk, ami relative olcs6 megoldas, és a hasznalatuk is egyszerd.

Tovabbi informacié
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a

SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informaciébiztonsagi hatésagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy eldmozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak

erdsitéséhez. Tovabbi informacid az Intézetrél a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

Hivatkozasok

Jelmondatok: https://securingthehuman.sans.org/ouch/2017#april2017
Jelszokezeldk: https://securingthehuman.sans.org/ouch/2017#september2017
Kétfaktoros autentikacio: https://securingthehuman.sans.org/ouch/2017#december2017
Biztonsagi mentések: https://securingthehuman.sans.org/ouch/2017#august2017

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.

Szerkesztette: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Forditotta: Tikos Anita

I’i Ld 3

securingthehuman.sans.org/blog [securethehuman @securethehuman securingthehuman.sans.org/gplus

© SANS Institute 2018 securingthehuman.sans.org



http://securingthehuman.sans.org/ouch/archives
http://www.govcert.hu/
http://neih.gov.hu
http://creativecommons.org/licenses/by-nc-nd/4.0/
mailto:ouch@securingthehuman.org?subject=
https://securingthehuman.sans.org/ouch/2017#april2017
https://securingthehuman.sans.org/ouch/2017#september2017
https://securingthehuman.sans.org/ouch/2017#december2017
https://securingthehuman.sans.org/ouch/2017#august2017
http://www.securingthehuman.org//blog
http://securingthehuman.sans.org/blog
https://www.facebook.com/SecureTheHuman
https://www.facebook.com/SecureTheHuman
https://twitter.com/SecureTheHuman
https://twitter.com/SecureTheHuman
securingthehuman.org//gplus
http://securingthehuman.sans.org/gplus

