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Digitalis eszkozok ellenorzése hataratlépéskor
(www.threatpost.com)

Az amerikai Vam- és Hatar6rség szamara 01j szabalyozas 1épett ¢letbe mult hét pénteken, a hataratkelohelyeken torténo
digitalis eszkdzok vizsgalatara vonatkozdan. A kozzétett 0j iranyelvek értelmében a hatardrok tovabbra is végezhetnek
alapszintli atvizsgalasokat, ami maga utan vonhatja a digitalis eszkdzok fizikai ellendrzését is, példaul a képek vagy
tizenetek megtekintését. Emellett ésszerli gyantl esetén mélyebb szintli vizsgélatra is modjuk van, példaul eszkozok tel-
jes adattartalmanak feliilvizsgalatara, mésolasara €s elemzésére. Amennyiben a hatarérok nem képesek ellendrizni az
eszk0zon tarolt adatokat, mert azok koddal, titkositassal vagy egyéb biztonsagi eljarassal védettek, felszolithatjadk az
utasokat jelszavaik megadasara. Az egylittmikodés megtagadasa esetén az 6rok — legfeljebb 6t napig — vissza is tarthat-
jék a késziiléket. Bovebben...

Az amerikaiak tobbsége még nem hallott
a GDPR-rol

(www.helpnetsecurity.com)

Adatszivargas egy amerikai

kormanyzati rendszerben
(www.zdnet.com )

Kozeledik az Europai Uni6 altalanos adatvédelmi rendele-
tének (GDPR) hatalybalépésének ideje (2018. majus 25.),
ennek ellenére a MediaPro altal végzett felmérés soran
megkérdezett amerikai alkalmazottak tobb mint fele ekkor
hallott eldszor a szabalyzatrol. A GDPR nem korlatozodik
Eurdpara, az eléirasoknak minden cégnek meg kell felelnie
vilagszerte, amennyiben uniés polgarok személyes adatait
kezelik, ellenkezo esetben igen magas pénzbirsagra szamit-
hatnak. A felmérés eredményeként kideriilt, hogy nagy
problémat jelent az alkalmazottak részérdl tapasztalhatd —
¢és kiilonosen az érzékeny adatok kezelésére vonatkozo —
tudatossag hianya. Steve Conrad, a MediaPro tgyvezetd
igazgatoja szerint ezért is sziikséges a munkavallalok kép-
zésére, az adatvédelmi ismeretek elmélyitésére nagyobb
figyelmet forditani. Bévebben...

Az amerikai Belbiztonsagi Minisztérium (DHS) kozle-
ményben tudatta, hogy a Foéfeliigyeléi Hivatal (OIG)
Case Management Systemébdl (CMS) mintegy 247 167,
az OIG altal folytatott eljarasokkal kapcsolatban rogzi-
tett, valamint a hivatal munkatarsaira vonatkozo szemé-
lyes adat valt illetékteleniil elérhetévé. Az esetre ugy
deriilt fény, hogy 2017. majus 10-én egy biiniigyi nyo-
mozas soran a CMS rendszer egy jogosulatlan masolatat
fedezték fel egy korabbi dolgozonal. A DHS december
kozepén kiértesitette az Osszes lehetséges érintettet,
amelyben kiemelték, hogy a kivizsgalas szerint az inci-
dens nem kiils6 tamadas eredményeként és nem az érzé-
keny felhasznal6i adatok megszerzése céljabol kovetke-
zett be. Az eset miatt az igéretek szerint komolyabb biz-
tonsagi intézkedéseket tesznek. Bévebben...

Milyen ujitasok varhatok az uj Wi-Fi szabvanytol?

(www.bleepingcomputer.com)

A vezeték nélkiili szabvanyok gondozasaért felelds szervezet (Wi-Fi Alliance) mar be is jelentette a WPA3 protokoll né-
hany jellemzdjét. Négy jelentds wjitasrol adtak most hirt: az els6 egy webes rendszerek altal széles korben hasznalt alap-
szintli funkcid, ami a probalgatas-alapu (brute force) jelszotord tamadasok ellen nyujt védelmet azaltal, hogy néhany elhi-
bazott bejelentkezési kisérlet utdn automatikusan bontja a kapcsolatot. A masodik jitas, hogy a sajat kijelzovel nem ren-
delkez6 eszkozok (pl. okos zarak) WPA3 bedllitasait akar okos telefonnal is menedzselhetjiik. A harmadik és negyedik
pedig a titkositast érinti: elobbi gondoskodik réla, hogy minden egyes eszkdz €s a router vagy AP kozott titkositott legyen
a kommunikéacio, utébbi pedig egy 192 bites titkositasi csomag, dsszhangban a Commercial National Security Algorithm
(CNSA) ajanlassal, amely tovabbi biztonsagi garanciakat fog jelenteni. Mar idén megjelenhetnek az els6 eszkdzok, ame-
lyek tdmogatjadk a WPA3-at. Bévebben...


https://threatpost.com/new-rules-announced-for-border-inspection-of-electronic-devices/129361/
https://itbiztonsag.govcert.hu/hirek/Digitaacutelis-eszkoumlzoumlk-ellenorzeacutese-hataacuteraacutetleacutepeacuteskor-32
https://www.bleepingcomputer.com/news/hardware/wpa3-wifi-standard-announced-after-researchers-kracked-wpa2-three-months-ago/
https://itbiztonsag.govcert.hu/hirek/Milyen-uacutejiacutetaacutesok-vaacuterhatoacutek-az-uacutej-Wi-Fi-szabvaacutenytoacutel-33
http://www.zdnet.com/article/over-240000-homeland-security-employees-case-witnesses-affected-by-data-breach/
https://itbiztonsag.govcert.hu/hirek/Adatszivaacutergaacutes-egy-amerikai-kormaacutenyzati-rendszerben-28
https://www.helpnetsecurity.com/2018/01/10/usa-employees-unaware-gdpr/
https://itbiztonsag.govcert.hu/hirek/Az-amerikaiak-toumlbbseacutege-meacuteg-nem-hallott-a-GDPR-roacutel-34

Kozponti adatbazisba gyiijti Kina
a kiberfenyegetési informaciokat
(www.cyberscoop.com)

~ 2018 egy ujabb kinai kiberbiztonsagi térvénnyel kezdddik, ami jelentds hatassal lehet
a nagy amerikai technologiai cégekre. A "Public Internet Cybersecurity Threat Moni-
toring and Mitigation Measures" alapjan eldirjak a kiberfenyegetésekkel kapcsolatos
informaciok jelentését mindazon vallalkozasok szamara, amelyek Kinaban iizleti te-
vékenységet folytatnak. Nem csupan az adott vallalatot ért fenyegetésekrdl kell be-
szamolniuk, hanem minden, a tudomasukra jutott relevans informaciot at kell adniuk
a Ministry of Industry and Information Technology (MIIT) szdmara, amelynek elmu-
lasztasa komoly retorziot vonhat maga utan. Az ilyen modon begyiijtott informaciok
egy nemzeti adatkdzpontban keriilnek eltarolasra, amelyet részben a kinai halozatbiz-
tonsagi vészhelyzeteket elharitd csoport (CN-CERT) kezel. A szabalyzasban érintett
vallalkozéasok kore igen széles, vonatkozik az internet szolgaltatokra, telekommunika-
cios cégekre, valamint az egyéb internetes vallalatokra is, mint a Facebook, az Apple,

Nincs konszenzus az FBI
és az Apple kozott

(www.arstechnica.com)

Az FBI nyomozoi tovabbra is
nemtetszésiiket fejezik ki az App-

le, a telefonjai védelmével kap-
csolatban tanusitott politikdja mi-
att, a tech cég ugyanis igyekszik
folyamatosan neheziteni a tikosi-
tott adatokhoz valo hozzaférésen,
ami a nyomozoOhat6sag szamara
komoly gondokat okoz a biinézok
ellen folytatott vizsgalatok soran.
Stephen Flatley, az FBI forensic
szakértoje egy kiberbiztonsag té-
maju konferencian elmondta, ugy
véli a cég "Ordogi praktikakat"
alkalmazva szandékosan igyek-
szik megneheziteni a hatosagok
munk4jat. Eszerint 2017 soran
mintegy 7 750 késziilékhez képte-
lenek voltak hozzaférni technikai
akadalyok miatt, annak ellenére,

hogy arra torvényi felhatalmazas-

sal rendelkeztek. Ugyanakkor po-
zitivan nyilatkozott a Cellebrite
cégrol, amely olyan technologiak-
kal foglalkozik, amelyek lehetové
tehetik az iPhone-okba val6 beju-
tast. Bovebben...
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Erds jelszo megalkotasdhoz tobb
szempontot is érvényesitsiink:
hasznalhatunk egy szamunkra
konnyen megjegyezhetd teljes
mondatot, am lehet6leg ne szo6
szerint vegylk at egy ismert mii-
bal.

Emellett tegyiik nehezebben kita-
lalhatova specialis karakterek al-
kalmazasaval.
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a Microsoft, vagy a Google. Bévebben...

Eletbe lépett az online gytloletbeszéd elleni
német torvény (NetzDG
(www.engadget.com)
A mai naptol kezdve Németorszag pénzbirsaggal stjtja majd azon kozdsségi platfor-
mokat, amelyek nem tavolitjak el a gytildletkeltd témaju tartalmakat 24 6ran — vagy
az un. "Osszetett eseteket" tekintve 7 napon — beliil. Eddig nem lehetett tudni, hogy a
tech cégek megfelelnek-e a jogszabalyban eldirtaknak, mivel a térvény ugyan 2017
oktdberében hatalyba Iépett, azonban a tavalyi év végéig még tartott a tiirelmi id6. A
kiszabhato biintetés mértéke akar az 50 milli6 eurot is elérheti. Bévebben...

2017-es kibertamadasok
az Egyesiilt kiralysag vallalatai ellen
(www.infosecurity-magazine.com)
A Beaming internetszolgaltatd adatai alapjan az el6z6 évben tobb szazezer
kibertamadas érte az Egyesiilt Kiralysag vallalatait, melyek javarészt az internetre
csatlakoztatott eszkozok ellen iranyultak. A szolgaltatd tobb ezer, ligyfeleit ért ta-
madast elemzett valos idében. Az eredmények szerint a vallalati halézatokba torté-
nd bejutasra naponta atlagosan 633 kisérletet tettek, mindez egy évre vetitve 231
028 probalkozast jelent, ami nagyjabol megegyezik a 2016-os adatokkal. Kideriilt,
hogy a tamadasok koriilbeliil 70%-o0s aranyban olyan célpontok ellen iranyultak,
mint a hal6zati biztonsagi kamerak, valamint egyéb IoT eszkozok. Sonia Blizzard,
a Beaming ligyvezetd igazgatdja szerint a tavalyi év volt az eddigi legrosszabb, az
Egyesiilt Kiralysag szervezeteit célzo szamitogépes fenyegetések szempontjabol.
Blizzard a kockazatok csokkentése érdekében javasolja a hatarvédelmi eszkdzok
id6szakos feliilvizsgalatat, anomalia alapt detektalas alkalmazasat és a személyes e
-mail fiokok, valamint a fajlmegosztd alkalmazasok hozzaférhetdségének korlato-
zasat. Bévebben...
Kiberkozpontot allitott fel Vietnam
(www.reuters.com)

Az azsiai orszag egy 10 000 fot szamlald kibervédelmi katonai egységet hozott
létre. Egy magas rangu vietnami katonai tisztviseld szerint a 'Force 47' elnevezésii
kdzpont mar miikddésbe is 1épett és elsddleges feladata a kommunista rezsim altal
karosnak mindsitett tartalmak visszaszoritasa. Az intézkedés elozményének tekint-
het6 az augusztusi kdzlemény, mely szerint a jovOben nagyobb hangsulyt fektetnek
az online platformok ellenérzésére. Emellett egy olyan térvénytervezet kidolgoza-
sat is megkezdték, amely — kinai mintdra — el6irnd az online platformok (pl:
Facebook, Google) szamara az allampolgarok adatait tarolo szerverek, az orszag-
hatarokon beliil val6 elhelyezését. Az elképzelés azonban olyan komoly vitakat
valtott ki, hogy emiatt a nemzetgyiilés még nem hagyta jova. Az ellenzéki vélemé-
nyekkel szemben valo szigoru fellépésre jellemz6 példa, hogy mult honapban a
bir6sag 10 év szabadsagvesztésre itélt egy népszerti bloggert. Bévebben...
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