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Harom milliard feltort felhasznaloi fiok a neten
(www.securityweek.com)
Jordan Evan Bloom, egy kanadai férfi azért all birosag elé, mert olyan weboldalt iizemeltetett (leakedsource.com), ame-
lyen érzékeny személyes informaciokat, tobbek kozott e-mail cimeket és jelszavakat tarolt €s arult. Ezek a — kozel 3 milli-
ard felhasznaléi fiokra vonatkozd — személyes adatok mas nagy adatszivargasi incidensekbdl (pl.: LinkedIn, Ashley
Madison) szarmaztak, amelyeket felhasznalva a vad szerint mintegy 247 000 kanadai dollar (~50 millié forint) haszonra
tett szert. A hatosagok felhivtak arra a figyelmet, hogy a korabbi szivargadsokbodl szarmazoé felhasznalodi adatok tovabbra is
hasznalhatok lehetnek, amennyiben a szivargasban €rintett felhasznald ugyanazt a felhasznalonév és jelszo parost hasznal-
ta mas oldalakon is. Az akcid nemzetkozi Osszefogassal, a holland renddrség és az FBI kozremiikodésével zajlott.

Bovebben...

Atstruktuaralasi torekvések az ausztral
kiberbiztonsagi szervek kozott
(www.zdnet.com)

Az ausztral kiberbiztonsagi kutatokozpont (CSRC) egy
olyan, orszagos hataskorrel bird ligynokség létrehozasat
kezdeményezte, = ami  kiegészitené a  meglévd
kiberbiztonsagi feladattal biré allami szervezetek tevé-
kenységét. ,,Ausztralia kiber fenyegetettség elharitdo képes-
sége €s a hatosagok blinlildozo tevékenységének informati-
kai tAmogatasa viszonylag gyenge, koordinalatlan és szét-
szort” — allitjdk a tanulmany szerz6i. Ugy vélik, a
kiberbtindzés elleni harc akkor lesz a legsikeresebb, ha a
nyomozati tdmogato tevékenységek, illetve a kiaknazhatod
IT-biztonsagi képességek és a technikai feltételek nemzeti
szinten egy intézménynél keriilnek 6sszefogasra és koordi-
nalasra. Ezzel parhuzamosan az Ausztral Ertékpapir és Be-
fektetési Bizottsag (ASIC) benytjtott egy torvénymodosi-
tasi javaslatot, amelyben a szervezetet nyomozati hatésag-
ga szeretnék mindsitettni, egyuttal felhatalmazast kérnek
telekommunikacids csatorndk, a stlyos biincselekmények
utani nyomozasok érdekében torténd lehallgatasahoz, vala-
mint a megszerzett informaciok kiilfoldi tigynokségekkel

torténd megosztasahoz. Bévebben...

Igy latta az ENISA a tavalyi évet
kiberbiztonsagi szempontbol
(www.enisa.europa.eu)

Az Europai Uniés Halozat- és Informaciobiztonsagi
Ugynokség (ENISA) elkészitette a 2017-es év
kibereseményeinek értékelését, amely a fenyegetése-
ken és a kockazatokon kiviil a kibertdamadasok elleni
kiizdelem eredményeit is dsszesiti, kiemelve példaul a
bliniild6z6 szervek és a kormanyok "Darkweb" elleni

fellépését. A beszamoloban kiberbiin6zdi
bevételforrasokkal, kibertamadasokkal és a ¥
fenyegeté csoportok, valamint a tdmadasok- 4 emsa
ra felhasznalt infrastruktirdk valtozasaval is * yx*
foglalkoznak. Az ENISA idén célul thizte ki,

hogy — az immar hatodik alkalommal — elkésziil6 éves
jelentése ezuttal olvasmanyosabb legyen, ne kizarolag
az iparag szakemberei szamara legyen értelmezhetd.
Emellett elinditottdk az etl.enisa.europa.eu cimen elér-
heté weboldalt, amelyen 2017 legkiemeltebb internetes
fenyegetéseirdl, trendjeirdl, valamint ezek figyelembe-
vételével javasolt szabalyozasi, iizleti, oktatasi és kuta-
tasi ajanlasokrol talalhaté informacido az ENISA/EU
dontéshozok szamara. Bévebben...
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Fokuszban a weboldalak
betoltési sebessége

mobilon
(www.gadgets.ndtv.com)

A Google szerdan jelentette be,
hogy a felhasznaloi élmény javita-
sanak érdekében mobil keresések
esetén valtozast eszkdzol a webol-
dal
miszerint

rangsorolasi
nagyobb hangstllyal
fogja figyelembe venni a webol-
dalak betoltési sebességét. A 2018
juliusatol induld ,,Speed Update”
utan a tervek szerint hatrébb fogja

algoritmusan,

rangsorolni azokat a weboldala-
kat, amelyek lassan toltddnek. A
tech orias azonban egy blog be-

jegyzésben igyekezett leszogezni,

hogy ez csak a ,leglassabb él-
ményt nyujté” weboldalakra lesz
hatassal, ¢és figyelembe fogjak
venni az oldal tartalménak rele-
vancigjat, ami emelhet a rangso-
ron. A cég olyan eszkdzoket is
elérhetové tett a web fejlesztok
szamara, amikkel egyszertien
megvizsgalhatjak weboldalaikat,
hogy azokat hatranyosan érinti-e
az 1j iranyelv. Bévebben...

V)

A PUA/PUP szoftverek (poten-
cialisan nemkivanatos alkalmaza-
sok) gyakran az ingyenesen letolt-
heté programokkal egyiitt telepiil-

nek a szamitogépekre, a felhasz-
nalok tudta nélkdl.

IT biztonsagi
Tanacs

Erdemes minden program letoltés
esetén ellendrizni a specialis beal-
litasokat €s jogosultsagokat, hogy
kizarolag a valdban letolteni ki-
vant szoftvert telepitsiik.

Hogy all az Eurdpai Unio az ICT termékek biztonsagaval?

(www.enisa.europa.eu)

Az ENISA Uj tanulméanyaban az unids tagéllamok info-

kommunikaciés technoldgiai (ICT) termékek esetében al-

kalmazott biztonsagi mindsitési eljarasait vizsgalta, dssze-

hasonlitva azokat egyes EU-n kiviili orszagok gyakorlatai-

val. Az ligynokség vezetdje szerint az elemzés fontos jel-
€ legzetességeket tart fel, amelyek hozzajarulhatnak egy
w ‘egységes, eurdpai szintli keretrendszer megalkotasahoz.
Mlnderre egyre nagyobb az igény, ugyanis a technoldgiai piac ugrasszer(i béviilése
miatt a biztonsag terén sok egyenldtlenség tapasztalhatd, a tagallamok egyéni sza-
balyozasi kezdeményezései pedig csak tovabb novelik a toredezettséget. A tanul-
many arra a megallapitasra jut, hogy a tantsitvany kibocsato szervezetek iizleti és
jogi szempontbol az adott tagorszaghoz igazodnak és az adott régio szabalyozasi
jellegzetességeit tiikkr6zik. Bévebben...

Tobb USA-beli allam sem nyugszik bele a
netsemlegesség eltorlésébe
(www.arstechnica.com)

21 szdvetségi allam peres uton kivanja rdvenni a Szovetségi Kommunikacios Bi-
zottsagot (FCC) a netsemlegesség visszadllitasara. "Az
FCC dontésének eltorléséhez elsé 1€épésként egy feliilvizs-
galati kérelmet nydjtunk be, ami lehetové teszi majd az
allamok legfobb tigyészeinek, hogy fellebbezzenek." —
nyilatkozta Washington allam legfobb {igyésze, Bob !\ )
Ferguson. Az FCC december 14-én hatarozott a netsemle- ©
gességet biztositod eldirdsok felszdmolasarol, amelyek addig garantaltak, hogy az
internetszolgaltatok nem priorizalhatjak, blokkolhatjak, vagy éppen gyorsithatjak a
tartalomszolgaltatok és a felhasznalok kozti adatfolyamot. Az inditvany szerint a
hatarozat tobb szdvetségi torvénnyel is ellentétes, példaul az 1934-es kommunika-
cios torvény (Communications Act), Ferguson szerint emellett kart okoz az tigyfe-
leknek és a kisebb cégeknek, valamint visszaveti az innovaciot.
Bdvebben...

Még zajlik a Brexit kapcsan feltételezett orosz

befolyas kivizsgalasa

(www.forbes.com)

A Facebook beleegyezett, hogy mélyrehatobb vizsgalatot
)% inditson arra vonatkozoan, hogy Oroszorszag befolyasol-
ta-e az Egyesiilt Kirdlysag Eurdpai Unids tagsagarol szo-
fl 16 népszavazast, miutan a Digitalis, Média- és Sport Bi-

zottsag biralta a vallalat eddig meghozott intézkedéseit.
Eszerint a tech 6rids szigoru ellenérzés ala vonja azokat a felhasznaloi fiokokat,
melyekrol feltételezhetd, hogy hamis hirek terjesztésében vehettek részt. A londo-
ni City Egyetem kutatoi ugyanis mintegy 13 500 olyan felhasznaloi fiokot azono-
sitottak, amelyekkel a népszavazast megel6z6en Brexit-parti iizeneteket tettek
kozz¢, azonban roviddel a népszavazast kovetéen nyomtalanul eltiintek. A kérdé-
ses fiokok koziil szamos a szentpétervari Internet Research Agency-hez (IRA)
kothetd, amelyr6l mar kordbban ismertté valt, hogy szerepe volt az amerikai va-
lasztas idején alhireket terjesztd0 accountok Iétrehozasdban. Simon Milner, a
Facebook teriiletileg illetékes szabalyozasért felel6s igazgatdja a bizottsagnak
kiildott valaszlevelében idot kér a vizsgalathoz, am igérete szerint ekdzben ki is
terjesztik azt, hogy tovabbi, Brexittel kapcsolatos lizeneteket ellendrizzenek.
Bévebben...
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