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A Gmail felhasznalok csupan 10%-a hasznalja a kétfaktoros azonositast
(www.forbes.com)
A Gmail az egyik legnépszerlibb levelezd szolgaltatas, mely tobb milli6 felhasznaloval rendelkezik. Sok felhasznalé a
Gmailt hasznalja elsédleges e-mail cimnek, valamint egyéb online szolgaltatasok elérésére, tobbek kozott a Facebook
¢és a kiilonboz6 online banki szolgéltatdsok. A széleskorii elterjedése miatt kiilondsen fontos a felhaszndloi fiokok
megfeleld védelme. A Google mar évek ota rendelkezésre bocsatotta a kétlépcsOs azonositds lehetdségét, melynek
koszonhetdéen a jelszavakon kiviil lehetdség van egy SMS-ben érkezd biztonsdgi kod megadasara, igy novelve a
felhasznaloi fiokok védelmét. Ennek ellenére a felhasznalok 90%-a nem alkalmazza a biztonsagi szolgaltatast, melynek
leggyakrabban emlitett okai, hogy tul bonyolult elvégezni a sziikséges beallitasokat, valamint néhanyan aggddnak a
lehetséges adatvédelmi problémak miatt is. Tapasztalatok alapjan erdsen ajanlott a kétlépcsés azonositas
bekapcsoldsa, melyhez segitséget nyajt a Google Stigd oldalan talalhatd tajékoztatd leirds, mely magyar nyelven is

elérhet6. Bovebben...

DuckDuckGo Privacy Essentials
(www.helpnetsecurity.com)

Uj bongészébe telepitheté bévitménnyel és mobilalkal-
mazassal jelentkezik a DuckDuckGo internetes keres6
vallalata, a DuckDuckGo Privacy Essentials-al. Az ujita-
sok szerint a DuckDuckGo mostantdl alapértelmezett
keresOmotornak is beallithato, erdsiti a weboldalak titko-
sitott (HTTPS) verzidjanak hasznalatat, valamint tiltja az
0sszes harmadik félt6l szarmazé adatgyiijtoé tevékenysé-
get, melyrdl egy listat is készit a felhasznalok szamara.
Informéaciot gylijt a felhasznalo altal felkeresett webol-
dalak felhasznalasi feltételeirdl és adatvédelmi iranyel-
veir6l, melyeket a Terms of Service
Didn’t Read (TOSDR) weboldal eredmé-
nyei alapjan értékel. A DuckDuckGo
alapitoja Gabriel Weinberg megjegyezte,
hogy az 1j bovitmény hasznalatanak ko-
vetkeztében hamar észre lehet venni,
hogy jelenleg nagyon kevés weboldal kapott ,,A"
midsitést a TOSDR weboldalan. Az 4j bovitmény és
alkalmazas Firefox-on, Safari-n, Chrome-n, iOS-en és
Android-on is elérhetd, tovabba a forraskod megtalalha-
to a GitHub-on. Bévebben...

Igy reagal a Facebook a GDPR-ra
(www.reuters.com)

Sheryl Sandberg, a Facebook kdzosségi haldzat vezér-
igazgatdja egy briisszeli Facebook eseményen jelentette
be, hogy a cég a majusban hatalyba 1ép6 Eurdpai Unid
Altalanos Adatvédelmi Rendeletének (GDPR) szemé-
lyes adatok védelmére vonatkozé kovetelmények meg-
feleléséhez egy 11j, globalis szintli adatvédelmi kézpon-
tot hoz létre, melyben a Facebook adatvédelmi beallita-
sait egy helyen tarolja, ezzel egyszerlibbé téve az adat-
kezelést a tobb mint 2 milliard Facebook felhasznalod
szamara. “Az alkalmazésaink régota arra fokuszalnak,
hogy atlathatdsagot és ellendrizhetéséget nyujtsanak az
embereknek, mely megfeleld alapot biztosit szamunkra
a GDPR megfelelési kotelezettségeihez, valamint arra
0sztondz benniinket, hogy tovabbra is olyan termékek-
be és oktatasi eszkdzokbe invesztaljunk, amelyek hoz-
zdjarulnak a maganélet védelméhez.” - mondta
Sandberg. Sandberg azt is elarulta, hogy a cég azt ter-
vezi, megduplazza a biztonsagi teriilet munkatarsainak
szamat év végéig, valamint a jovoben nagyobb hang-
sulyt kivannak fektetni a hamis hirek és a gytiloletbe-
széd megakadalyozasara is. Bévebben...


https://www.reuters.com/article/us-facebook-sandberg-privacy/facebook-to-hand-privacy-controls-to-users-ahead-of-eu-law-idUSKBN1FC1Q6
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Biztonsagi PCI szabvanyt
kap a mobil Point of Sale
(www.theregister.co.uk)

A PCI SSC (Payment Card
Industry Security Standards
Council) biztonsagi szakemberei
aggodalmukat fejezték ki amiatt,
hogy a mobil point-of-sale (MPOS)
rendszerek nem felelnek meg a ke-
reskedelmi forgalomban hasznalt
bankkartya terminalok szigort
hardver kovetelményeinek, ezért

bejelentettek egy Uj szabvanyt a
kereskedOk szamara, ami javaslatot
tesz arra vonatkozoan, hogy a fo-

gyasztok kompromittalodas nélkiil
legyenek képesek fizetni a PIN kod
hasznélatdval mobil eszkozeiken
keresztiil is. A szabvany négy
kulcsfontossagu alapelve: a szol-
galtatds folyamatos monitorozasa;
a PIN kod mas szamlaadatoktol
torténd elkilonitése; a szoftver és a
PIN-beviteli alkalmazas integrita-
sanak biztositdsa a common off-the
-shelf (COTS) eszkozon; valamint
a PIN - és fiokadatok védelme a
PCI éltal jovahagyott biztonsagos
kartyaolvas6 (SCRP) hasznalata-
val, mely titkositja a tranzakcios
kapcsolatokat. A szabvany tartal-
maz egy vizsgalati kdvetelmények-
re vonatkozé dokumentumot is,
melynek kozzététele februarra var-

hat6. Bovebben...

A laptopok mikodés kdzben hot
termelnek, mely ha meghaladja az
optimalis lizemi homérséklet szint-
jét, a késziilékek lassulasahoz, illet-
ve lekapcsolasahoz vezethet, amely
adatvesztéssel jarhat.

IT biztonsagi
Tanacs

Ennek elkeriilése érdekében java-
soljuk a laptopok legalabb éven-
kénti belso tisztitasat, valamint ho-
mérséklet ellenorzé  szoftverek
hasznalatat. A késziiléket igyekez-
zink egy egyenes, sik feliileten
hasznalni.

Az Egyesiilt Kiralysagban is gondot okoz a titkositas
(www.theregister.co.uk)

Theresa May brit miniszterelnok ismételten felszolitotta az IT szakembereket,
hogy dolgozzanak ki egy olyan titkositasi eljarast, amellyel a bliniild6z6 szer-
vezetek hozzaférhetnek a felhasznalok titkositott kommunikacidjahoz. A
Svéajcban megrendezésre keriilt Vilaggazdasagi Forumon (WEF) a miniszterel-
nok a technoldgia eldnyeirdl és hatranyairol tartott beszédében, megemlitette a
kiilonféle platformok szélsdséges tartalmaira vonatkozé szabalyzas kidolgoza-
sanak sziikségességét. A probléma kozéppontjaba a végponttol végpontig ter-
jedo titkositast alkalmazo szoftverek allnak, ahol még az alkalmazas fejlesztdi
sem képesek dekoddolni €s olvasni a felhasznalok kozotti titkositott iizeneteket.
Christopher Wray az Amerikai Egyesiilt Allamok Szovetségi Nyomoz6 Iroda-
janak (FBI) igazgat6ja a honap elején szintén arrél beszélt, hogy olyan tor-
vénymodositasra és eszkozkialakitasokra van sziikség, amelyek lehetové teszik
az adatbiztonsagot amellett, hogy — birdsagi végzéssel — a hatésagok szamara
hozzéaférést biztositanak az adatokhoz. A biztonsagtechnikai szakemberek sze-
rint az ilyen titkositasi eljaras kialakitdsaban az okoz nehézséget, hogy nem
képesek olyan hatso ajtot biztositani, amelyet csak és kizardlag a hatosagok
vesznek igénybe, mert idével a hackerek €s biindzok is felhasznalhatjak karos
tevékenységeik soran. Bovebben...

Kétfaktoros azonositas a Reddit fiokokhoz

(www.bleepingcomputer.com)

Napjainkban egyre gyakoribb az adatok illetéktelenek szadmara valdo megisme-
rése, a jelszavak ujboli felhaszndlasa, illetve a gyenge jelszavak alkalmazésa,
ezért a felhasznaldi fiokok biztonsaganak novelése érdekében, a Reddit kétfak-
toros azonositassal (2FA) plusz védelmi vonalat biztosit felhasznal6i szamara.
A korabban mar béta verzioban miikddd hitelesités (2FA), most minden fel-
haszndl6 szamara elérhetové valt, amelynek kdszonhetden a felhasznaloknak a
Reddit fidokba torténd belépése soran jelszavukon kiviil, egy mobil hitelesitési
alkalmazéasban megjelené kodot is sziikséges megadniuk. Ennek aktivitdsara
a regisztraciot kdvetéen van lehetdség. Bévebben...

Innovativ egyiittmiikodés az IoT eszkozok
biztonsaga érdekében
(www.iotbusinessnews.com)

Az Entrust Datacard €s a Schneider Electric partnerségének eredménye, hogy
igyfeleik szamara lehet6ség van az loT (targyak internete) eszkozoknél az
identitas alapt biztonsag hasznalatara. Az Entrust Datacard — a megbizhatd
identitas €s biztonsagos tranzakciés megoldasok vezetd szallitdja — bejelentet-
te, hogy csatlakozik a Schneider Electric egyiittmiikodési automatizalasi part-
ner programjahoz (CAPP - Collaborative Automation Partner Program). Ez az
egylttmiikddés lehetové teszi a Schneider Electric — az automatizalas és ener-
giagazdalkodasi rendszerek piacvezetdje — szamara, hogy tigyfelei részére el-
érhetoveé tegye az Entrust Datacard ioTrust biztonsagi megoldasat. Az ioTrust
biztonsagi megoldas megbizhato infrastrukturat hoz létre az M2M (machine to
machine) adatok tovabbitasahoz, igy csokkenti a biztonsagi kockazatot, és no-
veli az atlathatosagot az ipari kdrnyezetekben. A CAPP tovabbi elénye a
Schneider Electric szamara, hogy a cég EcoStruxure for Industry architektara-
jan keresztiil teljes vallalati biztonsagtechnikai iizleti megoldasokat szallithat a

partnerei részére. Bévebben...
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