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Europai Adatvédelmi Nap és kapcsolodo ENISA-s kiadvanyok

(www.enisa.europa.eu)

Az ENISA is csatlakozott az Eurdpai Tanacs 47 orszagahoz az Eurdpai Adatvédelmi Nap (European Data Protection
Day) 12. évfordulgjanak megiinnepléséhez 2018. januar 28-an. Az ligyndkség ennek kapcsan (is) igyekszik hangstlyoz-
ni a 'privacy-by-design' szemléletet, valamint a személyes adatok biztonsagos feldolgozasa terén végzett kutatdsainak
eredményeit. Legfrissebb jelentésében ("ENISA report on privacy and data protection in mobile apps") az alkalmazas-

crcr

bovitheté modszertanokra €s bevalt gyakorlatokra van sziikség, melyek segithetnek az adatvédelmi kovetelmények, a
korszerii alkalmazas-tervezésbe vald integralasaban. Emellett az "ENISA handbook on security of personal data
processing" képében gyakorlat orientalt esettanulméanyokkal egészitette ki a korabbi kis- és kdzépvallalkozasok szamara
késziilt kockéazatkezelési €s biztonsagi intézkedéseket tartalmazo anyagat is. Bévebben...

Kibertamadas is valthat ki
nuklearis haborut?
(www.nytimes.com)

70 javaslat lehetdséget biztositana nuklearis valaszcsa-
pasra amerikai infrastrukturdkat ért, nem-nuklearis ta-
madasok esetén is. A még engedélyezés alatt allo terve-
zet szakitana az évtizedek ota uralkodd koncepcioval,
miszerint szigordan limitalt koriilmények — példaul egy
biologiai tdmadas — fennallasa esetén lehet csak atom-
fegyvert alkalmazni egy megtorldo miivelet soran. Az Uj
elképzelés mar joval szélesebb korben értelmezi ezt, igy
az elektromos ellatorendszert vagy a kommunikacios
rendszereket ért tamadas is elegendd indok lehet. Ugyan
a kibertamadasokat sz6 szerint nem nevesiti a mult héten
kiszivargott dokumentum, azonban néhany korabbi és
jelenlegi kormanyzati tisztvisel6 — nem hivatalosan —
megerdsitette, hogy azok is beleesnek a radikalis 1épést
hangsulyozva azonban, hogy joval konvencionalisabb

lehet6ségek is adottak. Bévebben...

Ideje tekintetbe venni a GPS zavarok

okozta fenyegetést is
(www.theregister.co.uk)

Az Egyesiilt Kiralysag korméanyanak tudomanyos iroda-
ja (Government Office of Science) egy régota vart je-
lentésében megallapitotta, hogy a brit allami kritikus
infrastruktura és a siirgdsségi szolgalta-
tok (renddrség, tiizoltosag, mentok)
GPS technologiatol vald fiiggdsége
aggasztd mérteket Oltott. A tanulmany
feltarta, hogy tobb kozszolgaltatas is
erésen kitett a GPS technologianak, és
kiilonb6z6 1épéseket javasolt annak érdekében, hogy
noveljék a kritikus szolgaltataisok GPS zavaras ellen
tanusitott ellenalldo képességét. Jelentésiikben fenyege-
tésként azonositottak a GPS jelek zavarasat és megha-
misitasat. A GPS technologiat raadasul nemcsak a koz-
szolgaltatasok hasznaljak, de példaul a pénziigyi szektor
is, igy belathatatlan kovetkezményekkel jarna egy erds
GPS zavar6 aktivalasa London belvarosaban — allapitja
meg a jelentés. Bovebben...



https://www.theregister.co.uk/2018/01/31/forget_cyber_crims_its_time_to_start_worrying_about_gps_jammers_gov_report/
https://itbiztonsag.govcert.hu/hirek/Ideje-tekintetbe-venni-a-GPS-zavaroacutek-okozta-fenyegeteacutest-is-56
https://www.nytimes.com/2018/01/16/us/politics/pentagon-nuclear-review-cyberattack-trump.html
https://itbiztonsag.govcert.hu/hirek/Kibertaacutemadaacutes-is-vaacutelthat-ki-nukleaacuteris-haacuteboruacutet-55
https://itbiztonsag.govcert.hu/hirek/Haacuterom-milliaacuterd-feltoumlrt-felhasznaacuteloacutei-fioacutek-a-neten-38
https://www.enisa.europa.eu/news/enisa-news/enisa-celebrates-the-european-data-protection-day
https://itbiztonsag.govcert.hu/hirek/Euroacutepai-Adatveacutedelmi-Nap-eacutes-kapcsoloacutedoacute-ENISA-s-kiadvaacutenyok-53
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Egyre tobb karos alkal-
mazast tilt ki a Google

(www.bleepingcomputer.com)

A tech orias 2017 soran tobb,
mint 700 000 rossz, vagy rosszindu-
lata alkalmazast tavolitott el a Play
Aruhazbol, ami a megel6zé évhez
képest 70%-os novekedést jelent -
deriilt ki a Google kedden nyilva-
nossagra hozott éves 9sszefoglalo-
jabol. A Google Play termékmene-
dzsere, Andrew Ahn a jelentésben
arra is kitért, hogy a legtobb eltavo-
litott alkalmazas egy népszeri prog-
ram kompromittalt valtozata volt,
ugyanis a tamadok figyelemmel
kisérik a keresések soran megadott
kulcsszavakat. Tobbek kozott gya-
koriak voltak a fert6zott pornograf-
€s a sz€lsOséges tartamu appok,
ezekbdl a tavalyi év soran 10 000-et
tavolitottak el az  Aruhazbol.
A Google Play Protect bevezetése
ota megfigyelhet6, hogy egyre ke-
vesebb problémat okoznak az un.
'potencidlisan  karos alkalmaza-
sok' (Potentially Harmful
Applications - PHA), amelyek sza-
ma a 2016-os évvhez képest tizede-
dére csokkent. Bévebben...

IT biztonsagi < /\

Tanacs

Tartozkodjunk az online szolgalta-
tasokra torténd regisztracio soran a
szervezeti e-mail cimiink hasznéla-
tatol. A belsé informatikai bizton-
sagi szabalyzatnak megfelel6en
azokat kizarolag munkavégzésre,
valamint kapcsolattartasra hasznal-
juk.

Amennyiben mégis sziikséges szer-
vezeti e-mail cimiinkkel regisztral-
ni, abban az esetben javasolt eltérd
jelszo alkalmazasa, ezzel csokkent-
ve egy lehetséges kompromittalo-
das kockazatat.

Jovend6 kiberbiztonsagi feladatok

(www.enisa.europa.eu)

Az ENISA a kulcsfontossagt technologiai fejlesztésekrol és azok biztonsagi
vonatkozasairol készitett jelentést, melynek f0 célja egy hivatkozasi alap meg-
teremtése a jovobeli javaslatokhoz. Ennek érdekében attekinti €s azonositja a
technologia terén felmertilé fobb témakoroket €s trendeket, ugy, mint az IoT,
az autonom rendszerek, az ujgeneracios virtualizalt infrastruktarak (SDN, 5G),
a virtualis és kiterjesztett valosag, az [oBNT (Internet of Bio-Nano things), a
technoldgia hatasa a tarsadalmakra, az MI ¢€s a robotika. Mindezek figyelem-
bevételével a kiberbiztonsaggal kapcsolatos Iényeges aspektusok és kérdések
is meghatarozasra keriiltek, amelyekkel az IT-biztonsagi szakteriiletnek meg
kell birkéznia. Eszerint fokuszba kell keriilnie — tobbek kozott — egy egységes
tanusitasi rendszer kidolgozéasanak, a kibertérben végzett miiveletek koordina-
lasanak, a teljes technologiai €letciklus biztonsagi tdmogatasanak, illetve pél-
daul a végfelhasznalok nagyobb bevonasanak a biztonsagi kozosségbe.
Bdvebben...

A brit energiaszektor elleni tAmadas elokészitésével
vadoljak Oroszorszagot

(www.securityweek.com)
Gavin Williamson brit védelmi miniszter az Egyesiilt Kiralysag kritikus infra-
struktarai utani kémkedéssel vadolja Oroszorszagot, amelyet egy atfogd tdma-
dasi terv részének tekint. A Daily Telegraph-nak szokatla-
nul vészjoslé hangon nyilatkozd miniszter elmondta, ‘
Moszkva kiilonosen nagy érdeklddést mutat a brit energia-
ellatas irant, kiterjedten tanulmanyozzék és dokumentaljak
példaul a szigetorszag interkontinentalis elektromos atviteli
vonalait. Ugy véli mindezen tevékenységek egy olyan ziir-

zavarkeltd tamadast készitenek eld, ami potencialisan em-
beréleteket is kovetelhet, €és ezt tartja jelenleg az orszagot

éré legnagyobb fenyegetésnek. Korabban Ciaran Martin, a brit nemzeti
kibervédelmi koézpont (National Cyber Security Centre) vezetdje nyilatkozott

hasonlé témaban. Szerinte elkeriilhetetlen, hogy a brit kritikus rendszereket két
éven beliil tamadas érje. Bovebben...

Amerikai ATM-ek tamadas alatt

(bleepingcomputer.com)

A vilag legnagyobb ATM gyartoi koziil ketten is (Diebold Nixdorf és az NCR
Corporation) biztonsagi figyelmeztetést adtak ki, mivel pénzkiadé automataikat
Gn. "jackpotting" tamadas érte az Egyesiilt Allamokban. A gyiijté6fogalom alatt
olyan technikdkat értiink, amelyekkel a tdmadok fizikai hozzaférés soran illega-
lis pénzkiadasra tudjék ravenni az ATM-eket. A Diebold Nixdorf gyart6 szerint
az alkalmazott metédus hasonldosdga miatt feltételezhetéen
‘ ugyanaz a csoport allhat a mostani akciok mogott, mint akik
2017 oktoberében Mexikoban végeztek ilyen tamadasokat.
Ezek soran, amennyiben hozzaférnek az ATM hatoldalahoz,
kicserélik az eszkdz merevlemezét egy fertozottre, majd egy
endoszkdop segitségével egy belsd reset gombot megnyomva
yjrabootoljak az eszkdzt, amelyen ezek utan mar kontrollt is
nyertek. A cég szerint ez az eljaras csak a régebbi Opteva ter-
minalokon miikkédik. Bévebben...


https://www.enisa.europa.eu/news/enisa-news/enisa-looks-into-the-crystal-ball
https://itbiztonsag.govcert.hu/hirek/Joumlvendo-kiberbiztonsaacutegi-feladatok-58
https://www.bleepingcomputer.com/news/security/atm-jackpotting-attacks-hit-the-us-for-the-first-time/
https://itbiztonsag.govcert.hu/hirek/Amerikai-ATM-ek-taacutemadaacutes-alatt--52
http://www.securityweek.com/russia-infrastructure-spying-could-cause-total-chaos-uk-defence-minister
https://itbiztonsag.govcert.hu/hirek/A-brit-energiaszektor-elleni-taacutemadaacutes-elokeacutesziacuteteacuteseacutevel-vaacutedoljaacutek-Oroszorszaacutegot-54
https://www.bleepingcomputer.com/news/security/google-removed-over-700-000-malicious-android-apps-from-the-play-store-in-2017/
https://itbiztonsag.govcert.hu/hirek/Egyre-toumlbb-kaacuteros-alkalmazaacutest-tilt-ki-a-Google--57

