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Biztonsagos Internet Nap 2018

(www.ec.europa.eu)

Idén 2018. februar 6-an keriil megrendezésre a Biztonsagos Internet Nap (Safer Internet Day - SID), melynek idei jel-
mondata: ,,Alkoss, csatlakozz, tiszteld a masikat: a jobb internet veled kezdddik!”. A SID célja — 6sszhangban az Eur6-

crer

hirdetése a fiatalkortiak szamara. Az események soran nem csupén az aktualis veszélyekre — példaul az online zaklatas-
ra — hivjék fel a figyelmet, hanem konkrét ajanlasokat is tesznek a biztonsagosabb online jelenlét megvalositasa érdeké-
ben. A program 2004-ben indult az Eurdpai Unio SafeBorders projekt részeként, mely az évek soran tulnétt az eredeti
elképzelésen €s mara vilagszerte mintegy 100 orszag részvételével biztositanak kiilonbdz6 programokat az érdeklédok-
nek. A program hivatalos, angol nyelvli weboldalan eljuthatunk a résztvevd orszagok listdjahoz, amelyen az allamok
sajat nyelvli weboldalédhoz is talalunk elérhetéséget. Itt tajékozodhatunk a programokrol, kiadvanyokrol. Bévebben...

A digitalis devizapiac szabalyozasara
késziil az Egyesiilt Allamok
(www.reuters.com)

Az amerikai pénziigyi szabalyozo testiiletek egy 2018.
februar 06-an megrendezésre keriild kongresszusi meg-
hallgatason tervezik felhivni a torvényhozok figyelmét a
kriptovalutakkal valo kereskedést szabalyozo 0j szovet-
ségi keretrendszer megalkotasanak fontossagara. Egyes
kongresszusi forrasok szerint az iilés nagy valoszinliség-
gel az Amerikai Hataridds Arutézsde Feliigyelet (CFTC)
és az Amerikai Ertékpapirpiaci és Tézsdefeliigyelet
(SEC) hataskoreire fokuszalo tényfeltaro gyakorlat lesz,
arra Osszpontositva, hogy azok mennyiben képesek meg-
védeni a befektetdket az arfolyam-ingadozasoktol, a kii-
lonféle megtévesztd tevékenységektol, valamint a
kiberblin6zoktol. Jelenleg ugyanis nincs olyan szervezet,
melynek ez dedikalt feladata lenne és az sem tisztazott,
hogy melyik testiilet tolthetné be ezt a szerepet. A jogi
szempontbol sziirke zona felszdmoldsa azonban egyre
stirgetobb, amelyre j6 példa a japan valutavalto
Coincheck-et ért incidens, amelynek soran a tdmadok
530 milli6 dollar értékben tulajdonitottak el

kriptovalutakat. Bovebben...

A szamitogépes bilinozés felé hajlanak
a brit tinédzserek
(www.bleepingcomputer.com)
A 2017-es év végén nyilvanossagra hozott University
College London (UCL) kutatoi altal készitett tanulmany
szerint az egyesiilt kiralysagbeli 11 és 14 év kozotti fia-
talok tobbsége jobban érdeklddik a szamitogépes biin-
cselekmények, mint mas devians ma-
gatartdsformak (példaul a dohanyzés, a
drogfogyasztas, lopas) irant. Kideriilt, ﬂ ﬁ
hogy a valaszadok 4,8%-a kisérelt mar X:é/t}\@}é
meg illetékteleniil hozzaférni mas fel- =
hasznalé kozosségi oldalahoz, e-mail
fiokjahoz vagy szamitogépéhez, 0,9%- g
uk pedig rosszindulatii programokat is
terjesztett az Interneten keresztiil. Ezzel szemben a
»~hagyomanyos” biincselekmények szamossagukat te-
kintve cs6kkend tendenciat mutatnak, am a testi sértés
okozasa még igy is vezetd blincselekmény. Egy masik
vizsgalat, amelyet a National Crime Agency végzett,
pedig arra jutott, hogy a brit hackerek atlagos életkora
17 év, és a f6 motivalo er6 tarsaik elismerésének a kivi-
véasa. Bovebben....
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Az iBoot-nal joval tobb bel-
s0 informacio szivarogha-
tott ki az Apple-tol
(www.motherboard.vice.com)

Az incidens egy meg nem nevezett
iPhone kutat6 szerint az Apple torté-
netének eddigi legsulyosabb adatszi-
vargasa és modot adhat hibak és sé-
rilékenységek felderitéséhez, annak
ellenére, hogy az még az iOS 9-es
verzioja esetében volt ©

hasznalatban. Az onli-

ne magazin ugy tudja,

egy alacsony beoszt :
su dolgozo lopta el a kodot és osztot-
ta meg a jailbreak kozosségbeli bara-
taival. Maga a szivarogtatdé — az
Apple-lel kotott titoktartasi szerzo-
désre hivatkozva — nem szolalt meg

a témaban, a Motherboard szerint az
értesiilések két olyan személytdl
szarmaznak, akik els0 korben kaptak
meg téle a kodot. Ok ugy tudjak,
hogy joval tobb belsé informacid
szivargott ki a cégtél, mint ami a
GitHub-on hozzaférhetévé valt. El-
mondasuk szerint ezeket a bizalmas
informaciokat eredetileg nem szan-
dékoztak megosztani a széles nyilva-
nossaggal, kizarolag sajat kutatasaik-
hoz akartak felhasznélni. Az eredeti
korbol — jelenleg tisztazatlan koriil-
mények kozott — kikeriilt kod 2017
6szén egy Discord csoport tagjai ko-
zott kezdett terjedni, majd eldszor
egy Reddit poszt soran, ezt kdvetden
pedig a GitHubon valt publikussa.
Bdvebben...

IT biztonsagi < '\
Tanacs DD
Az interneten szamos veszély

(pornografia, adatszivargas, zakla-
tas stb.) leselkedik a kiskortiakra,
amikkel szemben célszerli az un.
gyermekvédelmi  szlir@szoftverek
alkalmazasa. Ezek az alkalmazasok
szlloi feliigyeletet biztositanak a
gyermekek szamitogépes tevékeny-
ségeinek ellenérzéséhez és az onli-
ne tartalmakhoz vald hozzaférés
korlatozasahoz.

Az ilyen jellegli szoftvereket az
internet-hozzaférést nytjtd szolgal-
tatok kotelesek elérhetdvé és hasz-
nalhatova tenni ligyfeleik szamara.

Hazkutatast tartottak a Coincheck-nél

(www.securityweek.com)

A japan hatosagok egy héttel azt kovetden vontak vizsgalat ala a tokioi koz-
ponti virtualis pénzvaltd céget, hogy mintegy 530 milli6 dollarnyi értéki
'NEM' kriptovalutat tulajdonitottak el téliikk. A kutatdst a japan

pénziigyi szabalyozé szerv FSA (Financial Services Agency) mun-

katarsai végezték a Coincheck székhazaban, Taro Aso pénziigymi- ‘~
niszter szerint a helyszini vizsgalatra az ligyfelek vagyondnak biz- \ '
tositasa miatt volt sziikség. A hiatal szerint a Coincheck mulasztott

a biztonsagi eldirasok terén, és emiatt sériilékennyé valt a januar 26-an tortént
adatlopassal szemben. Az FSA februar 13-ig adott hataridot a cégnek, hogy
kivizsgaljak az eseményt és meghozzak a megfeleld védekezo intézkedéseket.
A véllalat valaszéban arrol biztositotta a hatésagot, hogy mind a 260 000 érin-
tett tigyfelét kartalanitja, hivatalos valutaban (jen), dsszesen 422 millio dollar
értékben. Bovebben...

Alacsony szinvonalu a Kis- és kozépvallalkozasok
védelme Ausztraliaban

(www.itwire.com)

A kis-¢és kozépvallalkozasok (SMB) kozel fele nem all készen arra Ausztralia-
ban, hogy megbirk6zzon a 2018. februdr 22-¢én hatalyba 1épd adatszivargasrol
sz010 torvény tamasztotta kovetelményekkel — allitja egy 0ij tanulméany. Esze-
rint az SMB-k csupan 18%-a rendelkezik megfeleldségi politikaval, ha-
bar 33%-uknal legalabb folyamatban van annak kidolgozasa. A 10 és 99 {6
kozotti 1étszamt vallalkozasok tekintetében végzett felmérés olyan fobb koc-
kazati tényezoket is azonositott, mint példaul, hogy az SMB-k 57%-a az el-
mult 12 honapban nem végzett kockazatértékelést, vagy hogy 63% esetében
megengedett a tavoli munkavégzés és az adatokhoz valé hozzaférés is. A sajat
késziilékek hasznalataval kapcsolatban kideriilt, a valaszadé cégek csupan
44%-anal volt érvényben erre vonatkozo biztonsagi szabalyzat és csak 37%-
nal korlatoztdk az ily médon hozzaférhetd adatok korét. Paul Gracey, a felmé-
rést végzé HP South Pacific Printing System igazgatoja kiemelte, hogy a szer-
vezetek altalaban kizarolag harmadik féltél vasarolt szoftverekre bizzak a vé-
delmiiket, azonban a kivant biztonsagi szint eléréséhez integraltabb megolda-
sok alkalmazésara van sziikség. Bévebben...

Adatszivargas Svajc legnagyobb telekommunikacios

szolgaltatojanal

(www.securityaffairs.co)
A Swisscom bejelentette, hogy egy rutin ellendrzés soran tudomasukra jutott,
hogy adatok szivarogtak ki a cégtol, kozel 800 000 felhasznalot érintéen, ami
Osszehasonlitasképp a teljes svajci népesség kozel 10 %-at jelenti. A cég a felfe-
dezést kovetéen maga jelentette az incidenst az illetékes svéjci hatdosdgnak
(FDPIC), valamint kdzleményben tajékoztatta a nyilvanossagot. Eszerint a ki-
vizsgalas soran megallapitasra keriilt, hogy a tamadok 2017 0szén egy iizleti
partner azonositoi segitségével szereztek jogosulatlan hozzaférést a vallalat ada-
taihoz. A legtobb kompromittalodott adat mobil szolgaltatas elofizetésekhez kap-
csoladik, koztiik olyanok, mint az ligyfelek neve, cime, telefonszamai és sziileté-
si ideje. A cég azzal védekezik, hogy a hatalyos adatvédelmi jogszabalyok értel-
mében ezek nem szamitanak érzékeny informacionak, illetve, hogy mas forras-
bol (példaul iizletszerzési listak) is hozzaférhetoek. Védekezd intézkedésként
szigoritottdk a partner szervezetek hozzaféréseit, még idén bevezetik szamukra a
kétfaktoros hitelesitést, illetve letiltottak azokat a lekérdezéseket, amelyek a tel-
jes tigyfélkorre iranyulnak. Bovebben...
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