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Folytatodnak a pénzintézetek elleni kibertamadasok
(www.securityweek.com)
Az orosz kdzponti bank jelentése szerint 2017-ben gyakoribbakka valtak a bankok elleni timadasok, amelyek sordn
széles korben elterjedt eszkozoket és modszereket vetnek be (példaul Metasploit, Cobalt Strike, Empire, Mimikatz).
Az oroszorszagi Globex bank decemberben ismerte el, hogy a SWIFT rendszeren keresztiil kdzel 1 milli6é dollart pro-
baltak megszerezni a tdmadok, ambar ennek csupan egy toredékéhez sikeriilt valoban hozzaférniiik. Az indiai City Uni-
on bank mult vasdrnap harom tdmadasrol szamolt be, amelyek 6sszesen kozel kétmillio dollartdl probaltak megfosztani
a pénzintézeteket a SWIFT bels6 tizenetkiildési rendszerének segitségével. A Pandzsab Allami Nemzeti Bank pedig 1,7
milli6 dollaros csalasrol szamolt be, amelyben a hirek szerint a bank alkalmazottjai is érintettek voltak. Az elmult évek-
ben a SWIFT rendszert érintd szofisztikalt timadasok egyre gyakoribba valtak, ezért a rendszer mogott alld szervezet —
Society for Worldwide Interbank Financial Telecommunication — tobb intézkedést is hozott a biztonsag novelése érde-

kében. Bovebben...

Kibertamadas érte a 2018. évi téli olimpiai
jatékok rendszereit a megnyito alatt

(www.bleepingcomputer.com)

Mult pénteken a helyszinen tartozkodé wjsagirék problémakat
tapasztaltak az internet elérésben, valamint a televizids rendszer
miikddésében a dél-koreai Phjongcshangban tartott megnyitd iin-
nepség idején. Habar a szervezok nem nyilatkoztak az esetrdl, a
hatosagok végiil vasarnap elismerték, hogy az informatikai rend-
szerben tapasztalt zavarok egy 0sszehangolt kibertamadas miatt
kovetkeztek be. Az ennek soran alkalmazott karos kodrol — amely
az 'Olympic Destroyer' nevet kapta — a Cisco Talos biztonsagi
szakértoi publikaltak elemzést. Ebben arrol irnak, hogy a vizsga-
latok soran nem talaltdk nyomat annak, hogy adatszerzés lett vol-
na a tamadok célja, ugy tinik egyediil a karokozas allhatott a
szandékukban. A fert6zés kezdeti 1épésével kapcsolatban a kuta-
tok nem kozoltek informaciot, mivel elmondasuk szerint tobbféle
forgatokonyv is elképzelhetd. A karos kod nem torli az aldozat
fajljait, azonban bootolasi problémakat okoz, mivel tobb lényeges
Windows folyamatot is leallit, emellett — hogy a helyreallitast
megnehezitse — az arnyékmasolatokat is torli. A tamadas hatteré-
ben egyesek Eszak-Koreat, masok inkabb Oroszorszagot vagy
Kinat sejtik. Bévebben...

Ororszorszag miatt torthetett ki
NotPetya fertozés

(www.bleepingcomputer.com)

Az Egyesiilt Kirdlysag kiiliigyminisztériuma
kozleményt adott ki, amelyben az orosz kor-
manyt teszi feleldssé a 2017 juniusi 'NotPetya'
zsarolovirus tdmadas kampanyért, mely elsdsor-
ban ukran pénziigyi, energetikai és kormanyzati
célpontok ellen iranyult, de mas europai és orosz
vallalatok szamara is komoly kéarokat okozott.
Az ukran hirszerzés mar joval korabban ¢lt a
vaddal, am ez az els6 alkalom, hogy egy nyugati
kormany hivatalos csatornan nyilvanit véleményt
az tlggyel kapcsolatban. Mindekozben a brit
nemzeti kiberbiztonsagi koézpont (NCSC) is je-
lezte, "majdnem biztosak" abban, hogy az orosz
hadsereg allt a tdmadas mdgott. A Washington
Post egy korabbi publikacioban, CIA-s forrasok-
ra hivatkozva ennél még pontosabban fogalmaz,
ebben ugyanis a GRU-t jelolik meg felelosként,
am ezzel kapcsolatban nem tortént hivatalos
megerdsités. Bévebben...


https://www.bleepingcomputer.com/news/security/destructive-malware-wreaks-havoc-at-pyeongchang-2018-winter-olympics/
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https://itbiztonsag.govcert.hu/hirek/Haacuterom-milliaacuterd-feltoumlrt-felhasznaacuteloacutei-fioacutek-a-neten-38
https://www.securityweek.com/millions-stolen-russian-indian-banks-swift-attacks
https://itbiztonsag.govcert.hu/hirek/Folytatoacutednak-a-peacutenzinteacutezetek-elleni-kibertaacutemadaacutesok-72
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A tamadok sok esetben a futtathato
fajlokat valamilyen mas fajltipus-
nak (pl.: dokumentumnak) alcaz-
zak, legylink emiatt figyelmesek a
fajlkiterjesztésekre. Windows — €s
macOS — rendszerek esetében ez
alapértelmezetten nem jelenik meg,

ezért manualisan kell bekapcsolni.

Az egyes Windows verziok eseté-
ben az alabbi Microsoft tamogatasi
oldalon talalhat ehhez segitséget:

https://support.microsoft.com/en-
us/help/14201/windows-show-

Atomtudosok probaltak kriptovalutat banyaszni egy
szigoruan 0rzott orosz allami létesitményben

(www.bleepingcomputer.com)

A hatésagok fizikusokat tartoztattak le Oroszorszagban, mivel azok az orszag
legerésebb szuperszamitogépeit engedély nélkiil bitcoin banyaszatra hasznaltak
fel. Az esetet a renddrség helyett a KGB-utod Szovetségi Biztonsagi Szolgalat
(FSZB) kezelte, mivel az az orszag vezetd nukleéris laboratoriuméban (RFNC-
VNIIEF) tortént. Maga az intézet egy, a kiilvilagtol elzart és katonailag biztosi-
tott varosban (Sarov) talalhatd, amelyet kizarolag a kutatointézet munkatarsai
lakjak. Az Interfax értesiilései szerint a banyaszatra hasznalt egy pataflop-os
szuperszamitogép egy szigortan izolalt haldozaton miikodott, igy nem szabadott
volna csatlakoznia a vilaghalora. Amint ez megtortént, riasztasok érkeztek a
biztonsagi szolgalathoz, igy a tevékenységre gyakorlatilag azonnal fény deriilt
és a résztvevoket atadtdk a hatésagoknak. Nem ez volt az egyetlen jogtalan
kriptobdnyészati incidens a régiéban a mult hét soran, egy ukran professzor is
ezzel probalkozott egy lutski felsdoktatasi intézményben, amire a hirek szerint a
videokartyak altal keltett zaj miatt lettek figyelmesek. Bévebben...

Melyik szektornak keriilnek a legtobbe
a szamitogépes tamadasok?
(www.helpnetsecurity.com)

A Ponemon intézet friss tanulmanyaban arrél szamol be, hogy a kibertimadasok
a pénziigyi szervezetek szamara jelentik a legtobb kiadast. A tanulmany elkészi-
téséhez a kiberblinzdk altal okozott incidensek soran felmeriilé direkt koltsége-
ket vizsgaltak, a hosszabb tava helyreallitaisbol adodoakkal nem szamoltak.
Az eredmények szerint a szolgaltatds megtagadast okoz6 tdmadasok, az adatha-
laszat, valamint a belsé fenyegetés okozza a legtobb kart a bankoknak és a hitel-
intézeteknek. Kideriilt tovabba, hogy a pénziigyi szektor szdmara a
kiberbiingzésbdl fakado atlagos koltségek 40%-kal néttek az elmult harom év
soran, cégenként ez 12,97 milli6 dollart jelentett 2014-ben, tavaly azonban mar
18,28 millio dollart. Ezzel egyiitt, véleményiik szerint a pénziigyi szektor kortil-
tekintéen jar el a biztonsagi technologiak beszerzésének tervezéskor, és ezzel
sikeresen lejjebb is tudjak szoritani a kiadasokat. Bévebben...

NATO fejlesztési tervek

(nationalcybersecurity.com)

Jens Stoltenberg NATO fotitkar egy briisszeli konferencian a NATO parancsno-
ki struktarajanak reformjarol nyilatkozott. A tervek kozott emlitésre kertilt egy 0
Osszevont parancsnoksag felallitasa, amelynek feladata az Atlanti-6cean alatti
transzkontinentalis telekommunikacios kabelek védelme, valamint 1) szarazfoldi
parancsnoksagok létrehozasara is torekednek, am ezek pontos helyérdl, valamint
a létrehozas hataridejérdl még nem sziiletett végleges dontés. Stoltenberg el-
mondta, a fejlesztések fontos részét képzi a kibervédelem is, mivel az eurdpai
szerverek elleni tamadasok jelentosen emelkedtek az elmult két év soran, amiért
egyes nemzetek Oroszorszagot tették felelossé. A tavlati cél az, hogy minden
elorelathatd szovetséges katonai kiildetésnek vagy miiveletnek legyen kiber vo-
natkozésa is. Ezzel kapcsolatban maris dontés sziiletett egy uj kiber miiveleti
kozpont létrehozasarol a szovetség briisszeli foparancsnoksaganak (SHAPE) ré-
szeként. Bévebben...
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