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Az amerikai hatosagok nemsokara még tobb személyes adathoz férhetnek hozza

(www.theregister.co.uk)

35 amerikai allamiigyész irt ala egy nyilt levelet a Clarify Lawful Overseas Use of Data (CLOUD) torvényjavaslat el-
fogadasanak siirgetésérdl. Ily modon lehetdveé valik a szovetségi hatosdgok szamara, hogy egy birdi hatdrozat birtoka-
ban hozzaférhessenek az allampolgarok tengerentuli szervereken tarolt e-mailjeihez €s egyéb személyes kommunikéci-
6jahoz. Mindez a gyakorlatban azt jelenti, hogy az FBI jogi felhatalmazast kérhet példaul egy kaliforniai birosagtol,
hogy megszerezhessen egy fajlt egy olyan San Francisco-i szerverrdl, mely fizikalisan Franciaorszagban van, ezzel
megkeriilve a francia adatvédelmi torvényeket és jogrendszert. Emellett egy adatmegosztasi megallapodas értelmében
a torvényjavaslat a kiilfoldi kormanyok szdmara is lehetévé tenné, hogy azok az Allamokban tartozkodd, nem-
amerikai allampolgarokrol informaciot kérjenek. Emberi és internetes jogokkal foglalkozé csoportok hatarozottan el-
lenzik a jogszabaly elfogadasat, arra hivatkozva, hogy ezzel az Egyesiilt Allamok a vilag minden tajan megkonnyiti az
allampolgarok utani kémkedést. Maguk az allamiigyészek is ugy vélték, hogy a térvény tul nagy hatalmat biztosit a
korméanyok szamara, ezért az utolsd bekezdésben megjegyzést tettek, miszerint az 0j jogszabaly nem befolyasolhatja
negativan az elektronikus tavkozlési adatvédelmi torvény azon folyamatban 1évé mddositasait, melyek a fogyasztok

védelmét erdsitik. Bévebben...

A brit onkormanyzatokat percenként
37 kibertamadas éri

(www.theregister.co.uk)

A Big Brother Watch (BBW) az elmult 6t évben Nagy-
Britannia helyi dnkormanyzatait ért internetes tdmadasok
elemzésérdl adott kozre dsszefoglalot. Eszerint a valaszolo
395 6nkormanyzat kozel harmada jelentett be legalabb egy

N

alkalommal incidenst és mintegy 25
onkormanyzat nyilatkozta, hogy az inci-
V. \ densek soran adatszivargas is tortént.

Az onkormanyzatok fele azonban elis-
merte, hogy egyaltalan nem tesz bejelentést a bekovetke-
zett incidensekrol. A bevallott esetek alapjan a kozigazga-
tasi szektor ellen Osszesen kortilbeliil 98 milli¢ internetes
tdmadas tortént, ami alatt a karokozast vagy a rendszerek-
hez, hal6zatokhoz és eszk6zokhoz torténd jogosulatlan
hozzaférést értjik. A BBW arra figyelmeztet, hogy ez a
szam a jovoben csak noni fog a kormanyzat adathalmozo
szemlélete miatt. A személyzet biztonsagi képzésével kap-
csolatban is komoly hianyossagokat talaltak, csak minden
masodik onkormanyzat kiilonit el erre a célra a sajat kolt-
ségvetésebol. Bévebben...

Kina a legaktivabb a

kiberkémkedés terén

(www.infosecurity-magazine.com)
A Center for Strategic and International Studies (CSIS)
nonprofit szervezet és a McAfee az online biztonsag és a
kiberblinozés aktualis allapotarol készitett kozos elem-
zést. A "The Economic Impact of Cybercrime — No
Slowing Down" cimli 0sszefoglaldé szerint a
kiberblindzés ma globalisan kozel 600 milliard dollaros
kart okoz évente. A vizsgalat soran kiberbiinozés katego-
ridba elsésorban a szamitogépes haldzatokhoz anyagi
elényszerzés, szandékos karokozas vagy érzékeny adat
megszerzésének érdekében torténd illegalis hozzaférést
szamitottak. Kideriilt az is, hogy bar Oroszorszag és
Eszak-Korea szamit a legveszélyesebbnek az eddig elko-
vetett kiberhaborts cselekmények elkdvetdi kozott, még-
is Kina folytatja a legtobb kiber-kémkedési miiveletet.
A leggyorsabban ndvekedd fenyegetést a zsarolovirusok
jelentik, koszonhetden a ,kiberbiingzés, mint szolgalta-
tas” (CaaS) tlizleti modell, valamint a kriptopénz rendsze-
rek eloretorésének, melyek nagymértékben eldsegitik az
anonimitast. Bovebben...
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Android a biztonsag
tiikkrében

(www.securityweek.com)
A G Data jelentése szerint az
androidos kartevok szamat tekint-
ve enyhe csokkenés volt megfi-
gyelhet6 tavaly a megel6zé évhez
képest, azonban igy is tobb, mint 3
milli6 mintat azonositottak. Ez 6n-
magéaban nem feltétleniil mérvado
a biztonsagot tekintve — hiszen az
Android szamit messze a legnép-
szeriibb mobil platformnak, ami a
tamadok  szdmara nyilvanvalo
vonzer6t jelent — amellett azonban
érv,

mindenféleképpen komoly
hogy a Google biztonsagi funkcioit

kiegészitve egy  virusvédelmi
szoftver is alkalmazasra keriiljon.
Az dsszefoglalo emellett kitér arra
is, hogy tavaly 841 sériilékenysé-
get talaltak androidos rendszerek-
ben, amelyek koziil a legtobb
CVSSC (Common Vulnerability
Scoring System Calculator) szerin-
ti 9-10-es (azaz kritikus) besorola-
su sériilékenység a Pixel/Nexus
eszkozoket érintette. Meg kell
azonban emliteni a tech oOrids altal
bevezetett ujdonsagokat is, mint
példaul a Project Treble, amelynek
héala a gyartok sokkal gyorsabban
képesek a biztonsagi frissitéseket a
késziilékekre juttatni. Bovebben...

IT biztonsagi '\
TanAcs DD
Okostelefonunk elvesztése vagy

ellopasa esetén hasznalhatjuk a
telefon megkeresése, zarolasa, illet-
ve a telefonon tarolt adatok torlése
funkciokat, melyekre Android és
i0S operacios rendszert futtatd te-
lefonok esetében is van lehetOség,
azonban ehhez tobb beallitast is
eszkozolni  kell, amelyekrdl a
kovetkez6 hivatkozasokat kovetve
olvashatnak bévebben:
e  https://support.apple.com/en-us/
HT205362
e https://upport.google.com/
accounts/answer/6160491

NIST tanulmany az IoT eszkozok biztonsaganak
megteremtéséhez

(www.securityweek.com)
Az amerikai szabvanyiigyi hivatal egy 1j tervezetet (NISTIR 8200) adott kozre,
amely az IoT kornyezetek kiberbiztonsagi aspektusait veszi szamba a jovobeli
szabvanyok tdmogatasahoz. Ennek soran példaul kiilonb6zé funkcionalis teriile-
teket hataroztak meg gy, mint: dsszekdttetésben allo eszkozok, fogyasztoi loT,
egészseégligyi és orvosi eszkozok, okos épiiletek, valamint okos gyartas, mely
utobbiba beletartoznak az ipari vezérlérendszerek is. Ugy talaltak, hogy alapvetd-
en kicsi a kiilonbség ezek biztositasa €s mas tipusu rendszerek kozott, habar a
klasszikus 'CIA' kovetelményrendszerbdl (bizalmassag, sértetlenség, elérhetdség)
az [oT eszk6zok szamara az elsé szami szempont az elérhetdség biztositasa, hi-
szen példaul a rendszerek ledllasa a betegellatasban akar emberéleteket is kove-
telhet. Drew Koenig, a Magenic biztonsagi kutatoja szerint a legnagyobb veszélyt
az loT eszkozok limitalt frissitési lehetdsége jelenti, illetve kritikaként azt is ki-
emelte, hogy nagy problémanak tartja, hogy a NIST csupan ajanlasokat fogalmaz
meg, valodi szabalyoz6 erdvel nem bir. Bovebben...

Szigorubb tartalomsziirést alkalmaz a Twitter
(www.techcrunch.com)

Mult héten biztonsagi kdzleményt jelentetett meg a Twitter, miszerint a felhasz-
nalok immar jelenthetik azokat a tweet-eket és fiokokat, amelyek ongyilkossagra
vagy Onsértésre biztatnak. Az 01j iranyelv alapjan ezek olyan kéros tevékenység-
nek mindsiilnek, amiket a vallalat tiltani fog. A frissitett hdzirend alapjan az elsd
szabalysértését kovetden atmenetileg kizarjak a felhasznalot fiokjabol, a tobb-
szor elkovetett szabalyszegés pedig a fiok felfiiggesztésével is jarhat. Mindemel-
lett segitséget is szeretnének nyujtani azon felhasznaldinak, akik ongyilkossaggal
vagy Onbantalmazéssal kapcsolatos gondolatokkal kiizdenek, emiatt mar korab-
ban létrehoztak egy dedikalt csoportot, akik felveszik a kapcsolatot a veszélyez-
tetett felhasznalokkal. A Twitter sugojaban Iétrehozott 1j szakaszban
(,,Glorifying self-harm and suicide”) leiras talalhato arrdl, hogy mit tehet az, aki
ilyen jellegli tartalommal talalkozik. A kibdvitett intézkedések ellenére tovabbra
is sok kritika éri a vallalatot, egyesek szerint ugyanis a platform még mindig
nem tesz eleget a karos magatartasformak kiszoritasaért. Bévebben...

Kiilon szervezet az amerikai energetikai
infrastruktura Kiberbiztonsagaért

(www.helpnetsecurity.com)

Az Egyesiillt Allamok korméanya egy uj kiberbiztonsagi szervezet
(Cybersecurity, Energy Security, and Emergency Response - CESER) Iétreho-
zasat tervezi az Amerikai Energiaiigyi Minisztérium részeként, melynek fel-
adata az energiaszektor védelme, azaltal, hogy lehetéveé teszi a természeti, il-
letve a human fenyegetésekkel szembeni koordinaltabb felkésziiltséget és rea-
galasi képességet. A javaslat szerint a CESER a K+F-re dsszpontosit majd,
amely segitségiil szolgalhat a kritikus rendszerek ellenallé képességének ndve-
1éséhez. Ebbe beletartoznak a kiberbiztonsagi vezérlérendszerek-, komponen-
a biztonsagi események soran feltart ido-kritikus adatok ipari szereplok kozotti
megosztasanak javitasa is. Mivel az elmult évek soran vilagszerte tobbszor
lehetett tapasztalni kritikus infrastrukturakat ért timaddsokat — mint példaul az
ukran energiaszektort ért Black Energy, vagy a Triton/Trisis karos kod tama-
dasok — Europaban is egyre tobb kezdeményezés iranyul a 1étfontossagu infra-
strukturak biztonsaganak javitasara (lasd példaul NIS iranyelv). Bévebben...
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