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Komoly biztonsagi hibakat fedeztek fel a 4G/LTE protokollokban

(www.bleepingcomputer.com)

Egyetemi kutatok az LTEInspector nevii nyilt forraskodu szoftver segitségével dsszesen tiz 0j sériilékenységet azono-
sitottak az LTE protokollokban, tovabbi kilenc, mar ismert mellett. A publikusan elérheté "LTEInspector: A
Systematic Approach for Adversarial Testing of 4G LTE" cimili tanulmanyukbol kidertiil, hogy a sériilékenységek —
tobbek kozott — modot adhatnak mas felhasznalok nevébena haldzatra valo feljelentkezésre, tizenetek kiildésére és el-
fogésara, egy adott eszkoz helyzetének meghamisitasara, vagy akar eszk6zok levalasztasara a halozatrol. Még aggasz-
tobba teszi a felfedezést, hogy a biztonsagi rések koziil nyolcat sikeresen ki tudtak hasznalni egy relative alacsony
koltségt (koriilbeliil 3 900 dollaros) tesztrendszeren, ami azt jelenti, hogy a blindzok szamara ez nem lényeges korlato-
706 tényez6 a szamtalan potencialis felhasznalasi moddal — példaul alibi gyartas a mobil eszkoz helyzetére vonatkozo
adatok modositasaval — szemben. A kutatok a sériilékenységek javitasat nem tartjak valdszinlinek, mivel az utdbbi
évek soran feltart problémak sem keriiltek kezelésre, emellett elismerik, hogy a visszafelé-kompatibilitds megdrzése is

komoly nehezitd tényezd. Bévebben....

Izrael bovitené a kiberkémkedési
arzenaljat
(www.motherboard.vice.com)

Izrael  hacking  eszkozoket — véasarolna  eurdpai
kiberbiztonsagi cégektdl, a berlini képviseletén keresztiil
— értesiilt a Motherboard. Pénteken a lap mar nyilvanos-
sagra hozott egy 2015-6s elektronikus levelet, melyet az
izraeli kormany tobb amerikai biztonsagi cég szamara is
megkiildott. A levélben arrol irnak, hogy zero-day infor-
maciokat szeretnének vasarolni a bliniild6z6 hatosagok és
hirszerz6 ligynokségek részére, széleskorti felhasznalasra.
Egy meg nem nevezett eurdpai forrds most egy 2017 au-
gusztusaban, ugyancsak a berlini nagykovetségtdl érke-
zett levelet osztott meg a Motherboard-dal, amelyben
szintén nulladik napi sériilékenységek kapcsan végzett
kutatasokrol, vagy egyéb egyiittmikddési lehetdségekrol
érdeklodnek. A korabbihoz képest viszont kiilonbség,
hogy mar nem csupan azokkal a cégekkel keresik a kap-
csolatot, akik f0 tevékenységként foglalkoznak exploit
fejlesztéssel, hanem afeldl is érdeklédnek, hogy a megke-
resett vallalatok rendelkeznek-e olyan kapcsolattal, akik-
tol ilyen jellegi technologiat Ilehetne

Bdvebben...

vasarolni.

Nyilvanossagra keriilt a Memcached
szerverek kihasznalasi modja
(www.bleepingcomputer.com)

Februar végén a GitHub, néhany nappal ezel6tt pedig egy
meg nem nevezett amerikai szolgaltato szenvedett el re-
kord mértékii (elobbi 1,3 utobbi 1,7 Tbps savszélességii)
szolgaltatasmegtagadast okozo halozati tdmadast, ame-
lyeket a tamadok sériilékeny Memcached rendszerek ki-
hasznalasaval okoztak. Nem sokkal ezt kovetden mar
publikussé is valt a kihasznalas lehetséges maodja (proof-
of-concept), rdadasul rogton két valtozatban. Mindezt
sulyosbitja, hogy a GitHub-ra és a Pastebin-re is feltoltott

allomanyok kozott mintegy 17 000 sériilékeny

szerver cime is megtalalhat6. Biztonsagi kutatok

szamitottak ra, hogy elébb-utobb elérhetové va-

lik a metddus, ami azonban komoly aggodalom-

ra ad okot, hiszen igy alacsonyabb technikai felkésziilt-

séggel rendelkezOk szamara is lehetové valt ilyen jellegli

tamadasok inditasa. Daniel Smith, a Radware kutatoja

szerint nagyon valoszinii, hogy a most ismertté valt tech-

nikak révid idén beliil a feketepiaci DDoS-as-a-Service
10ja is meg fognak jelen-

ni. Bévebben...
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Meddig tarthat az
iPhone-ok allitolagos sé-
riillékenysége?

(www.forbes.com)
Az izraeli Cellebrite mellett mar egy
amerikai startup (Grayshift) is azt
allitja, hogy képes hozzaférni az
Apple iPhone késziilékekhez. Rek-
lamjuk szerint 15 000 dollar fejében
rendelkezésre bocsatanak egy online
elérhetd szoftvert (GreyKey), ami
képes feloldani az iOS10 és 11-es

verziot futtatd késziilékek képernyd
zarolasat. Ez ugyan licencenként
csak 300 hasznalatot tesz lehetové,
azonban létezik korlatlan verzio is,
amit 30 000 dollarért kinalnak. Bar
a pontos kihaszndldsi modrol nem

érheté el nyilvanos informacio,
Ryan Duff, a Point3 Security igaz-
gatdja szerint a Grayshift hasonld
megoldasra  juthatott, mint a
Cellebrite, ami vélhetden egy pro-
balgatas-alapu tamadas a Secure-
Enclave ellen. Duff szerint azonban
— az lizleti modellbdl fakadéan — a
javitas valdszintileg nincs messze,
mivel ha az Apple mérndkei szert
tesznek a GreyKey-re, elobb-utobb
azonositani fogjak a sériilékenység

okat. Bdévebben...

Kiilonb6z6 szolgaltatasok igénybe-
vétele esetén, gyakran kérik el t6-
liink személyes adatainkat. Az adat-
kezelés megkezdése elétt érdemes
utanajarni a szolgaltatok adatvédel-
mi ¢és adatkezelési iranyelveinek,
melyekrél kotelesek egyértelmiien
¢és részletesen tajékoztatni az érin-
tetteket.

IT biztonsagi
Tanacs

Kérjiink felvilagositast az adatgytij-
tés céljarol, a rolunk tarolt adatok
kezelési modjarol, illetve azok torlé-
si lehetdségeirol.

Magyar kutatok elemeztek kiszivargott NSA kodokat

(www.securityweek.com)

Az NSA-hez kotheté Equation Group korabban nyilvanossagra keriilt hacker esz-
kozeinek elemzése soran a magyar Crysys Lab munkatarsainak 4j, nem tamado
jellegii funkciot sikeriilt azonositaniuk. A Budapesti Miiszaki és Gazdasagtudo-
manyi Egyetemen miik6d6 Crysys — akik tobbek kozott a Duqu APT felfedezésé-
vel szereztek ismertséget — a "Lost in Translation" fajlok kozott talaltak ra a
"Territorial Dispute" modulokra, amelyeket véleményiik szerint az amerikai hir-
szerz6 ligynokség konkurens APT-k felderitésére hasznalhatott. A Crysys szerint
a kodok relative egyszertiek, a céleszkdzon megadott fajlok, Windows registry
bejegyzések és egyéb, ismert APT-k indikatorai utan kutatnak. A kutatok érdekes
felfedezésnek tartjak, hogy bar tobb szdzezer indikator érhetd el, ami APT-
tevékenységhez kapcsolodik, az eszkozok mégis minddssze 1-5 indikatort hasz-
naltak. Ennek oka vélhetoen az, hogy a miikodtetd operatorok a leheto legkeve-
sebb informacidhoz férjenek hozza. A kutatds egyik vezetdje, Bencsath Boldi-
zsar a Security Week-nek elmondta, olyan mintat is talaltak (SIG32), ami valoszi-
niileg egy, a nyilvanossag elétt még ismeretlen APT-hez tartozik. Bovebben...

A Windows Defender észleli a FinFisher-t
(www.zdnet.com)

A Microsoft kdozleményben tudatta, hogy a Windows sajat védelmi komponense
jelenleg képes detektalni a kormanyzatok altal széles kdrben hasznalt FinFisher
kémprogramot. Mult év soran biztonsagi kutatok olyan Word dokumentumokba
agyazott verziokrol adtak hirt, amelyeket nulladik napi Microsoft Office sériilé-
kenységek kihasznalasaval probaltak orosz ajkui célpontok rendszereire juttatni.
Az ESET kutatoi ezek analizisével kapcsolatban problémaba iitkoztek, a szoftver
fejlesztoi altal alkalmazott fejlett sandbox felismerd technikédk miatt. A Micro-
soft is megerdsiti, hogy az ellendrzést megnehezitd kifinomult megoldasok ko-
moly energia befektetésrdl tantiskodnak, amelyek a hagyomanyos elemz6 eszko-
zokkel kozel lehetetlenné teszik a feldolgozast, ilyen példaul a virtualis kdrnye-
zetek észlelése €s az un. ,,spagetti kodolas™ alkalmazasa. Ennek ellenére az Offi-
ce 365 Advanced Threat Protection sikeresen felismeri a csatolmanyokba agya-
zott FinFisher kodokat, emellett a Windows Defender is észleli a FinFisher ta-
madasi technikait, mint példaul a memoria befecskendezés. Bévebben...

Az DHS ujfent elbukott a biztonsagi auditon
(www.csoonline.com)

Az amerikai Belbiztonsagi Minisztérium (DHS) feliigyeleti szerve (OIG) altal
végzett éves vizsgalat ismét aggasztd képet festett a rendszerek biztonsagi alla-
potarol, melynek legfébb tanulsdga, hogy a DHS elavult szoftverekkel dolgo-
zik és nem fordit kell6 figyelmet a kritikus sériilékenységek javitasara, beleértve
azt is, amit a WannaCry zsaroldvirus terjesztéséhez hasznéltak ki. Donald Trump
miniszterelndk a kritikus rendszerek védelmérol szolo 2017 majusi rendeletében
minden szdvetségi szerv szamara eldirta a NIST keretrendszer alkalmazasat. Az
ebben meghatarozott funkcioknak (,,Megismerés", ,,Védelem", ,,Esemény észle-
Iése", ,,Esemény kezelése" és ,,Helyreallitas") valo megfelelést a vizsgalt rend-
szerek tekintetében 1-5-ig rangsoroltak, ahol az 1-es besorolas (,,Rogtonzott") a
legalacsonyabb szintet, az 5-6s (,,Optimalizalt") besorolas, pedig az informatikai
biztonsagi kovetelményeknek valo teljes korii megfelelést jelenti. Ezek koziil a 4
-es szintet mar elégségesnek fogadjak el, amit a DHS csak a ,,Megismerés" ¢s
a ,,Esemény kezelése" funkciok kapcsan ért el, a tobbi tekintetében azonban st-
lyos hianyossagokat tartak fel. Példaul kideriilt, hogy olyan elavult szoftverek is
hasznélatban vannak, mint a Windows Server 2003, amihez mar 2015 juliusa 6ta
nem érhet6 el gyartoi tamogatas. Bévebben...
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