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Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

Lehetséges, hogy a britek kibertamadast inditanak Oroszorszag ellen
(www.dailymail.co.uk)
Theresa May brit miniszterelndk a mult héten tortént idegméreg tdmadasra reagalva Oroszorszaggal szembeni szankciok
meghozasat tervezi, melyrdl az Egyesiilt Kiralysag a NATO-val, EU-val, az Egyesiilt Allamokkal, valamint az ENSZ-
szel torténd kozos egyeztetést kovetden hoz végleges dontést. A hirek szerint egyes diplomatdk kiutasitidsa mellett az
intézkedési csomag részét képezhetik majd az orosz propaganda terjesztéséhez hasznalt halozatok elleni informatikai
tamadasok is. May egy mult heti interjiban elmondta, két lehetdséget lat az orosz dezinformacios tevékenységre vald
reagildsra: a sajat narrativa terjesztését, vagy kibertamadas inditasat. Sir Chris Deverell tabornok, az Osszhaderénemi
Parancsnoksag (Joint Forces Command) parancsnoka kordbban mar felfedte, hogy az Egyesiilt Kiralysagban létezik
olyan — a Védelmi Minisztérium és a GCHQ hirszerz6 ligynokség altal miikodtetett — specialis egység, amit kifejezetten
tamado jellegli kibertevékenység miatt hoztak 1étre. A kiberfegyverek bevetésével kapcsolatban azonban elhangzott az

is, hogy az csak jol behatarolt koriilmények és a torvényesség figyelembevételével lehetséges. Bévebben...

Atfogo kiberhadmiivelet alatt lehet az
Egyesiilt Kiralysag
(www.securityaffairs.co)

A mult héten Ahmed Zaki, az NCC Group biztonsagi ku-
tatdja egy szofisztikalt malware tamadasrol tartott elo-
adast a Kaspersky’s Security Analyst Summit (SAS) ren-
dezvényen. Az NCC tavaly majusban értesiilt rola, hogy
egy, a brit kormanyzati szektor szamara szolgaltatasokat

nyujtd szervezet rendszere komp-
K AS PE Rs (Y 8 romittalodott, melynek kapesén

azonnal hozzakezdtek a vizsgala-
tokhoz. Ezek soran megallapitottak, hogy a tamadok sike-
resen hozzaférést szereztek a szervezet VPN halozatahoz,
egy lopott tanusitvany segitségével. Az alkalmazott karté-
kony kodok alapjan ugy vélik, az elkoveto az a — széles
korben elfogadott nézet szerint kinai kotédési — APT1S
csoport volt, mely tevékenységérdl ismert, hogy legké-
s6bb 2010 ota folytat aktiv és kiterjedt kiberkémkedést
vilagszerte. A kutatok szerint a targyalt timadas nem egy
elszigetelt eset volt, hanem minden valdszinliség szerint
egy nagyszabasu miivelet része lehet, amely brit kor-
manyzati €s katonai célpontok ellen zajlik. Bévebben...

Fizikailag elkiilonitett rendszerek
kozott is lehetséges adatot mozgatni
(www.thehackernews.com)

Kutatok, akik a mult honap soran demonstraltak, hogy
lehetséges adatot lopni még a fizikailag izolalt, Faraday-
kalitkdban 1év0 szamitogépekrdl is, most azt bizonyitottak
be, hogy két, azonos szobaban 1év0, de fizikailag teljesen
elkiilonitett szamitégép képes lehet adatot cserélni ultra-
hangokon keresztiil. A kutatas azért szamit kiilondsen ér-
dekesnek, mert az internettdl és a lokalis halozattol 1égrés-
sel izolalt rendszerek szamitanak a legbiztonsagosabbnak
jelenleg, mivel kozottiik csupan valamilyen fizikai adat-
hordoz6 segitségével (pl.: USB drive) valdsulhat meg
adatmozgatas. A ,,MOSQUITO”-nak elnevezett technika
soran a csatlakoztatott hangszorokat (passziv hangszorok,
fiilhallgatok, stb.) alakitjak at kvazi-mikrofonna az audio
chipek egy specifikus funkcidjanak felhasznalasaval.
A kozel ultrahangon (18-24kHz) kibocsatott jeleket 3 mé-
ter tavolsagbol voltak képesek célba juttatni, azonban na-
gyobb teljesitményli audio eszkozok segitségével akar 8
méterre is novelhetd a tavolsag és 10-166 bit/mp sebesség

is elérhetd. Bévebben...
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Szandékosan tiltottak ki
az irani felhasznalokat
az App Store-bol?
(www.bleepingcomputer.com)
2018. marcius 15-én Iranban elérhe-
tetlenné valt az Apple App Store, ily
médon megsziint az applikaciok
letoltésének a lehetdsége, beleértve
a frissitések telepitését is. Meysam
Firouzi, egy irani biztonsagi kutatd
a Bleeping Computer-nek elmondta,
a tiltds minden bizonnyal IP-

szliréssel valosult meg, mivel VPN
hasznalataval képes volt hozzaférni

az alkalmazasbolthoz. Az online
magazin az liggyel kapcsolatban
megkereste az Apple-t, am a publi-
kacio elkésziiltéig nem érkezett va-
lasz, igy nem tudni pontosan, hogy
mi allhat a dontés hatterében. Nem
minden elézmény nélkili az
eset, ugyanis 2017 augusztusaban a
tech orias torolte az Osszes, irani
fejlesztok altal készitett appot, az
USA gazdasagi szankcioira hivat-
kozva. Egy, a NY Daily News-ban,
marcius elején publikalt cikk szerint
azonban az irani hirszerzés mind a
Google Play-en, mint az App Store-
on karos koddal fertdzott alkalmaza-
sokat helyezett el, amelyeket megfi-
gyelésre, valamint malware tdmada-
sokhoz hasznaltak. Bévebben...
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Amennyiben nem hivatalos viszont-
eladotol késziilink okostelefont va-
sarolni, érdemes a vasarlas el6tt el-
kémi a termék IMEI vagy sorozat-
szamat, melyet a valasztott marka
hivatalos tigyfélszolgalatanak be-
diktalva informaciot kaphatunk az
adott késziilékrol.

Ezzel elkeriilhetjiik olyan eszk6zok
vasarlasat, melyeknek nem minden
szolgaltatasa (biztonsagi frissités,
mobilnet, stb.) érheté el az adott
orszagban, mivel eléfordulhat, hogy
azokat mas régioba szantak.
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Szabadon tesztelhetd egy litvan mobil halozat
kibertamadasokkal szembeni ellenallo képessége
(www.csoonline.com)

Litvania legnagyobb mobil szolgaltatdja, a Latvijas Mobilais Telefons (LMT)
nyilvanos felhivasaban arra batoritja a kiberfegyverrel rendelkezoket, hogy in-
ditsanak halozati tadmadast a rendszereik, egészen pontosan annak egy
virtualizalt valtozata ellen. A Mobile Cyber Range elnevezésii virtualis gyakor-
loteret mar a NATO is hasznalta kibergyakorlat soran, most a mobil halézatok
védelmének tesztelése a cél. Az LMT a teljes mobil infrastrukturat képes szi-
mulalni a SIM kartyaig bezarolag, igy a tamadasok pontosan olyan koriilmé-
nyek kozott tesztelhetok, mint a valésagban, anélkiil, hogy azok barmiféle ka-

ros hatast gyakorolnanak az el6fizetékre. Bovebben....

Az EU is egyre jobban fokuszal a
mesterséges intelligenciara
(www.europa.eu)

Mult péntek 6ta van lehetdség az Eurdpai Bizottsag altal felallitott 0 szakértdi
csoporthoz vald csatlakozashoz, melynek a mesterséges intelligencia hatékony
¢s etikus modon torténd felhasznalasara kell majd ajanlasokat kidolgoznia.
Ennek értelmében példaul javaslatokkal kell szolgélnia a Bizottsadg részére az
"Europai MI Szovetség" 1étrehozasahoz, és az év végéig be kell nyujtania az
MI etikus fejlesztésére és felhasznalasara vonatkoz6 irdnymutatasok, az Alap-
jogi Chartara alapozott tervezetét. A szakért6i munkahoz kiindulé pontként
korabbi, a témakor szempontjabdl relevans kutatdsokat tekintenek, mint példa-
ul az ipari technologiakrol késziilt jelentés. A jelentkezési hataridé 2018. apri-
lis 9-ig tart, ugyanis a Bizottsdg mar majusban miikddtetni szeretné a szakértoi
csoportot. Bévebben...

Wildcard tanusitvany tamogatast kapott
az ACME protokoll

(www.community.letsencrypt.org)

Az Internet Security Research Group (ISRG) bejelentette, hogy elérhetdveé valt
az automatizalt tanusitvany kibocsatast megvalosito ACME protokoll kettes
verzidja, ami mar képes a wildcard SSL tanusitvanyok kezelésére, azaz tamo-
gatja az egy adott domain alatti 6sszes aldomain egyetlen tantsitvannyal torté-
no hitelesitését. A wildcard tanusitvanyok kizardlag az uj verzioval érhetdk el,
az igényléshez pedig a hasznalt kliens szoftver frissitése sziikséges. Az ISRG
kozleményében jelezte, hogy szandékukban all minden tigyfelet az 0j verzid
alkalmazésara birni, ezzel egyiitt alapesetben a hagyomanyos, nem wildcard
tanusitvanyok hasznalatat javasoljak. Bovebben...

Nem nyujt megfelelo védelmet a Firefox
mesterjelszava

(www.bleepingcomputer.com)

A Firefox ¢és a Thunderbird szoftverek mar kilenc éve lehetdséget biztositanak
egy titkositasi kulcs (Un. ,,mesterjelsz6”) beallitasara, amivel minden a bongé-
szOben, vagy a levelezd kliensben tarolt jelszo titkosithatd. Bevezetésekor a
biztonsagi kutatok tidvozolték a funkcidt, hiszen a korabbi metodushoz — a
pusztan szabadszdvegként tarolt jelszavakhoz — képest ez jelentds elorelépést
jelentett. Wladimir Palant, egy népszerti bongészo kiegészitd (AdBlock Plus)
fejlesztdje mindazonaltal felfedezte, hogy a mesterjelszo titkositasahoz olyan
algoritmust (SHA-1) alkalmaznak, ami nem biztosit kello védelmet a probal-
gatason alapulo (brute force) jelszotoré tamadasokkal szemben. Bévebben...
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