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Egyre valosziniibb, hogy elfogadjak a CLOUD torvényt

(www.geekwire.com)

Az Egyesiilt Allamok Kongresszusa milt hét csiitortokon elfogadta a 2018-as évre vonatkozé, mintegy 2 232 oldalas
koltségvetési rendeletet (Omnibus Spending Bill). Ez magaba foglalja a még februarban bemutatott CLOUD (Clarifying
Lawful Overseas Use of Data Act) torvényt is, mely lehetdvé tenné a szovetségi hatosagok szdmara, hogy hozzaférjenek
az amerikai allampolgarok kiilfoldi szervereken tarolt adataihoz, ugyanakkor azt is biztositana, hogy a kiilfoldi szervek-
tol érkezo, hasonld igények kiszolgalasa is egyszeriisodjon. A Microsoft elndke, Brad Smith tidvozolte a CLOUD tor-
vény, a koltségvetési rendeletbe valdé beemelését, amit ,.kulcsfontossagu eldrelépésnek™ titulalt egy immar négy éve el-

huz06do, a tech drias €s az Igazsagiigyi Minisztérium (DOJ) kozotti jogvitaval kapcsolatban. Bévebben...

A Kkriptopénz piac kozos szabalyozasa-
rol is targyalnak a G20-ak
(www.bloomberg.com)

A kriptopénzek szabalyozasara vilagszerte egyre nagyobb
hangsulyt fektetnek a kormanyzatok, ugyanakkor messze
nem egységes elképzelések mentén. A legkeményebb in-
tézkedéseket eddig Kina hozta a kriptovaluta kibocsatasok
(Initial Coin Offering — ICO) ¢és a kriptovaluta valtas betil-
tasaval, emellett tdmadva azokat a platformokat is, ame-
lyek lehetévé teszik a belsd kereskedelmet tengerentuli
piacokon keresztiil. Japan ehhez képest egy joval megen-
gedobb megoldast valasztott, 16 kereskedési platform en-
gedélyezésével, azonban azota az 6 hozzaallasuk eseté-
ben is szigorodas tapasztalhatd, ugyanis marcius elején 6
valtd cég is biintetést kapott. Az EU tagallamainak straté-
giai kozott is sok az eltérés, mig Franciaorszag visszaszo-
ritana a virtualis fizet6eszkozoket, Svajc egyenesen
,kripto nemzetté" valna. Az Egyesiilt Allamok még nem
hozott atfogd szabalyzatot a témaban, eddig leginkabb a
kibocsatasra koncentralt, Oroszorszag pedig a pénziigymi-
niszter altal januarban benytjtott torvénytervezet alapjan a
kriptovalutaval valo fizetést tiltana, ugyanakkor engedé-
lyezett maradna az ICO-k és a hagyomanyos valutara vald
atvaltds. A G20-as nemzetek pénziigyminisztereinek, a
héten esedékes csticstalalkozojan a kozos fellépés lehetd-

ségét is napirendi pontra tlizik. Bovebben...

Kina a kozosségi kozlekedésben is kor-
latozhatja allampolgarait
(www.bleepingcomputer.com)

A kinai hatésagok a ,,kozosségi kredit” adatbazis felhasz-
nalasaval egy évre eltilthatjak a repiil6- és vonatjegy va-
sarlastol a szabalysértést elkovetd kinai polgarokat. A
Nemzeti Fejlesztési és Reformbizottsag kozleményei sze-
rint mindez 2018. majus 1-vel 1ép életbe és tobbek kozott
olyan tevékenységeket szankcionalnak majd, mint példaul
a hamis jegyekkel valo {lizérkedés, a hamis személyi ok-
manyokkal torténé jegyvaltds, azonban akar a vonaton
vagy repiilogépen vald dohanyzas, vagy a személyzettel
szemben tanusitott nem megfeleld magatartas is biintetést
vonhat maga utan. A kozosségi kreditrendszert eldszor
2012-ben jelentették be, akkor még ,,Szezam kredit” né-
ven, ami végiil 2016-ban indult el ténylegesen. A rendszer
a kinai polgarok maganéletérdl gyiijt adatokat teljességre
torekvoen, amelyeket — folyamatosan boviild — szempon-
tok alapjan (pl.: vasarlasaik, online aktivitasuk mértéke,
kozosségi kapcsolataik) elemeznek, ez alapjan pedig egy
350 és 950 kozotti pontszamot allitanak ki az érintettnek.
Az alacsony pontszammal rendelkezd, személyekkel
szemben ezutan kiilonb6z6 retorzidkat alkalmaznak,
ugyanis nem csupan az utazasi lehetoségektol tilthatjak el
Oket, hanem egy¢b téren is hatranyos megkiilonboztetés-

ben részesiilhetnek. Bévebben...


https://itbiztonsag.govcert.hu/hirek/Haacuterom-milliaacuterd-feltoumlrt-felhasznaacuteloacutei-fioacutek-a-neten-38
https://www.bloomberg.com/news/articles/2018-03-19/on-g-20-agenda-a-shared-desire-to-calm-down-crypto-quicktake?srnd=cryptocurriences
https://itbiztonsag.govcert.hu/hirek/A-kriptopeacutenz-piac-koumlzoumls-szabaacutelyozaacutesaacuteroacutel-is-taacutergyalnak-a-G20-ak-109
https://www.bleepingcomputer.com/news/government/china-bans-people-with-low-social-credit-from-planes-and-trains/
https://itbiztonsag.govcert.hu/hirek/Kiacutena-a-koumlzoumlsseacutegi-koumlzlekedeacutesben-is-korlaacutetozhatja-aacutellampolgaacuterait-108
https://www.geekwire.com/2018/congress-dumps-cloud-act-omnibus-spending-bill-will-debate/
https://itbiztonsag.govcert.hu/hirek/Egyre-valoacutesziacutenubb-hogy-elfogadjaacutek-a-CLOUD-toumlrveacutenyt-114

A Siri kiszivarogtathatja
a privat iizeneteinket
(www.nakedsecurity.sophos.com)

A brazil MacMagazine egy bizton-

sagi rést fedezett fel az iOS 11-es

verziojaban, amely lehetoveé teszi,
hogy egy, a késziilékhez hozzaférd

személy, jogosulatlanul elérhesse a

privat iizeneteket, hidba van a ké-

szlilék zarolt allapotban. A problé-
ma abbol ered, hogy a hangvezérelt
asszisztens alkalmazas (Siri) annak
ellenére hozza tud férni az lizenet-
kiildé applikaciok (pl.: a WhatsApp
¢s a Skype) altal a képernyén meg-
jelenitett értesitésekhez, ha azok
esetében a ,,Show Previews When
Unlocked” beallitas az érvényes,
azaz az iizenetek elénézete elvben
csak feloldott késziilék esetében le-
hetséges. Habar a hiba kihasznalasa
csak bizonyos bedllitaisok mellett
lehetséges, a Sophos biztonsagi
szakemberei arra hivjak fel a figyel-
met, hogy ezeket széles korben al-
kalmazzak a felhasznalok. Az Apple

— amellett, hogy a hiba a sajat fej-

lesztésti lizenetkiildé alkalmazasanal

(Messages) nem all fenn — elismerte

a biztonsagi rés tényét és jelenleg a

javitason dolgozik. Addig is javasolt

a Siri, valamint az értesitések kikap-

csolasa. Bévebben...
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Mobilalkalmazasaink ~ védelme

érdekében hasznalhatunk alkal-
mazas zarold biztonsagi applika-
ciokat, melyeknél egy jelszod se-
gitségével konnyen korlatozhatjuk
az alkalmazasokhoz torténé hoz-
zaféréseket.

Egyes app zarolok esetén az al-
kalmazasok jelszavas védelme
mellett, akar bizonyos f4jl tipusok
(pl.: képek, videdk) hozzaférésé-
nek korlatozasara is van lehetdsé-

A Reddit torolte a darknet-es témaju aloldalat
(www.bleepingcomputer.com)

A Reddit kozosségi weboldal letiltotta a legnépszeriibb (a tiltas elétt 180 000
feliratkozoval rendelkezd) feketepiaci témaju aloldalat, a DarkNetMarkets-et.
Ennek hatterében a tartalom politikdban eszkozolt szigoritas all,

mely megtiltja az illegalis arucikkekkel torténd kereskedést az ol-

dalon, mint a 1dszerek, robbandanyagok, kabitoszerek (beleértve az

alkohol és dohanytermékeket is), szexualis szolgaltatasok, lopott

adatok, valamint hamis dokumentumok vagy
kriptopénzek. A teljes alreddit oldal tiltdsara azért volt sziikség, reddit
mert a beszélgetések mellett olyan szamban fordultak eld illegalis tlizletkoté-
sek, amiket a moderatorok mar nem voltak képesek esetileg kezelni.
Bdvebben....

személyes

Valasztas elott a Telegram: egyiittmiikodik az FSB-
vel vagy elhagyja az orosz piacot

(www.securityaffairs.co)
A Roskomnadzor, az orosz médiafeliigyeleti szervezet eldszor 2017 juniusa-
ban fenyegette meg betiltassal a népszert csevegd alkalmazast, arra hivatkoz-
va, hogy az nem miikddik egyiitt a hatésagokkal és figyelmen kiviil hagyja az
Uj adatvédelmi torvényeket. Juliusban a Telegram beleegyezett ugyan, hogy
bejegyezteti a céget az orszagban, azonban a felhasznalok adataihoz tovabbra
sem adott hozzaférést, ehelyett fellebbezést nytjtott be a felszo-
litas ellen az orosz Legfels6é Birosaghoz. A dontés azonban nem
a Telegramnak kedvez, igy most kotelesek elérhetévé tenni a
felhasznalok kommunikéciojanak titkositdsahoz hasznalt privat
kulcsokat a Szovetségi Biztonsagi Szolgalat (FSB) szamara,
melyek birtokaban az iizenetek visszafejtheték. A Roskomnadzor ehhez 15
napos hataridét adott a cégnek, aminek elmaradasa esetén kezdeményezni
fogja a Telegram oroszorszagi szolgaltatasainak korlatozasat. Pavel Durov, a
Telegram alapitdja korabban ,technikailag kivitelezhetetlennek”, valamint

»alkotmanyellenesnek” mindsitette a felszolitast, majd tavaly szeptemberben
elhagyta az orszagot. Bovebben...

Nyugati kritikus rendszerek tamadasaval vadoljak

Oroszorszagot

(www.securityweek.com)
Az Egyesiilt Allamok a mult hét soran szankcidkat vezetett be orosz kémiigy-
nokségek és tobb, mint egy tucat személy ellen, a 2016-os amerikai elndkvalasz-
tast befolyasolo tevékenységek, valamint kibertamadasok — koztiik a NotPetya
ransomware kampany — inditasanak vadjaval. Nem sokkal ezt kdvetden az US-
CERT frissitette az amerikai Belbiztonsagi Minisztérium (DHS) és az FBI altal
kiadott korabbi figyelmeztetését, mely hivatalosan az orosz kormanyzatot teszi
felel6ssé a 'Dragonfly' csoport (mas néven Crouching Yeti/EnergeticBear) kriti-
kus infrastruktarak ellen intézett informatikai tdmadasaiért. A brit nemzeti
kiberkdzpont (NCSC) a tavalyi év sordn szintén adott ki figyelmeztetést, misze-
rint ismeretlen hackerek energia szektorbeli dolgozok jelszavait probaltak meg-
szerezni adathalasz tdmadasok utjan. Az amerikai Cylance biztonsagi cég altal
végzett vizsgalat ezzel kapcsolatban feltarta, hogy ezek a brit kritikus rendsze-
rek elleni tdimadasok mogott is a Dragonfly csoport allhat. Bovebben...


https://www.securityweek.com/russian-cyberspies-hacked-routers-energy-sector-attacks?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://itbiztonsag.govcert.hu/hirek/Nyugati-kritikus-rendszerek-taacutemadaacutesaacuteval-vaacutedoljaacutek-Oroszorszaacutegot-106
https://nakedsecurity.sophos.com/2018/03/22/how-siri-leaks-your-private-iphone-messages-and-how-to-stop-her/
https://itbiztonsag.govcert.hu/hirek/A-Siri-kiszivaacuterogtathatja-a-privaacutet-uumlzeneteinket-115
http://europa.eu/rapid/press-release_IP-18-1381_en.htm
http://securityaffairs.co/wordpress/70491/laws-and-regulations/telegram-fsb-law.html
https://itbiztonsag.govcert.hu/hirek/Vaacutelasztaacutes-elott-a-Telegram-egyuumlttmukoumldik-az-FSB-vel-vagy-elhagyja-az-orosz-piacot-111
https://www.bleepingcomputer.com/news/security/reddit-bans-community-dedicated-to-dark-web-markets/
https://itbiztonsag.govcert.hu/hirek/A-Reddit-toumlroumllte-a-darknet-es-teacutemaacutejuacute-aloldalaacutet-112

