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Legitim tanusitvanyokat hasznalnak malware tamadasokhoz
(www.helpnetsecurity.com)

A tdmadok széles korben alkalmazzadk a kéros kodok digitalis tanusitvanyokkal torténd hitelesitését, ami megneheziti
a virusirtd szoftverek szdmdra a detektalast és hasznalatuk hozzajarulhat az operacios rendszerek €s a halozati eszko-
z0k védelmi funkcidinak megkeriiléséhez. A Recorded Future kutatoi felfedezték, hogy bar a kiberbiin6zok jellemzéen
még mindig inkabb a lopott tanusitvanyokat részesitik elényben, az utobbi években néhany feketepiaci szereplé mar
legitim mddon kiallitott alkalmazas alair6 tanusitvanyokat hirdet, valamint domain név regisztraciéo mellé SSL tanusit-
vanyt is kindl. Az egyik els0 ilyen szolgaltato, a ,,C@T” nevii szervezet mar 2015 6ta végez ilyen jellegii tevékenysé-
get, sOt reklamjukban azt is elmagyarazzak, hogy a tantsitvanyokat legalis tanusitd hatosagtol (Certificate Authority) —
példaul Comodo, Thawte, Symantec — szerzik be. Ezek teljesen egyediek, csupan egy vasarlo szamara keriilnek kialli-
tasra, amit akar le is ellendrizhet az érintett. Az eljaras hatékonysaganak demonstralasara a kutatok sikeresen képesek
voltak egy korabban még be nem jelentett trojai programot egy valés Comodo tanusitvany birtokaban aléiratni egy CA
-val, amelyet kdvetéen a VirusTotal oldalon az észlelési arany 8-rol 2-re csokkent. A vizsgalatrol készitett 6sszefogla-
l6ban azonban kiemelik, hogy a tanusit6 szervezetek vélhetden nincsenek tisztaban azzal, hogy az 4ltaluk kiadott tanti-
sitvanyokat karos tevékenységekhez is hasznaljak. Bévebben...

Torhetoek az iPhone-ok? Illegalis tartalmak elleni ajanlasok
(www.forbes.com) (securityaffairs.co)

Az izraeli Cellebrite — mely egyike a piacvezet digitdlis Az Eurdpai Bizottsag 4j ajanlasokat tett kozzé, melyben
forensic-szolgaltatast nyujtd vallalatoknak — a hirek sze-  ¢lgirja az internetes véllalatok szamara, hogy egy illegalis
rint olyan technolégiat fejlesztett ki az elmult fél évben,  tartalomra vonatkozo bejelentést kovetéen egy oran beliil
amellyel kozel az Osszes, jelenleg a piacon 1év6 iPhone-  keriiljon eltavolitasra az adott tartalom, legyen az terror-
hoz képes hozzaférni, beleértve az eddigi csucsmodell  tamadassal, erészakos tevékenységekkel, gyiiloletbeszéd-
iPhone X-et is. A vallalat az ,,Advanced Unlocking and  del, kiskoruak szexualis zaklatasaval, hamisitott termékek
Extraction Services” nevil szolgaltatasanak részekent biz-  forgalmazasaval vagy szerz6i jogok megsértésével kap-
tosit hozzaférést az Android mellett immar az i0OS rend-  ¢solatos. Az ajanlas elsdsorban az olyan kozosségi média
szerii késziilekekhez is — az 5-Gs verziotol a legfris-  ¢rigsok fobb szolgaltatasaira vonatkozik, melyek napi
sebb 11-esig bezarolag — barmely blniild6z6 hatosag  szinten kitettek a terrorizmus propaganda tevékenységé-
vagy mas jogi felhatalmazassal bir6 szerv szamara, relati-  pek, mint példaul a Facebook, a Youtube és a Twitter.
ve alacsony (1 500 dollar/eszkéz) aron. Az alkalmazott A médiavallalatok eddig elért eredményeinek elismerése
eljarasrol nem arultak el bévebb informaciot, a cég kozle-  mellett az EB egyértelmiivé tette, hogy készek jogsza-
ményében minddssze az szerepel, hogy ennek segitségé-  balyban rogziteni az elvarasokat, amennyiben a vallalatok
vel ,,meghatarozhat6 vagy kikapcsolhaté a PIN vedelem, pem tesznek eleget a kovetelményeknek. A megfelelés
a képerny6zdrolasi minta vagy jelsz0”. A cég tgyfelei  biztositisdhoz olyan automatikus detektaldo rendszerek
kozott talalhato az amerikai kormanyzat ¢s az FBI i,  hasznalatat javasolja a Bizottsag, mely képes az illegalis
utobbival mar 2013-0ta szerz8deses kapesolatban allnak  tartalmak azonnali azonositasara, valamint a mar egyszer
¢s a hirek szerint mar igénybe is vettek a szoban forgd  eltavolitott tartalmak ujabb feltoltési kisérleteinek meg-
szolgaltatast. Bévebben... akadalyozasara. Bévebben...
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Fontos biztonsagi funk-
cio a kovetkez6 Android
verzioban

(www.bleepingcomputer.com)

Az Android P mar blokkolni fogja,
hogy a hattérben futd alkalmazasok
hozzaférjenek a késziilék kameraja-
hoz, illetve mikrofonjdhoz. A rossz-
indulata szoftverek egyes valtozatai
(kémprogramok) ugyanis képesek
arra, hogy a késziilék kamerdjanak
segitségével képeket készitsenek az
aldozatok kornyezetérdl, vagy rog-
zits€ék az eszkoz kozelében zajlo
beszélgetéseket, melyeket tovabbita-
nak a tdmadoknak. Ezeket a techni-
kakat mar 4-5 éve hasznaljak adat-
gyljtésre, ezért sokak szerint megle-
p6, hogy az Android forraskodot
gondoz6 szervezet (AOSP) miért
csak most all el6 a védekezési meg-
oldassal. A hirek szerint a modosi-
tast mult hét hétfon hagytak jova és
mar integraltak is az Android forras-
kédjaba. A felhasznalok és a fejlesz-
tok legkorabban majusban tesztelhe-
tik az Android P-t, melynek béta
verzidja nyaron valhat elérhetévé, a
végleges verzid megjelenése pedig
nagyjabol augusztus végére, szept-
ember elejére varhatd. Bévebben...
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Az online vasarlasok soran hasznal-
junk virtualis bankkartyat, melyen
nem célszeri magasabb Osszeget
tarolni, csupan ami az aktualis va-
sarlashoz sziikséges. Ennek haszna-
lataval lényegesen kissebb veszte-
ség ¢rheti a felhasznalot, amennyi-
ben illetéktelenek megszereznék a
kartya adatait. Sok esetben ezek
fizikailag sem keriilnek legyartasra,
ezzel is csokkentve a visszaélés le-
hetéségét. A konkrét lehetdségekrdl
érdeklédjon bankjanal.
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Az eddigi legsulyosabb tulterheléses tamadas

(www.securityweek.com)
Az Akamai kozleményben tudatta, hogy egyik tligyfeliilk 2018. februar 28-an az
eddigi legnagyobb mértékii elosztott szolgaltataismegtagadasos (DDoS) tamadast
szenvedte el, amely volumenében mintegy duplaja volt az eddigi cstcstartonak
(2016 szeptember, Mirai botnet). A timadas kezdeti csucs szakaszaban 1,35 Tbs
savszélességll volt és a népszeri kodmegoszto platform, a GitHub ellen iranyult,
amely az események hatasara kortilbeliil 10 percig nem, vagy csak szakaszosan
volt elérhetd. Az elemzések soran kideriilt, hogy a hattérben egyes rosszul konfi-
guralt Memcached rendszerek kihasznalasa tortént. Ez egy olyan nyilt forraskodu
technologia, amely a webes kiszolgalok szamara nyljt segitséget a memoriakeze-
lésben, a kiszolgalds sebességét javitva. Nem megfeleld beallitasok (példaul
UDP hasznalata) esetén azonban ezek sériilékenyek lehetnek tin. amplification
tamadasok kivitelezésére. Ennek soran a timadé az adott szerver felé olyan cso-
magokat kiild, melyekben meghamisitja a kiild IP cimet — nem sajatjat, hanem
az aldozatét tlinteti fel — igy a valaszok mar efelé keriilnek elkiildésre. A problé-
mat az okozza, hogy a kezdeti kérés hidba volt csupan néhany bajtnyi, a szerver
valasza tobb ezerszer (akar 51 200-szor) nagyobb méreti is lehet.
Bdvebben...

A titkosito kulcsokat is Kinaba viszi az Apple
(securityaffairs.co)

Az Apple bejelentette, hogy a kinai iCloud felhasznalok adatai mellett az azok-
hoz hozzaférést biztositd kulcsok is athelyezésre keriilnek az Egyesiilt Allamok-
bol Kinaba. A 1épés a nemrég bevezetett kinai jogszabalynak valé megfelelés
érdekében sziiletett, melynek értelmében a kinai allampolgarok iCloud-os ada-
tainak védelmét az orszag hatarain beliil kell megvalositani, ugyanakkor azok-
hoz kinai szervezetek részére hozzaférést is kell biztositani, igy a jovOben a ki-
nai hatosagoknak mar nem kell az amerikai szervekhez fordulniuk az adatigény-
l1ésekkel kapcsolatban. A tech orids a tervek szerint jové honap végén kezdi
meg az tgyfelek enkriptalt adatainak migralasat a kinai adatkdzpontba,
a kulcsok athelyezésének pontos idejérdl azonban még nem kozdltek informaci-
ot. Az Apple a témaval kapcsolatban igyekszik hangsulyozni, hogy a kulcsokat
biztonsagos modon fogjak tarolni, azokhoz csak a cég munkatarsai férhetnek
hozza és kizarolag a hatalyos kinai jogszabalyi eldirasoknak megfeleléen szol-
galtatnak majd adatot, a jogi kereteken tallépd ,.kiskapu” lehet6ségét hatarozot-
tan cafoljak. Bévebben...

Az amerikai hatarorség nem ellenorzi
megfeleléen az e-utleveleket

(www.bleepingcomputer.com)

Az Egyesiilt Allamok — habar kifejezetten szigori hataratlépési szabalyokkal
rendelkezik — nem ellendrzi az e-utlevelekben talalhato digitalis alairasok érvé-
nyességét, mivel az Egyesiilt Allamok Vamiigyi és Hatarvédelmi Hivatala (CBP)
nem rendelkezik az ehhez sziikséges szoftverrel. Az e-utlevél kivaltasa 2007 ota
minden olyan kiilfoldi allampolgar szamara kotelezd, aki a vizummentességi
programban résztvevd orszagok valamelyikébol érkezik az Allamokba. Az e-
utlevélbe integralt chip tobb adat mellett egy digitalis alairast is tartalmaz, amely
a kartya birtokosanak azonositasara szolgal és nem hamisithat6, mivel azt kiza-
rolag a hatosagok képesek modositani. Ron Wyden és Claire McCaskill szenato-
rok a CBP-nek cimzett nyilt levelébdl azonban az deriil ki, hogy a hatarérség
munkatarsai csak a chip-en tarolt adatok egy részét képesek ellendrizni, a digita-
lis alairast azonban egy dedikalt szoftver hianya miatt nem. Bévebben...
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