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Havi biztonsag

Allitsuk meg az adathalaszatot

Attekintés

Az email és az Uizenetkiild6 alkalmazasok (mint a Skype, Twitter vagy a Snapchat) a leggyakrabban hasznalt kommunikacios
megoldasok kozé sorolhatéak. Mindennapi életiink sordn nemcsak munkank kapcsan hasznaljuk &6ket, hanem a
csaladunkkal, baratainkkal valé kapcsolattartasra is. Amidta vilagszerte nagyon sok ember fligg ezektdl a technoldgiaktol, 8k
valtak a kiberblin6z8k adathalasz tipusu tdamadasainak elsédleges célpontjaiva. Alabb megismerhetjik mi az adathalaszat,
hogyan lehet észrevenni egy adathalasz prébalkozast, hogyan lehet azt megallitani, fliggetlenil attol, hogy otthon vagy
munkahelyen vagyunk.

Mi az adathalaszat

Az adathalaszat egy olyan tipusu tamadas, ami email vagy lizenetkiildé alkalmazasokat hasznalva hivatott a felhasznalét
megtéveszteni és rabirni, hogy olyat tegyen, amit altalaban nem tenne: kattintson ré egy karos hivatkozasra, ossza meg
a jelszavat, vagy nyisson meg egy karos levélmellékletet. A tamaddk keményen dolgoznak azon, hogy ezek az lzenetek
meggy6zdek legyenek, érzelmireakciokat valtsanak ki az aldozatbdl, sirgésnek tlinjenek vagy felkeltsék a kivancsisagunkat.
Atamadodk ugy fogalmazzak meg az tuzeneteket, hogy ugy tlinjon olyantdl kaptuk akit, vagy amit ismeriink, mint példaul egy
barat, vagy egy megbizhato cég, akivel rendszeresen kapcsolatban vagyunk. Esetleg még a bankunk logéjat is felhasznaljak
a levélben vagy meghamisitjdk a feladd cimét, hogy ugy tlnjon, a levél valodi. Ezt kdvetden a tamadok, milliok szamara
elkuldik a levelet. Atdmadok nem tudjak, hogy ki harap ra a csalira, de azt tudjak, minél tébb embernek kildik el, annal tébb
aldozat varhato.

Védjik meg 6nmagunkat

A legtdbb esetben egy levél vagy Uzenet megnyitasa és elolvasasa nem hordoz kockazatot. Ahhoz, hogy az adathalasz
tamadas makodjon, a rossz filknak meg kell téveszteniiik minket és ravenni, hogy tegyiink meg valamit. Szerencsére van
par jel, ami alapjan azonosithatd, hogy egy Uzenet tamadas-e. Alabb talalhaté néhany ilyen jellemzé:

Kiemelt slirgésség, ami azonnali beavatkozast igényel, mielétt valami rossz torténik, mint példaul egy bankszamla
megszintetése, vagy bortonblntetés kilatasba helyezése. A tamadod célja, hogy belehajszoljon minket egy hiba
elkdvetésébe.

@ Nyomast gyakorol, hogy kertiljik meg vagy hagyjuk figyelmen kivil a céges szabalyokat vagy eljarasrendeket.

Az lUzenet nagy kivancsisagot ébreszt bennilink, vagy a tartalma tul j6 ahhoz, hogy igaz legyen (példaul.: nem, nem
nyertik meg a lottot).

@ Altalanos megszdlitas, mint példaul “Kedves Ugyfeliink”. A legtdbb cég, vagy barat név szerint szélit meg.
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Bizalmas informaciok megadasat kéri, mint példaul bankkartya adatok, jelszavak, vagy barmi, amit egy valédi feladénak
mar ismernie kellene.

Az Uzenet tartalma szerint hivatalos szervezettdl érkezett, de gyatra a helyesirasa, nyelvtanilag nem helyes, valamint
személyes postafiokbol kuldték el, mint példaul a @gmail.com.

Az lizenet a hivatali csatornan keresztil érkezett (mint példaul a fénoktdl), de a valaszcim valaki mas személyes
cimére mutat.

Olyan valakitél kapunk Uzenetet, akit ismerink, de a hangnem vagy a széhasznalat nem jellemz6 ra. Ha gyanusnak
talaljuk az tizenetet, hivjuk fel a feladét, és ellenérizziik, hogy O kiildte-e az (izenetet. Egy tAmadé szamra kénny( olyan
levelet hamisitani, ami olyba tlnik, mintha egy barat vagy munkatérs lenne a felado.

Kovessik ezeket a tippeket, egy sokkal biztonsagosabb online éilmény érdekében. Ha tébbet szeretnénk megtudni a
k6zosségi média oldalak biztonsagos hasznalatarol vagy a jogosulatlan tevékenységek bejelentésérdl akkor ellendrizziik a
kdzdsségi média oldalak biztonsagi szabalyait.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az
elektronikus informacidbiztonsagi hatdsagi, eseménykezelési, valamint a sériilékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy eldmozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozé felhasznalok biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzgjarul a magyar kibertér biztonsaganak
erGsitéséhez. Tovabbi informacié az Intézetrél a http://www.govcert.hu/ és a http:/neih.gov.hu oldalon olvashaté.

@ A szerzo6rol

Tonia Dudley 2011. 6ta szervez és bonyolit le biztonsagtudatossagi programokat, tébbek
kozt egy dijnyertes adathalaszat elleni programot is. Tonia profilja megtalalhatd a https://www.

linkedin.com/in/toniadudley cimen.
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