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Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

ENISA a potencialis kiberfenyegetések felkutatasarol

(www.enisa.europa.eu)

Az ENISA kiadta elsé tanulmanyat a kiberfenyegetés-felderitd szolgaltatasokrdl, az un. Threat Intelligence platfor-
mokro6l (TIP). A tanulmany célja, hogy azonositsa a jelenleg elérhetd megoldasokban rejld lehetdségeket és korlatokat,
mivel a relevans, kontextusfliggd biztonsagi informaciok nem csupan az eseménykezeld szervezetek, hanem barmely
mai, modern véallalat szdmara is alapvetd fontossdggal birnak. Az elemzés részletes attekintést ad a platformok fel-
hasznaloirol, a TIP-ek fobb funkcionalis teriileteirdl, valamint a kiilonboz6 feladatokat ellatdo IT-biztonsagi csoportok
(CTI-k, SOC-ok, CSIRT/CERT-ek, stb.) altal hasznalt TIP-ek jelenlegi helyzetér6l. A jelentés szamos javitdintézke-
dést és ajanlast fogalmaz meg, példaul a vallalatok szamara javasoljak, hogy a megfeleld TIP kivalasztasahoz foku-
szaljanak a sajat specifikus kovetelményeikre, emellett felhivjak a figyelmet az ingyenes megoldasokra, amelyeket

célszerti megvizsgalni, miel6tt egy koltséges szolgaltatas mellett dontenének. Bévebben...

A Chrome a hattérben karos kodok
utan kutat a Windowsos gépeken

(www.motherboard.vice.com)

A Google még tavaly dsszel jelentette be, hogy a bongé-
sz0jét egy Uj biztonsagi funkcioval latja el, azonban a
biztonsagi szakma csak most figyelt fel a Chrome
Cleanup Tool-ra. Ez a bongészdbe épitett antivirus kom-
ponens az ESET viruskeres6 motorjat felhasznal-
va Windows rendszereken — a felhasznald tudta nélkiil —
gyakorlatilag a teljes fajlrendszert atvizsgalja olyan kar-
tékony programok utan kutatva, amelyek a bongészore
nézve fenyegetdek lehetnek. Talalat esetén felajanlja,
hogy eltavolitja a karos fajlokat, amelyek meta adatair6l
alapértelmezetten jelentést tesz a Google felé, olyan in-
forméaciokat tovabbitva, mint a malware helye a fajlrend-
szerben, valamint egyéb — nem részletezett — rendszerin-
formaciok, mindazonaltal ez a jelentéstétel opcionalis.
Id6kozben tobb biztonsagi kutato is kifejezte aggodalmat
az eldzetes hozzajarulas hianya és az eljaras atlathatat-
lansaga miatt. A Google Chrome biztonsagi fonoke egy
Twitter posztban kiemelte, hogy a szoftver nem gytijt be
felhasznaloi informaciokat és csupan hetente fut le, vala-
mint, hogy a fajlokon kizardlag felhasznaloi beleegye-
zést  kovetéen  hajt barmiféle
tet. Bovebben...

végre miuvele-

Mar elérheto a leggyorsabb publikus
DNS szolgaltatas

(www.bleepingcomputer.com)

Az 1.1.1.1-es IP cimen érheto el a Cloudflare és az APNIC
altal kozosen inditott ingyenes DNS szolgaltatas, amelyet
2018. aprilis 01-én jelentettek be. A kozlemény szerint a
cél a leggyorsabb DNS feloldast nyujtd szolgaltatas 1étre-
hozasa volt, ami egyuttal a maganszféra védelmét is figye-
lembe veszi. A legtobb jelenleg elérheté DNS szolgaltatas-
sal kapcsolatban ugyanis — a kiszolgalas lassusaga mellett
— aggasztonak tartjak, hogy
egyesek logoljak a felhasz-
naléi IP cimeket és az onnan
érkezett feloldasi kéréseket,
ami lehetévé teszi szamukra
a felhasznaloi bongészések
nyomonkdvetését, majd ezen privat informaciok tovabbér-
tékesitését harmadik félnek. Az 1.1.1.1 esetében azonban
az ugyfelek cimei egyaltalan nem irodnak diszkre ¢és a
tranzakcios logokat 24 o6rankként torlik. A performanciara
vonatkoz¢ allitdsokat alatamasztjak a DNSPerf altal vég-
zett mérések, ami alapjan jelenleg valoban ez a leggyor-
sabb DNS szolgaltatas. A biztonsaggal kapcsolatos kijelen-
tések hitelességét pedig a KPMG-vel tervezik validaltatni
egy biztonsagi audit soran. Bovebben...
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A Google Play Store-on
is elofordulnak
kriptovaluta banyasz
alkalmazasok

(www.zdnet.com)

A jelenleg dulo6 ,kriptolaz” hevé-
ben a kiberbiinozék az eszkdzok
konnyt fertézése miatt egyre no-
vekvé mértékben igyekeznek a
mobil platformot is felhasznalni
profittermelésre, amire a Google
hivatalos 4ruhazat is elOszeretettel
hasznaljak. A Kaspersky Lab kuta-
to1 szamtalan fert6zott VPN, jaték
¢s sport alkalmazast talaltak a
Google Play-en, amelyek koziil
némelyiket 100 000-nél is tobb
alkalommal toltottek le.
Ezek az applikaciok, habar jellem-
zOen legitim szolgaltatast is nyujta-
nak, azt foképp a figyelemelterelés
miatt teszik, és f6 céljuk az eszkoz
szamitasi kapacitasanak felhaszna-
lasa valamilyen kriptovaluta (pl.
Monero) banyaszasahoz. A bizton-
sagi cég szerint a futball témaju
app-ok a legnépszertibbek, azon
beliil egy portugal nyelvii meccs-
kozvetitd alkalmazast toltotték le a
legtobben. A Kaspersky felvette a
kapcsolatot a Google-lel, igy a fer-
t0zott applikaciok mostanra eltavo-
litasra keriiltek. Bévebben...
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Otthoni halézatunkon célszer(i sajat
WiFi routert haszndlni az internet
szolgaltatotol kapott eszkoz helyett.
Ehhez a berendezést bridge modba
kell allitanunk, amelyhez segitséget
kérhetiink a szolgaltatotol.

Lehetdleg olyan eszkozt vasaroljunk,
amelyhez a gyart6 sériilékenységek
esetén a vezerld rendszert (firmware)
érint0 frissitéseket tesz elérhetove.
Kovesse figyelemmel a hirek szerint
még idén megjelend, biztonsagos uj
szabvany (WPA3) megjelenését és
az implementalasrol szolo gyartoi
kozleményeket.

Ausztraliaban szigoritanak a kritikus rendszerek
kockazati tényezoinek csokkentéséhez

(www.zdnet.com)

Az ausztral parlament elfogadta a kritikus infrastruktarak védelmérdl szolo
torvényt, mellyel a kormanyzat a villamos energia, viz, foldgaz és a hajozasi
szektorok, ,kiilfoldi befolyastol” vald védelmét kivanja biztositani, azaltal,
hogy a miniszterek szdmara lehetové teszi, hogy a vallalatokat direkt modon
utasithassak biztonsagi intézkedések meghozasara, amennyiben nemzetbizton-
sagi kockéazat meriilne fel. Az agazatért felelés miniszter abban az esetben al-
kalmazhatja a kiterjesztett jogkort és adhat ki utasitast, ha egy szakmai szerve-
zet — mint az Ausztral Biztonsagi Hirszerzé Szervezet (ASIO) — kedvezdtlen
biztonsagi értékelést készit és a kockazat megsziintetése mas modon nem le-
hetséges. Peter Dutton beliigyminiszter nyilatkozataban kifejtette, hogy a jog-
szabaly nyoman létrejon a magas kockazatu kritikus infrastruktirakhoz tartozé
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formaciokat is tartalmaz majd. Bévebben...

Kampanyidészakban kiemelt figyelmet
szentelnének a kozosségi oldalaknak

(www.theguardian.com)

Sir Julian King, az Eur6pai Bizottsdg biztonsagi unioért felelds biztosa a 2019-
es europai valasztasokra valo felkésziilés jegyében egyértelmii stratégia létreho-
z4asat javasolja arra vonatkozoan, hogy a kozosségi platformok miként miikod-
hetnek a politikai kampanyok idején. Ennek érdekében fontosnak tartja a politi-
kai célu adatgytijtés korlatozasat és nagyobb atlathatosagot var az internetes —
kiemelten a szponzoralt — tartalmak megjelenitéséhez hasznalt belsé algoritmu-
sok terén. Hasonlo szigorito torekvések vilagszerte megtalalhatok, példaul Fran-
ciaorszagban, ahol blokkolndk a kampanyidészakokban alhireket terjeszto olda-
lakat. Malajzidban mar hatalyba is 1épett egy ilyen jogszabaly, melynek értelmé-
ben az elkdvetdk 6 év bortonre biintethetok. A kritikusok szerint az ilyen jellegi
torekvések veszélyeztethetik, nem csupan a véleménynyilvanitas szabadsagat,
de a kiadoi jogokat is — deriilt ki egy, az eurdpai ombudsmanhoz benyujtott 13
oldalas beadvanybol. A HEC Paris kutatoi ebben ramutatnak, hogy az EU nem
rendelkezik olyan egységes modszerrel, amellyel képesek lennének megallapita-
ni, hogy egy kiadvany tartalmaz-e dezinformaciot avagy sem. Bdvebben...

Europa rosszabbul teljesit az incidenskezelés terén,
mint az Egyesiilt Allamok

(www.theregister.co.uk)

A FireEye altal készitett tanulmany szerint a szervezetek Eurdpaban lassabban
reagilnak az adatszivargasokra, mint Eszak-Amerikaban. Az EMEA térség
(Eurdpa, Kozel-Kelet és Afrika) vallalatai atlagosan kozel fél honap (175 nap)
alatt azonositjak a halozati behatolokat, ami Iényegesen hosszabb id6 a tavalyi
¢vben mért 102 naphoz képest. Ezzel szemben az USA-ban — 2016-
hoz viszonyitva — 23 nappal csokkent a detektalas ideje. Ezek az europai adat-
szegések észlelésére vonatkozo megallapitasok kivaltképp a kozelgé GDPR mi-
att adnak okot aggodalomra, mivel az europai polgarok adatainak kompromitta-
lodasa esetén hatalmas O0sszegli birsagok érhetik a vallalkozasokat. A FireEye
jelentésében arrdl is beszamol, hogy a hackertamadasok tobb, mint fele (56%)
esetében fordul el6, hogy a taimadok ujra lecsapnak az aldozatra, illetve megalla-
pitjak, hogy a 2017-es évben Oroszorszag és Eszak-Korea mellett Iran is jelen-
t0s kockazati tényezévé valt. Bévebben...
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