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A Reddit is kiizd az orosz propagandaval

(www.theregister.co.uk)

A Reddit nyilvanossagra hozta, hogy az oldal az orosz befolyas kivizsgalasa soran 944 fidkot zarolt, amelyeket az
orosz ,.troll gyarként” aposztrofalt Internet Research Agency-hez (IRA) kotnek. Az atlathatosagi jelentés szerint ezek
koziil csupan 13 rendelkezett 10 000 feletti ,,Karmaval” — ami a Reddit felhasznalok kdzosségi aktivitasat jelzé méro-
szam — 662 azonban egyaltalan nem kapott ilyen, a hivatkozasok megosztasa és kommentelések utan jar6 pontot, ami
arrol arulkodik, hogy ezek valdsziniileg nem €16 fiokok. A Karmaval rendelkez6 fiokok tobb, mint fele (145) ugyanak-
kor a biztonsagi hazirend alapjan mér korabban tiltasra keriilt, még az amerikai vélasztas el6tt. Osszességében csupan
7 olyan fidk volt, ami magas pontszammal rendelkezett és atjutott a szigoru sziirésen. A szdban forgd gyantis fiokok
egy meghatarozott ideig még elérhetdek lesznek az érdekl6dok szamara. Bévebben...

Ausztraliaban is megkezdodott a
kriptovaluta szolgaltatok szigoru
feliigyelet ala vonasa

(www.in.reuters.com)

A pénzmosas, a terrorizmus ¢€s a kiberbiindzés finansziro-
zasanak visszaszoritasanak érdekében az ausztral kormany
azonnali hatallyal kotelezi a kriptovaluta szolgaltatokat,
hogy regisztraljanak az ausztral iizleti hirszerz6 ligynok-
ségnél (AUSTRAC). Az intézkedés a pénzmosas €s terror-
ellenes finanszirozasi torvény (AML/CTF) tamogatasat
szolgalja, mely eldirja a szabalyzas ala es6 pénziigyi szer-
vezetek (pl.: bankok és egyéb pénzforgalmi szolgalta-
tok) szamara a felhasznalok személyazonossaganak meg-
allapitasara szolgald informacid gyljtését, a tranzakciok
nyomon kovetését, valamint hogy, jelentsék a 10 000
AUD-t meghalado készpénzfelvételeket és egyéb gyants
tevékenységeket. Az AUSTRAC az 1) szabalyzéassal no-
velte a pénziigyi hirszerzés lehetdségeit, azaltal, hogy a
bitcoin és mas kriptovalutak felhasznalasarol szo6l6 infor-
maciok is megosztasra keriilnek az iparag és a kormanyza-
ti partnerek kozott — nyilatkozta Nicole Rose, az
AUSTRAC vezérigazgatoja. A jogalkotasi reform kovet-
kez6 — nagy kihivast jelenté — 1épcsofoka a szabalyok
igyvédekre, konyvelokre, ingatlaniigynokokre €s viszont-
eladokra torténd kiterjesztése lesz. Bovebben...

Minden eddiginél Kiterjedtebb
média monitoring rendszert
vezetne be az USA

(www.gizmodo.com)

Az amerikai Belbiztonsagi Minisztérium (DHS) vilag-
szerte tobb, mint 290 000 hirforrds nyomon kovetését
kivanja megvalositani, egy olyan adatbazis 1étrehozasa-
val (Media Intelligence and Benchmarking Platform),
mely az ujsagirok, szerkesztok, bloggerek, valamint
egyeb kozosségi médiaszereplok adatait, és az altaluk
kozzétett publikaciokat gyijti 0ssze és kategorizalja,
ezaltal beazonosithatova valnak a médiat leginkabb be-
folyasolo ,,véleményvezér” személyek. A felhivasban a
DHS kdozzétette a monitorozé rend-
szer megvalositasara vonatkozo
kovetelményeket, melyre a vallala-
tok aprilis 13-ig jelezhetik, ameny-
nyiben rendelkeznek a megfeleld
képességgel. A kovetelmények sze-
rint az adatbazisnak képesnek kell
lennie a legtobb médiumon keresz-
till terjesztett tartalom monitorozasara. Annak ellenére,
hogy az FBI mar régota figyelemmel kiséri az ujsagiro-
kat, ilyen széles korti koordinalt gyiijtésre eddig nem
volt példa. Bévebben...
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A vallalatok tilnyomo
tobbségét a mobil eszko-
zok biztonsagaval kap-
csolatban a tilzott ma-
gabiztossag jellemzi

(www.forbes.com)

Az amerikai Verizon telekommu-
nikacios orias 2017 végén egy tobb
szektort is atfogod felmérést végzett
a vallalati mobil eszk6zok haszna-
lataval kapcsolatban, amely tobb
problémara is fényt deritett. Esze-
rint, bar a cégek egyértelmiien fel-
ismerik az ezekben rejld biztonsagi
kockazatot (85% szerint ez koze-
pes szintl, 26% gondolja jelentds-
nek), s6t annak folyamatos ndve-
kedésével is szamolnak, ennck el-
lenére az iizleti célokat kiszolgalo
hatékonysag ¢érdekében hattérbe
szoritjak a biztonsagi megfontola-
sokat. A valaszadd szakemberek
mintegy 89%-a ugy nyilatkozott,
hogy a mobil eszkézok védelme
érdekében a vallalatuk csupan egy
biztonsdgi mechanizmust valosit
meg, rdadasul sok helyen az alap-
vetd megoldasokat sem alkalmaz-
zak, példaul 39%-uk tovabbra sem
gondoskodik a alapértelmezett jel-
szavak cser¢jérdl. Bévebben...

pa)

O

Amennyiben elfelejtette az Apple ID
-hoz tartozo jelszavat, de korabban
aktivalta az Apple ID kétlépéses hi-
telesitését, visszaallithatja a jelszot
barmilyen megbizhatdé Apple készii-
1ekrol egy jelszoval vagy jelkoddal.
Lehetosége van egy un.
,helyreallitasi kulcs” generaldsara is,
amely nem kotelezé, azonban na-
gyobb biztonsagot nytjt. Ugyanak-
kor, hogy ha ezt elvesziti, abban az
esetben tobbé nem fog tudni belépni
az Apple ID-fidkjaba, ezért célszerti
a kulcsbol tobb példanyt, megbizha-
t6 helyen tarolni.
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A T-mobile osztrak leanyvallalatanal plaintext-ben
taroljak a jelszavakat?
(www. motherboard.vice.com)
A kérdés annak kapcsan meriilt fel, hogy a vallalat egy munkatarsa egy, a
Twitteren kiildott iizenetben felfedte, hogy a felhasznaloi jelszavak elso 4 ka-
raktere hozzaférhetd az ligyintézok szamara — irja a Motherboard. Ezt kovetd-
en vita alakult ki tobb felhasznalo és az ligyfélszolgalat kozott, miszerint a
jelszavak egyszerti szovegként torténd taroldsa mennyire veszélyes az esetle-
ges informatikai timadasok miatt. A cég egyik képviseldje ugyanakkor igye-
kezett arnyalni a képet, miszerint az ligyintézok szamara megjelenitett infor-
maciok és az adatok tarolasi modjanak oOsszekeverése okozta a félreértést, és
jelezte, hogy a biztonsagi feleldssel vald egyeztetés utan bovebb informaciot
k601 a témardl, am ez a publikacio elkésziiltéig nem tortént meg. Bévebben...

Egy 1épéssel kozelebb a Telegram betiltasahoz

(www.engadget.com)

Mult hét pénteken az orosz kormanyzat pert inditott annak érdekében, hogy
korlatozza a Telegram flizenetkiild0 alkalmazast az orszagban, mivel a cég
nem felel meg a torvényi eldirdsoknak. A csevegd platform és a
Roskomnadzor kozotti vita még 2017 soran kezdddott, amikor az orosz mé-
diafeliigyeleti szervezet betiltassal fenyegette meg a népszerii csevegd platfor-
mot, amiért a cég nem milkodott egylitt a Szovetségi Biztonsagi Szolgalattal
(FSB) egy terrortamadas kivizsgalasaban. A még 2016-ban elfogadott jogsza-
balyok alapjan ugyanis az orszagon beliil miikddo iizenetkiildd szolgaltatasok-
nak biztositaniuk kell a hatdosdgok szdmara az iizenetek visszafejthetdségét, a
Telegram alapitoja ugyanakkor ezt etikai és — a végponttol végpontig terjedd
titkositas miatt — technikai korlatokra hivatkozva elutasitotta. Bovebben...

Egyszeriibb és biztonsagosabb webes autentikacio

(www.engadget.com)

A tech cégek évek ota igyekeznek kivéltani a jelszavak hasznalatit a we-
ben, a FIDO Szovetség és a World Wide Web Konzorcium ennek kapcséan ki-
dolgozott egy uj webes hitelesitési szabvanyt (Web Authentication: An API for
accessing Public Key Credentials - WebAuthn), amely lehetévé teszi valoban
egyedi titkositott hitelesité adatok hasznalatdit minden webes szolgaltatashoz.
Mindemellett a megszokott technolégidk, mint az ujjlenyomat olvasok, a kame-
rak és az USB kulcsok tovabbra is hasznalhatok lesznek, €s akar a jelszavakat is
megtarthatjuk. A Google, a Microsoft, a Mozilla és az Opera mind jelezték,
hogy elkdtelezettek az uj technoldgia implementéalasaban, sot, a Firefoxban mar
jelenleg is tamogatott. Bovebben...

Tovabbi adatelemzo cég kereskedhetett a
Facebook-rol gyujtott személyes adatokkal

(www.cnbc.com)

A CNBC hivta fel a Facebook figyelmét a CubeYou (CY) nevil szervezetre,
akik a Cambridge Analytica-hoz hasonléan szintén a Cambridge-i Egyetemmel
kozremiikodve online kvizkérdések soran gytjthettek felhasznaloi adatokat,
amelyeket azutan harmadik félnek adtak at. Az amerikai hircsatorna szerint, a
tobbek kozott megtéveszté modon "tudomanyos, non-profit kutatasnak" cimké-
zett kérdéssorok altal nyert privat, személyazonositasra alkalmas informacio-
kat (nevek, e-mail cimek, telefonszamok, IP cimek, mobil eszkoz és bongészo
azonositok, stb.) reklamiigynokségeknek adtak el, amiket azutan célzott reklam
kampanyok soran hasznosithattak. Bévebben...
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