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A Telegram miatt legitim oldalakat is Kitiltottak Oroszorszagban

(www.bleepingcomputer.com)

A Roskomnadzor mintegy 1.8 millid, az Amazon, illetve a Google felh6 infrastruktiraihoz tartozo6 IP cimet tiltatott ki az
orosz internetszolgaltatoknal. Mindezt azért, mert a Telegram csevegé szolgéltatdsa — a jogerds tiltas ellenére — tovabbra
is elérheté maradt, azt a cég ugyanis a tech oridsok felhdparkjaiba ,,menekitette”. Sok felhasznalo a kozosségi oldalakon
fejezte ki felhdborodasat a médiafeliigyeleti szerv dontésével szemben, mivel a tdmeges IP tiltdsnak koszonhetéen tobb
legitim webes szolgaltatas (jatékok, mobil applikaciok, kriptovaluta alkalmazasok, stb.) elérése is megsziint.

Bovebben...

Pusztito kibertamadastol tart az Egye-
silt Kiralysag — szakértok szerint
teljes joggal

(www.mirror.co.uk)

Elemzdk szerint Oroszorszag elérelathatolag
kibertamadast indit az Egyesiilt Kiralysag ellen, valaszul
a mult heti sziriai bombazasra. Bar az orosz elndk korab-
ban egy rakéta valaszcsapast irdnyozott eld az amerikai
haderd6 ellen, szakértok szerint egy informatikai tAmadas
sokkal valdsziniibb. Egy ilyen online tamadast vélhetéen
nagy volumeni online propaganda egészithet ki, emellett
szamitanak a szigetorszagban végzett orosz hirszerzési
tevékenység élénkiilésére is. Mindezt a napokban Ciaran
Martin, az NCSC vezetdje is megerdsitette, aki szerint
egy kibertamadas lehet6sége még soha nem volt ennél
valosagosabb. Michael Clark, a RUSI (Royal United
Services Institute) védelmi tanacsadd szervezet volt ve-
zérigazgatoja az elkovetkezendo 2-3 hetet tartja a legvalo-
szinibbnek a tdmadasra, amir6l ugy
I__-D véli, hogy ,,a teljes tarsadalomra hatas-
sal lehet”. A potencidlis célpontok ko-
zOtt emlitette az egészségligyi ellato-
rendszert, a szallitasi szektort, vagy a
légi kozlekedésiranyité rendszereket,
masok az energia és a pénziigyi szektort tartjak a legin-
kabb veszélyeztetettnek. Bévebben...

Harmadik fél szivarogtatott ki kozos-
ségi oldalakrol szarmazo privat
informaciokat
(www.zdnet.com)

A Localblox nevii, profilalkotassal foglalkozé amerikai
cég mintegy 48 milli6, weboldalakrol €s kiillonbozd ko-
z0sségi  platformokrol (tobbek kozott Facebook,
LinkedIn, Twitter) szdrmazo6 személyes adatot szivarog-
tatott ki — adja hirtil a ZDNet. A barki szamara hozza-
férhet6 Amazon tarhelyen ,.felejtett” 1.2 terabyte méretii
fajlra a jol ismert biztonsagi szakember — ¢és az
UpGuard vezetdje — Chris Vickery talalt ra, aki szerint
az adatok jelszoval sem voltak védve. A felfedezés utan
azonnal felvette a kapcsolatot a céggel, akik néhany ora-
val késObb mar elérhetetlenné is tették az allomanyt. Az
eset komoly adatvédelmi aggalyokat vet fel, mivel a
Localblox altal épitett adatbazis olyan érzékeny, sze-
mélyazonositasra is alkalmas informaciokat tartalmaz,
mint példaul nevek, postai cimek, munkahelyi és csaladi
informaciok, melyeket a cég a felhasznalok tudta és
hozzajarulasa nélkiil gyijt. Az UpGuard altal az inci-
densrél készitett jelentésben Vickery ugy fogalmaz,
hogy azok ,haromdimenzios képet” festenek minden
érintett személyrol, amelyek kapcsan az a gyanu is fel-
meriilt, hogy az adatok nem csupan publikus forrasbol

szarmazhattak. Bévebben...
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Uj szolgaltatassal béviil
a Google Play Protect

(www.blog.chromium.org)

A Chrome biztonsagos bdongé-
sz¢s funkcioja 2007 6ta érheto el,
ami egy figyelmeztetd iizenetet
jelenit meg még azel6tt, hogy a
felhasznalo egy feltételezhetéen
rosszindulata vagy adathalasz
weboldalt keresne fel. A cég a
hét folyaman jelentette be, hogy
2018 aprilisatol -
a WebView 66 megjelenésével —
a Google Play Protect alapértel-
mezetten lehetévé teszi a bizton-
sagos bongészés hasznalatat.
A funkci6 az Android 8.0 és an-
nal magasabb verzidkon érhetd
el, ugyanazt a technologiat és
piros hatteri iizenetet alkalmaz-
va, mint az Android Chrome ese-
ttn. A WebView-t hasznalo
Android alkalmazasfejlesztoknek
nem sziikséges valtozasokat esz-
kozolnitik a funkcid aktivalas-
hoz, ugyanakkor a 27. API szin-
ten mar lehetdség van a személy-
re szabott miikodtetésre is.
Bdvebben...
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Online vasarlas el6tt mindig infor-

malodjunk az adott webshoprol az

interneten.

e A boltra vonatkoz6 sok negativ
vasarloi vélemény altalaban jelzi,
ha egy cég nem megbizhato.

e Adataink biztonsaga miatt fontos,
hogy az oldal SSL tanusitvannyal
rendelkezzen, figyeljiink a https
meglétére a webhely cimében.

e Ellendrizziik, hogy az adott cég
rendelkezik-e Altalanos Szerzodési
Feltételekkel (ASZF), ha ez nem
érhetd el, inkabb alljunk el a vasar-
lasi szandéktol.
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Az amerikai CLOUD torvény europai valtozata
(www. engadget.com)

Az Egyesiilt Allamokban nemrégiben elfogadott CLOUD torvény lehetévé
teszi a szdvetségi hatdosagok szamara, hogy egy birdi hatarozat birtokaban
hozzaférhessenek az amerikai allampolgarok tengeren tuli szervereken tarolt
adataihoz is. Ennek kapcsan most az Eurdpai Bizottsag tett javaslatot a
CLOUD torvény uniés valtozatanak létrehozasara, aminek alkalmazasaval
gyorsithatjak az adatokhoz valo hozzaférést. Az EU-s torvényjavaslat értelmé-
ben az online szolgaltatoknak 10 napon beliil — vészhelyzet esetén 6 6ran be-
lil — kell vélaszolniuk a hatosagok megkeresésére, mely a meglévd eurdpai
nyomozasi hatarozatban szereplé 120 napos hataridonél 1ényegesen gyorsabb
eljarasi folyamatot eredményezhet. Bovebben...

Megsziilethetett a ,,Digitalis Genfi Egyezmény”
(www.securitynewspaper.com)

A Microsoft kezdeményezésére mintegy 34 prominens tech vallalat irt ala egy
nyilatkozatot, melynek értelmében mindenek felett kidllnak a felhasznalok
kiberbiin6zok, valamint allami tdmogatast hacker csoportokkal szembeni vé-
delme mellett. A ,,Cybersecurity Tech Accord”-ot alairok kézott neves hard-
ver (pl.: HP, Dell, Cisco, Juniper), valamint szoftver gyartok (pl.: Oracle,
SAP) is megtalalhatok, csakugy, mint biztonsagi cégek (pl.: Symantec, F-
secure) valamint olyan platformok is, mint a GitHub, a Facebook vagy a
LinkedIn. Brad Smith, a Microsoft vezetd jogasza mar kozel két éve kiizd
azért, hogy a kormanyzatok a magénszektort ne tekintsék hadszintérnek a
nemzetek ellen inditott kiber miiveleteik soran. Az attorést végiil a 2017 soran
milliardos karokat okoz6é WannaCry tdmadas jelenthette, ami utan tobb szak-
ember is kiallt az tigy mellett. Bovebben...

A Facebook a kovetkezo a Roskomnadzor listajan
(www.securityweek.com)

Az orosz médiafeliigyeleti hatosag még az év vége eldtt vizsgalatot indit a ko-
z0sségi oldal ellen — nyilatkozta Alexander Zharov, a Roskomnadzor vezetdje
az Izvestidnak. A cég mar tobb figyelmeztetést is kapott, miszerint ha nem tesz
eleget az orosz nemzetiségli személyek adatainak kezelésére vonatkozo hatalyos
jogszabalyoknak, tigy — a Telegramhoz hasonléan — blokkolni fogjék az oldal
Oroszorszagbol valo elérését. A hivatkozott 2014-es torvény a kiilfoldi cseveg6d
szolgaltatast nyujto vallalatok szamara eldirja, hogy az orosz allampolgarok ada-
tai kizardlag az orszag hatdrain beliil tarolhatok. A jogszabaly kritikusai szerint
azonban fél6, hogy a felhasznalok adatai ily modon az orosz hirszerzés szamara
konnyen hozzaférhetévé valnanak. Bévebben...

Németorszag aggodik a kinai felvasarlasok miatt
(www.reuters.com)

Hans-Georg Maassen, a német elharitas (BfV) vezetdje szerint aggasztod, hogy
Kina igyekszik egyre tobb német technologiai vallalkozasban érdekeltséget sze-
rezni. Maassen szerint Németorszag nyitott a kiilfoldi befektetésekkel szemben
— beleértve Kinat is —, azonban a kulcsfontossagli technologidk védelmében in-
tézkedéseket kell hozni, ugyanis ezek elvesztése az orszdg gazdasagara negativ
hatassal lesz. Biztonsagi szempontbol kiilonosen kockazatosnak itélte példaul az
ipari robotok gyartasaval foglalkoz6 KUKA vallalat 2016-os kinai felvasarlasat,
de ilyen, széles korben vitakat kivaltd esemény volt az is, amikor a mult honap-
ban a Sate Grid Corporation of China megprobalt 20%-os részesedést szerezni
az 50Hertz villamosenergia-szolgaltato vallalatban. Bovebben...
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