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olvashatja legujabb hireinket!

Hivatalosan is 6nallo egység lett az amerikai kiberparancsnoksag
(www.engadget.com)
A Pentagon kiberhadviselési egysége, a Cyber Command fiiggetlen katonai parancsnoksagga valt, melynek élére Paul
Nakasone parancsnok kertilt kinevezésre, aki egyuttal az NSA irdnyitasat is atveszi. A szervezeti struktiravaltozas egy
Integralt Kiber Kozpont létrehozasara vald felkésziilés jegyében tortént, ami az Egyesiilt Allamok és a szovetséges
nemzetek szdmara lehetdvé fogja tenni a kibertdmadasokra adott 6sszehangolt valaszokat. Az 0j vezetéssel szigorodas
varhaté az USA online fenyegetésekkel szembeni fellépésben, ugyanis Nakasone — egy marciusi meghallgataskor tett
nyilatkozata alapjan — agresszivabb ellenintézkedéseket kivan tenni, fliggetleniil a tdmadasok szarmazasi helyétol.

Bovebben...

GDPR-t megkeriilo megoldast
kinal egy vallalat
(www.bleepingcomputer.com)

Nem minden vallalat kivan megfelelni az Eurépai Unid
majus végétol €letbe 1épo 1y altalanos adatvédelmi rende-
letének (GDPR). A jellemzden kisebb arbevételii cégek —
akik szamara komoly anyagi kihivast jelent a megfelel6-
ség kialakitdsa — sok esetben vagy abban remény-
kednek, hogy a szabalysértésiik észrevétlen marad
majd, vagy ugy dontenek, hogy inkabb teljes egé-
szében elhagyjak az EU-s piacot. Egy cég ez utob-
biban felfedezve az lizleti lehetOséget, létrehozta a
»GDPR Pajzs” elnevezésii szolgaltatast, amellyel a
vallalkozasok blokkolhatjak a webes szolgaltatasaik EU-s
térségbol vald hozzaférhetdségét. A havidijas formaban
mikodo szolgaltatas elsdsorban azon cégeknek lehet von-
70, akik sajat maguk nem rendelkeznek az IP tartoma-
nyok blokkolasahoz sziikséges technikai tudassal. Szakér-
tok szerint az elkovetkez6 id6szakban egyre tobb hasonld
szolgaltatast nyujtd weboldal megjelenésére lehet szami-

tani. Bévebben...

Még a szabalyozok sem késziiltek fel
a GDPR-ra

(www.reuters.com)

A Reuters hirligyndkség olyan szervezeteket keresett
meg, akik a majus végén ¢életbe 1€pd adatvédelmi rende-
let kapcsan hatéséagi feladatot latnak majd el. Osszesen
24 hatésag jelezett vissza, a valaszok alapjan pedig
az latszik kirajzolddni, hogy a felel6s szervek
nem rendelkeznek elegendd erdforrasokkal —
tobbek kozott pénziigyi tdmogatassal — hogy ké-
pesek legyenek elvégezni a feladataikat, egyes
orszagokban raadasul még az uj szabalyok a nem-
zeti  jogba torténd leképezése sem
tortént meg. Mindettdl fiiggetleniil a legtobb valaszadd
jelezte, hogy érdemben ki fogjak vizsgalni a bejelenté-
seket, illetve proaktivan vizsgaljak majd a megfelelése-
ket és a legsulyosabb szabalysértéseket fogjak szankcio-
nalni. Arrdl azonban nem nyilatkoztak, hogy az eréfor-
ras problémak vélhetéen milyen
feladatokra gyakorolnak majd leginkabb negativ hatast.
Bdvebben...

A Google tamogatja a biztonsagos applikacio fejlesztést
(www.securityaffairs.co)
A tech cég nyilvanossagra hozta az Asylo névre keresztelt nyilt forraskodu fejlesztéi platformjat, mely a cég kdzlemé-
nye szerint lehetdvé teszi az alkalmazasok és az adatok bizalmassaganak ¢€s integritasanak megorzését fejlesztéskor is.
A keretrendszer az un. megbizhat6é végrehajtasi kornyezet (trusted execution environment — TEE) felhasznalasaval
biztositja a teljes izolaciot. Bovebben...
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Az Android P szigorub-
ban kezeli majd a halo-
zati adatokat

(www.zdnet.com)

A Google a kozeljovoben javit
egy olyan biztonsagi hibat,
amely eddig lehetové tette, hogy
barmelyik applikdci6 monitoroz-
za a halozati aktivitast a felhasz-
nald tudta nélkiil. A probléma —
bar a fejlesztok mar egy éve tud-

nak rdéla — azonban csak az
Android kovetkezd verzigjaban
(Android P) keriil korrigalasra,
azaltal, hogy a hal6zatra vonat-
koz6 informaciokat tarolo /proc/
net konyvtar hozzaférhetéségét
néhany VPN alkalmazasra korla-
tozzék. Ugyanakkor a SELinux
szabalyokon eszko6zolt valtozta-
tast felfedez6 XDA Developers
arra hivja fel a figyelmet, hogy
2019-ig a legtobb app tovabbra is
eléri majd a halozati adatokat,
mivel csak ekkortdl kovetelik

meg az 1] (28-as) API szint hasz-
IT biztonsagi

nalatat. Bévebben...
Tanacs &

A biztonsagtudatossag, a szervezeti

kultaraba torténd integralasaban a

kovetkezok hatékony segitséget

nyujthatnak:

e Lassuk el a fenyegetésekrol ele-
gendd informacioval a munkatar-
sakat, igy konnyebben maguké-
nak érezhetik a biztonsagi intéz-
kedéseket.

e Ne retorziok kilatasba helyezésé-
tol varjuk az eredményt — az inci-
dens bejelentési hajlandosagra ez
inkabb kontraproduktivan hat — a
cél a meggydzés.

e Ne csak évi egy alkalommal tart-
sunk belso IT biztonsagi képzést,
hanem folyamatosan, és igyekez-
zlink azt minél inkabb gyakorlati-
assa tenni.

Titkosithatoak lesznek a Twitteren kiildott
kozvetlen lizenetek

(www.securityaffairs.co)

A ,,Secret Conversation”-re keresztelt 0 szolgaltatas végponttdl végpontig terje-
dé titkositas alkalmazéasaval teszi biztonsdgosabba a platformon torténé kommu-
nikaciot. Jelenlegi informaciok szerint azonban a titkositas nem alapértelmezet-
ten miikodik majd, hanem — a Facebook Messenger-¢hez hasonldan — a felhasz-
nalé tizenetkiildéskor megvalaszthatja majd, hogy titkositott {izenetet szeretne-e
kiildeni. Mindez jelenleg még teszt fazisban van és csupan néhany felhasznald
szamara érhetd el. Ilyen példaul a Massachusettsi Egyetem egyik hallgatdja,
Jane Manchun Wong, aki els6ként adott hirt az 0jitasrol. A szakérté szerint a
funkci6 a Twitter asztali verziojaban nem lesz elérhetd. Bévebben...

Az atommegallapodas felmondasa kibertamadast
indukalhat

(www.zdnet.com)

A Recorded Future szakértdi szerint az atomalku felbontésara Iran nagy valo-
szintiséggel honapokon beliil — vagy ennél is hamarabb — nyugati orszagok,
illetve egyéb nyugatbarat nemzetek (pl.: Szatd-Arabia és Izrael) kritikus rend-
szereit célzo kibertamadassal reagalhat. A kutatok szerint a fenyegetést az is
jelentdsen ndveli, hogy ezeket a pusztitd célu tdamadasokat az allam, mint
megrendeld sem tudja konnyen ellendrzés alatt tartani, ami az orszag
kibermiiveleti modelljébol fakad. Teheran még 2009-ben a ,,Z61d Forradalom”
utan kezdte kiépiteni informatikai timado képességeit, melynek soran elsdsor-
ban anyagi motivaltsagu fiatalok vallaltak munkékat, akikkel szemben azon-
ban nagy volt a bizalmatlansag. Eppen ezért a struktara ugy alakult ki, hogy
egy kozponti, ideoldgiailag is motivalt, megbizhatd csoport szervezi ki a ré-
szekre bontott feladatokat, mikdzben versenyezteti is a jelentkezOket.
Bévebben...

Lejart a NIS iranyelv implementalasara
biztositott ido
(www.euractiv.com)
Majus 9-én jart le az Eurdpai Unid halozatbiztonsagi iranyelvének (NIS
Directive) azon hatarideje, ami a tagorszdgok szamara 1d6t biztositott a szaba-
lyok a nemzeti jogba valo atiiltetésére. A NIS tobbek kozott rendelkezik arrol,
hogy az alapvetd szolgaltatdsokat nyujtod szervezeteknek (viz-, energia-, koz-
lekedés-, egészségiigy- €s banki szolgaltatok) tajékoztatniuk kell a kijelolt
nemzeti hatdsagokat a rendszereiket érintd kritikus kiberbiztonsagi esemé-
nyekrdl. A jelentési kotelezettség elmulasztasa pénzbirsagot von maga utan,
aminek mértékérdl a tagallamok dontenek. Eddig azonban mindossze az
Egyesiilt Kirdlysag hirdette ki az iranyelv alapjan megallapitott 6sszeget, ami-
nek fels6 hatdra 19 millié font. Bovebben...

Kihirdették a netsemlegesség visszavonasanak
datumat
(www.motherboard.vice.com)
A szabalyok eltorlésérél még tavaly decemberben hatarozott a Szovetségi Kom-
munikacioés Bizottsag (FCC), azonban ez ténylegesen csak junius 11-t6l 1ép élet-
be. A hatalyba 1épéshez ugyanis az FCC-nek még ki kellett hirdetnie a dontést a
korményzati kozlonyben, valamint egy formalis jovahagyasra is vartak az Igaz-
gatasi és Koltségvetési Hivataltol, am egyes vélemények szerint szdndékosan
késleltették a valtoztatast. Ettol fliggetleniil a Kongresszusban és a birésagokon
tovabbra is hatarozott szandék mutatkozik a dontés elleni harcra. Bovebben...
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