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Az NKI altal kezelt incidensekre

vonatkozo statisztikai adatok:

2018.05.11. - 2018.05.17. Kéretlen levél
7%

Kiros szoftver

49 - -
Incidensek eloszlasa B DDoS timadas

kockazati besorolas
szerint

Tamadastipusok 7%
eloszlasa

Adathalaszat
22%

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

Hogyan kezeli az Amazon a gyermekek adatait?

(www.engadget.com)

A torvényhozok levélben kértek tdjékoztatast arrdl, hogy a cég Echo Dot nevii, személyi asszisztens funkcioval bird
okoshangszorojanak gyerekeknek szant verzidja gytijt-e adatokat a gyermekekrdl, és azt megosztjak-e harmadik féllel,
valamint arra is kivancsiak voltak, hogy az eszkoz fejlesztése soran egyeztettek-e kis- €s fiatalkortiaknak késziilt szoft-
verekre specializalodott alkalmazasfejlesztési szakértokkel. Az Amazon a CNET-nek tett valasznyilatkozatdban rea-
galt néhany kérdésre. Eszerint a cég komolyan veszi a maganélet védelmét, igy a rendszer csak adott hangutasitas el-
hangzasakor kezd rogziteni, raadasul a sziilok ezt ki is kapcsolhatjak egy gombnyomassal. Emellett képesek tordlni is
a gyermekekrdl késziilt hangfelvételeket az eszk6zrol €s a szerverekrol egyarant, amikhez a vallalaton kiviil mas nem
férhet hozza. A nyilatkozatban az is kifejtésre kertilt, hogy a cég a gyermekek online adatvédelmérol szolo torvénynek
(Children's Online Privacy Protection Act) is megfelel. Josh Golin, a Campaign for a Commercial-Free Childhood
csoport ligyvezetd igazgatoja szerint a valasz ennek ellenére nem kielégitd, az eszkozt pedig egy tjabb felesleges, po-
tencialisan karos terméknek tartja, aminek célja, hogy a gyermekek fliggdvé valjanak a hasznalatatél. Az Amazonnak
Jjunius 1-ig az dsszes feltett kérdésre valasszal kell szolgalnia. Bovebben...

Rendszerkritikusok elleni tamadasok- A British Telecom 0sszefog

kal vadoljak a torok kormanyt

(www.motherboard.vice.com)

Az Acces Now digitalis jogvédd szervezet jelenté-
se szerint a tordk kormanyzat kiterjedt kam-
panyt folytatott torok aktivistakkal és ellenzékiekkel
szemben — irja a Motherboard. A kutatok vizsgélatai sze-
rint a 2017 jiniusa ¢és juliusa kozotti ,,Igazsag menete”
ellenzéki tiintetéseken résztvevoket a Twitter-en keresztiil
igyekeztek kompromittalni a kormanyzatok szdmara kém-
szoftvereket gyartd FinFisher cég FinSpy elnevezési
malware-ének egy Uj variansaval. A jelentés emellett kitér
arra is, hogy tovabbi hat FinSpy mintat is azonositottak,
amelyek Ukrajnaban, Libidban, Venezueldban és Indoné-
zidban keriiltek felhasznalasra. Bovebben...

az Europollal

(www.europol.europa.eu)

A BT vallalatcsoport egytittmiikodési szandéknyilatko-
zatot irt ala az Europai Renddrségi Hivatallal, miszerint
informaciot cserélnek egymas kozott a  fobb
kiberfenyegetésekrdl és tdmadasokrol. Kevin Brown, a
BT Security Threat Intelligence alelnékének nyilatkoza-
ta szerint nem ez az egyetlen biliniild6z6 szervezet, akik-
kel kozremiikodnek, emellett idén — telekommunikacios
Sharing Platform (MISP)

cégként a vilagon elsoként — ‘
nevil, ingyenes online porta- “\G

a  Malware Information
lon is informéaciomegosztasba kezdtek. Bévebben...

Ellenorzés alatt a Google adatkezelési elvei Ausztraliaban

(www.reuters.com)

Az Oracle altal készitett jelentés szerint — mely a Google és a Facebook reklampiaci hatasait vizsgalta — a keresdori-
as részletes informaciot kap az Android felhaszndlok internetes kereséseirdl és a tartdzkodasi helyadatair6l, melyek
nagysagrendileg tobb gigabajtot is jelenthetnek, és ezek a Google-hoz valo eljuttatasa az adott felhasznald internetszol-
galtatojatol igénybevett adatkeret terhére torténik. Az ausztral Versenyjogi és Fogyasztoi Bizottsag (ACCC), valamint
az ausztral adatvédelmi biztos feliilvizsgaljak a jelentés allitasait. Bévebben...
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Az Apple tiltja a hely-
adatokkal visszaélo
alkalmazasokat

(www.nakedsecurity.sophos.com)

Az Apple — vélhetden a GDPR
kozelgé hatalybalépése miatt—
kitiltja 4ruhazabol azokat a fej-
lesztOket, akiknek alkalmazasai
olyan kodokat, keretrendszere-
ket, illetve SDK-kat tartalmaz-
nak, melyekkel az alkalmazasok
képesek megosztani a felhaszna-
16k helyadatait. A cég szdmos
alkalommal emlékeztette fejlesz-
tdit, hogy alkalmazasuk sértheti
az App Store feliilvizsgélati
iranyelv 5.1.1 és 5.1.2 szakaszait,
melyek az adatok gytijtésére,
tarolasara, felhasznalasara és
megosztasara vonatkoznak.
Emellett nyomatékosan kérték a
fejlesztoket, hogy a felhasznalok
kapjanak pontos tajékoztatast
arra vonatkozdan, hogy az alkal-
mazas milyen tipust adatokhoz
férhet hozza, beleértve a hely-
IT biztonsagi

adatokat is. Bévebben...
Tanacs &

Drupal tartalomkezelé hasznalata

esetén az alabbiak segitségiil szol-

galhatnak a biztonsag noveléséhez:

e A People > Permissions alatt kor-
latozzuk az ,,authenticated user”
és az ,,anonymous user” felhasz-
naloi csoportok szamara kiosztott
jogosultsagokat.

o Ugyeljiink ra, hogy kizarolag az
adminisztrator hozhasson létre
felhasznaloi fiokokat.

e Kovessik nyomon a Drupal-t
érind biztonsagi kozleményeket,
példaul a Drupal és a Drupal
Security Twitter fiokok tizeneteit.

e Tiltsuk le a Testing (korabban
SimpleTest) modult, mivel az ta-
madasra is felhasznalhato.

Megjelent Luxemburg uj nemzeti

kiberbiztonsagi stratégiaja
(Www.enisa.europa.eu)
Az 1j verzid a megel6zd — 2015. és 2017. kozotti iddszakra vonatkozd — straté-
giarol kapott visszajelzések figyelembevételével késziilt, s olyan intézkedése-
ket fed le, amelyek javitjak a szamitogépes rendszerek és halozatok informatikai
tamadasokkal szembeni védelmét, illetve altalanossagban a digitalis technologi-
ak ellenalld képességét. Ennek részeként a kormanyzat a szabalyozhato-
sag fenntartasahoz, valamint a stratégiaban megfogalmazott célok megvaldsita-
sanak megkonnyitése érdekében egy tarcakozi koordinacids bizottsagot is 1étre-
hozott. Bévebben...

Az Egyesiilt Allamok Belbiztonsagi Minisztériuma
(DHS) bemutatta uj kiberstratégiajat
(www.reuters.com)

Kirstjen Nielsen, a minisztérium vezetdje ugy véli, a fenyegetések mar a koz-
tarsasag szerkezetét veszélyeztetik. A Reuters hozzajutott egy még nem publi-
kalt, 35 oldalas jelentéshez, amely szerint az Egyesiilt Allamokat egyre tobb
kifinomult technikakat alkalmazé rosszindulati szereplé fenyegeti,
akik motivacioi k6zott elsdsorban a kémkedés, politikai és ideologiai érdekek,
illetve gazdasagi elOnyszerzés all, ami nem csak az allami tdmogatast hac-
ker csoportokra érvényes. A jelentés kitér arra is, hogy 2020-ra tobb, mint 20
milliard internethez csatlakoztathatd eszkozre lehet szamitani, ami jelentds
biztonsagi kockazatot jelent. Mindemellett amerikai hirszerzok szerint Orosz-
orszag — a 2016-os elndki kampéanyhoz hasonléan — valodszintileg a 2018-as
idokozi kongresszusi valasztasokba is be fog avatkozni. Ezzel kapcsolatban
Nielsen még marciusban azt nyilatkozta, hogy a szervezet a valasztasok védel-

mét jelenleg minden mas kritikus rendszer elé helyezi. Bévebben...

WikiLeaks-es szivarogtatassal gyanusitanak
egy volt CIA ugynokot

(www.securityweek.com)

A The New York Times és a The Washington Post szerint Joshua Adam
Schulte-t, egy 29 éves szoftver mérnokot vadolnak a ,,Vault 77 szivarogtatas-
sal, melynek soran a CIA-tdl szarmazo titkos hacker eszk6zokrdl kozolt infor-
maciokat a WikiLeaks. A vadlott 2010-ben az NSA-nél is dolgozott, mieldtt a
CIA alkalmazasaba keriilt volna, ahol 2016 novemberéig szoftvermérnokként
tevékenykedett. Annak ellenére, hogy a hatésagok mar egy héttel a 2017. mar-
ciusi szivarogtatas utan gyanusitottak Schulte-t, nem emiatt emeltek vadat el-
lene, hanem gyermekpornograf tartalmti anyagok birtoklasa miatt. Schulte
jelenleg bortonbiintetését tolti, amiért megszegte a szamitdgépes rendszerek
hasznalatatol, valamint New York varos elhagyasatol wvalo eltiltasat.
Bévebben...

Hollandia is korlatozza a
Kaspersky termékek hasznalatat

(www.bleepingcomputer.com)

Hasonléan az Egyesiilt Allamokhoz, a holland kormany is kitiltja halézatabol a
Kaspersky antivirus szoftvereit — dertilt ki a holland igazsagiigyi miniszter leve-
1€bdl. Ferdinand Grapperhaus mindezt ,,0vintézkedésnek” nevezte, arra hivat-
kozva, hogy a cég az orosz kormanyzat befolyasa alatt allhat, és Hollandia a
multban mar valt az orosz kiberkémkedési tevékenység célpontjava. A kitiltas a
kormanyzati halozatokon kiviil a Iétfontossagu szolgaltatasokat és folyamatokat
ellatd szervezeteket is érinti. Bévebben...
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