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Az NKI altal kezelt incidensekre Kéretlen levél
vonatkozé statisztikai adatok: 17%
2018.05.18. - 2018.05.24.
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Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

Az Amazon is megjelent a megfigyelési piacon

(www.bleepingcomputer.com)

Az American Civil Liberties Union (ACLU) jelentése szerint a tech orias az ,,Amazon Rekognition” ne-
vii, mélytanuldson alapul6 arcfelismer6 rendszerét aktivan értékesiti bliniild6z6 szervek szamara. A szervezet tavaly fe-
dezte fel — az egyébként mar 2016 6ta miikodod — szolgaltatast, amelynek két tigyfeélét sikeriilt azonositania, az orlandoi
renddrséget, és a Washington Megyei Seriffhivatalt. Ezt kovetéen az informacios szabadsagarol sz616 amerikai torvény
(Freedom Of Information Act — FOIA) érvényesitésével sikeriilt hozzaférniiik a hatdosagok, és az Amazon kdzotti irasbe-
li kommunikacidéhoz, amelybdl tobbek kozott kideriilt, hogy a vallalat nagy energiakat fektet a szolgaltatas népszertisité-
sébe. Az ACLU a maganszférara nézve komoly veszélyként értékeli a rendszert, és tart annak ugrasszerii elterjedésétol,
tekintve az alacsony koltségét (csupan havi néhanyszor tiz dollar), és az Amazon markaerejét. Bévebben...

Lassanként szervezodik az A Cisco kiberhirszerzo csapata potenci-
amerikai kibervédelem alis kibertamadasra figyelmeztet
(www.bleepingcomputer.com) (www.reuters.com)

Az Egyesiilt Allamokban torvényjavaslatot nytjtottak A Cisco kozleménye szerint hackerek legalabb 500 000
be Un. ,.kiber tamogatd egységek” létrehozasara az ameri-  routert fertéztek meg egy kifinomult karos szoftverrel,
kai nemzetdrség részeként (National Guard Cyber Civil  aminek célja vélhetéen egy atfogd informatikai tdmadas
Support). A korményzok rendelkezésére allo egységek eld-  inditasa, példaul Ukrajna ellen. Ugy vélik mindemogott

N iranyzott feladatai kozott hangsulyos sze-  az orosz kormanyzat allhat, amit arra alapoznak, hogy a
repet kap a magéanszektor szerepldinek he-  tomeges fert6zések elemzése soran az amerikai kormany
| lyi oktatéasa, legjobb gyakorlatok elterjesz-  ltal korabban mar Oroszorszaghoz kotott malware min-

tése, reakciotervek  kidolgozasa, ¢és  takat azonositottak. A szakértok szerint a széban forgd
= kibergyakorlatok  szervezése, emellett  karos kod (VPNFilter) informacioszerzésre, de akar aktiv
kibertamadasok esetén szovetségi, allami,  tamadas inditasara is alkalmas. A tobb nagy IT biztonsa-
¢s helyi szintli koordinacids szereppel is birndnak. Minden  gi céget is magaba tomorité Cyber Threat Alliance
allam rendelkezne egy ilyen szervezettel — beleértve az ~ (CTA) nonprofit szervezet tobb tagja — Cisco, Symantec,
olyan kiilbirtokokat is, mint Puerto Rico, Guam, és az  Palo Alto, Sophos stb. — is jelezte, hogy elkotelezettek a
Amerikai Virgin szigetek — ehhez allamonként egy 50 mil-  figyelmeztetés minél szélesebb kori terjesztéséért.
1i6 dolléaros keretet javasolnak. Bévebben... Bdvebben...

Négy fontos europai kibervédelmi szervezet szorosabbra fiizi az egyiittmikodést

(www.enisa.europa.eu)
A Eurépai Unié Halézati és Informaciés Biztonsagi Ugyndksége (ENISA), az Eurépai Védelmi Ugyndkség (EDA), az
Europai Szamitastechnikai Blinmegeldzési Kozpont (EC3) és az Eurdpai Unid Szamitogépes Siirgdsségi Reagalasi Egy-
sége (CERT-EU) egyetértési nyilatkozatot irt ala egy kozos egyiittmitkddési keretrendszer megalkotasahoz, aminek célja
a kibervédelemi torekvések tamogatasa a leghatékonyabb erdforras kihasznalassal, és a felesleges parhuzamossagok ki-
iktatasaval. Ennek soran 6t fobb teriiletre fokuszalnak, melyek az informacio csere, az oktatas €s képzés, a kibervédelmi
gyakorlatok, a technikai kooperacid, valamint a stratégiai €s adminisztrativ tigyek. Bovebben...
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iOS-es eszkozokon is
hasznalhato lesz a
Yubico-féle tobblépcsos
azonositas

(www.cyberscoop.com)

A Yubico kiberbiztonsagi cég be-
jelentette, hogy — miutan az Apple
korabban nyitott az NFC (Near
Field Communication) technolo-
gia szélesebb korii felhasznalasara
— a kétlépcsds azonositast biztosi-

t6 megoldasuk elérhetd lesz 10S-
en is. A YubiKey termékcsalad a
kétfaktoros hitelesitést egy hard-
verkulcs segitségével végzi, ami
asztali munkaallomasokkal USB,
mobil eszkozokkel pedig a rovid
(maximum néhany centiméter)
hatétava radios kapcsolatot bizto-
sit6 NFC szabvany szerint kom-
munikal. A cég most hozzaférhe-
tove tett egy 10S applikacio készi-
toknek szant fejlesztOkészletet
(SDK), ami lehetdséget biztosit,
hogy alkalmazasaikat felkészitsék
az NFC-n keresztiili
IT biztonsagi

autentikaciora. Bévebben...
Tanacs &

Elérhetd a CIS kritikus biztonsagi

kontrollok 7.0-as verzidja. A SANS

ajanldsa szerint ezek koziil fontos

legalabb az alabbi els6 hat kont-

rollra figyelmet forditani, mert a

Pareto elv alapjan mar ez is 80%-kal

noveli a védelmi szintet.

1) Hardver assetek nyilvantartasa és
kontrollja.

2) Szoftver assetek nyilvantartasa és
kontrollja.

3) Folyamatos sériilékenység me-
nedzsment.

4) Admin jogosultsagok ellenérzott
hasznalata.

5) Mobil eszk6zok, laptopok, mun-
kaallomasok ¢és szerverek bizton-
sagos konfiguralasa.

6) Az audit logok karbantartasa,
monitorozasa €s elemzése.

Az amerikai hadsereg digitalisan dokumentalta volna
a teljes emberi életutat

(www.motherboard.vice.com)

2003-ban a Fejlett Védelmi Kutatasi Projektek Ugyndksége (DARPA) egy
olyan projektet inditott, aminek a célja nem kevesebb volt, mint rogziteni egy
személy minden mozgasat, beszélgetéseit, €s barmit, amit az illetd tapasztal —
hall, 1at vagy olvas — azaz teljességre torekvoen rogziteni egy személy életének
minden torténését. A digitalizalt életesemények visszakeresheté formaban torté-
né tarolasara szolgalo elektronikus naplozasi rendszerre a beszédes ,,LifeLog”
néven hivatkoztak. A hatalmas mennyiségli személyes informacio gytijtésének
célja tobbek kozott a mesterséges intelligencia fejlesztéshez valdo hozzajarulas
lett volna. Egy évvel a projekt kezdete utdn azonban a DARPA egy masik —
nyiltan megfigyelésre szant — rovid életli projektje (Total Information
Awareness) miatt a személyes adatok kérdését egyre jobban felkapd média nyo-
masara hirtelen vége szakadt. Dr. Douglas Gage, a LifeLog projekt vezetdje sze-
rint azonban a koncepcié a mai okos telefonokban, és a kozosségi média haloza-
tokban lényegében tovabb ¢él. Bévebben...

Atvették az iranyitast a VPNFilter botnet
halozat felett

(www.bleepingcomputer.com)

Az FBI birésagi engedély birtokaban sikeresen atvette az iranyitast a becslé-
sek szerint tobb, mint félmillié haldzati eszk6zbol all6 VPNFilter botnet halo-
zat vezérloszerveréhez tartoz6 domain felett — irja a BleepingComputer.
A Cisco korabban arra figyelmeztetett, hogy a haldzatot vélhetden egy Ukraj-
na elleni nagy volumenti kibertdmadas inditasara akarjak felhasznalni, amit az
ukran titkosszolgalat (SBU) szerint nagy valdszintiséggel 2018.05.26-ra id6zi-
tették volna, amikor az orszag az UEFA-kupa-dontot rendezi. A Szdvetségi
Nyomoz6 Iroda kdzleményében azt is jelezte, hogy az eddig elvégzett vizsga-
latok alapjan a botnet az Oroszorszaghoz kotott, hirhedt kiberkémkedési egy-
ség, az APT28 (mas néven Sednit/Fancy Bear/Pawn Storm/Sofacy, stb.) ira-
nyitasa alatt allt. Emellett kozzétettek egy listat is a VPNFilter malware-re
sériilékeny haldzati eszk6zokrdl, amellyel kapcsolatban arra kérik az érintett
tipusu eszkdzok tulajdonosait, hogy inditsak ujra berendezéseiket, az Gjrakap-
csolodasi kisérletek elemzésével ugyanis a szakértok hitelesebb képet alkot-
hatnak a botnet valodi méretérol, €s az igy eléallo informaciokat tovabbithat-
jék az érintett internetszolgaltatok, valamint magan- és kdzszektorbeli partne-
reik részére. Bévebben...

Tovabbra sem konnyu ravenni a Pentagont, hogy
foglalkozzanak a biztonsaggal

(www.cyberscoop.com)

Ron Wyden amerikai szenator megelégelte, hogy az Egyesiilt Allamok Védelmi
Minisztériumanak weboldalai nem biztonsagos kapcsolaton keresztiil érhetdk el.
Emiatt levélben arra kérte Dana Deasy-t, a Pentagon informaciobiztonsagi veze-
tdjét, hogy a minisztériumhoz tartozé Osszes honlapon egységesen alkalmazza-
nak megbizhatd webes tanusitvanyokat és HTTPS titkositast. Ez jelenleg ugyan-
is csupan az oldalak egy kis hanyadanal valosul meg, annak ellenére, hogy
egyes hivatalos dokumentumok arr6l tantiskodnak, hogy a szervezetnek legké-
sObb 2016 végégig be kellett volna vezetnie a HTTPS kizardlagos hasznalatat.
Wyden szerint a helyzet siirgds megoldast kivan, mivel ismertté valt, hogy a
Google Chrome 2018 juliusatol minden hagyomanyos HTTP-n keresztiil elérhe-
té oldalt ,,nem biztonsagos”-ként jelol meg, ami komoly presztizsveszteséget
jelentene a Pentagonnak. Bévebben...
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