s
ECL

p

A
Y
|

Havi biztonsag tudatossagi hirlevél mindenkinek

/

Allitsuk meg a malwareket

Attekintés

Valészinlleg mindenki hallotta mar azokat a kifejezéseket, hogy virus, trojai, zsaroldvirus vagy rootkit, amikor az emberek a
kiberbiztonsagroél beszéltek. Ezek kilonbdz6 tipusu karos programok, 6sszefoglald nevikén malwarek, amiket a kiberb(indzék
arra hasznalnak, hogy szamitdégépeket és mas eszkdzoket fertdzzenek meg. Amint a programok telepitésre kertinek, azt
tesznek, amit csak akarnak. Nézzik meg, mi is az a malware, milyen veszélyeket jelent, és a legfontosabb: mit tehetlink annak
érdekében, hogy megvédjik magunkat t8lUk.

Mi a Malware?

Egyszerllen megfogalmazva, a malware egy szoftver, egy szamitdgépes program, amit karos tevékenység végrehajtasara
hasznalnak. A kifejezés a malicious (karos) és a software (szoftver) kifejezések kombinacioja. A kiberb(indzék azért telepitik ezeket
a programokat a szamitoégéplinkre vagy eszkdzeinkre, hogy atvegyeék felettlik az iranyitast. Amint telepitésre kertlt, a malware
segitheti a kiberblindzdket abban, hogy kikémleljék az online tevékenységunket, ellopjék jelszavainkat vagy fajljainkat, vagy arra
hasznaljak a rendszertnket, hogy azon keresztll tamadjanak masokat. A malware akar a fajljaink felett is atveheti az iranyitast,
hogy valtsagdijat kdvetelien télunk azért, hogy visszaadja 6ket. Sokan azt hiszik, hogy a malware csak a Windows rendszerekkel
kapcsolatos probléma. Sajnos, a malware megfertézhet barmilyen készuléket, a Mac szamitégépektdl és okostelefonoktol
kezdve a video felvevd - lejatszd eszkdzdket és a biztonsagi kamerakat is. Minél tobb szamitdgépet és eszkdzt fertéznek meg
a blnbzok, annal tébb pénzt gyljthetnek. Ennek megfeleléen mindenki célpont lehet, beleértve minket is.

Vedjuk meg magunkat — Allitsuk meg a malwareket

Azt gondolhatjuk, hogy csak annyit kell tennlink, hogy telepitink egy biztonsagi programot, mint példaul egy virusirtot, és ezzel
biztonsagban is vagyunk a fertézéstél. Sajnos, a virusirtok nem allitanak meg minden malwere-t. A kiberb(indz6k folyamatosan
Ujabb és szofisztikaltabb eszkdzoket fejleszenek, hogy elkerUljék a felismerést. Cserébe, a virusirtd gyartok folyamatosan frissitik
termékeiket Ujabb képességekkel, hogy felismerhessék a karos kddokat. Tébb esetben ez egyfajta fegyverkezési versennyé
alakul, és a rossz fiuk tobbnyire egy l1épéssel elérébb jarnak. Mivel nem bizhatunk csak kizardlag a virusirtokban, alabb talalhatd
par lépés, amit meg kell tenntink a sajat biztonsagunk érdekében:

O A kiberbilin6z6k gyakran ugy fertéznek meg szamitégépeket vagy mas eszkdzoket, hogy a szoftverekben
talalhato sérilékenységeket hasznaljak ki. Minél frissebb az altalunk alkalmazott szoftver, annal kevesebb
sérilékenység taldlhatdé benne, és annal nehezebb a kiberblin6z6knek megfertézni azokat. Gy6zddjiink meg
arrél, hogy az operacios rendszeriink, az alkalmazasaink, a béngész6 és annak beépilé moduljai, és minden
eszkdzlink folyamatosan friss és aktualis. A legkdnnyebb maédja ennek az, ha megbizonyosodunk arrél, hogy az

automatikus frissitések engedélyezve vannak.

www.sans.org/security-awareness

AWARENESS



ro; A leggyakrabban alkalmazott médja annak, hogy a bilin6z6k megfertézzék a szamitdégépiinket vagy mobil
eszkézinket az, hogy hamis szamitégép programokat, vagy mobil alkalmazasokat hoznak létre, ezeket
publikdljak az Interneten, és ravesznek arra, hogy a programot letoltsiik és telepitsiik. Kizarélag csak megbizhaté
forrasbdl, online boltbdl szarmazo programokat téltsiink le és telepitsiink! Tovabba tartézkodjunk az olyan mobil
alkalmazéasoktdl, amik vadonatujak, kevés pozitiv visszajelzéssel rendelkeznek, ritkan frissitik 6ket, vagy csak
kevés ember toltétte le azokat. Nem haszndlunk mar tovabb egy programot vagy alkalmazast? Toroljik!

A A kiberbi(in6z6k gyakran megtévesztéssel veszik ra az embereket arra, hogy a karos kddokat telepitsék. Példaul
kuldhetnek egy levelet, ami teljesen valdsnak tlinik, és tartalmaz egy csatolmanyt vagy egy linket. Talan ugy
tlinik, hogy a levél a bankunktdl vagy egy baratunktol érkezett, azonban, ha megnyitjuk a csatolt fajlt, vagy
a hivatkozasra kattintunk, lehet, hogy egy karos kédot aktivalunk, ami egy malware-t telepit a gépinkre. Ha
az lzenet nagy fontossag latszatat kelti, vagy tul jonak tlinik ahhoz, hogy igaz legyen, akar tamadas is lehet.
Legyilink gyanakvok; a jozan ész haszndlata gyakran a legjobb védekezés.

(b Rendszeresen készitslink biztonsagi mentéseket a rendszeriinkrél és fajljainkrél felhé alapu szolgaltatasok
hasznalataval, vagy offline eszk6zok segitségével, mint példaul kiilon tarolt killsé meghajtok alkalmazasaval. igy
megvédhetjik a biztonsagi mentést abban az esetben, ha egy kards kéd megprobalja titkositani vagy térélni azt.
A biztonsagi mentés megléte kritikus, gyakran az az egyetlen lehetséges moédja egy malware fert6zésbél valé
visszaadllasnak.

Végezetll, a legjobban ugy védekezhetlink a malware-ek ellen, hogy minden programot és eszkdzt naprakészen tartunk;
amikor csak lehetséges, megbizhatd antivirus programot telepitlink, és legytink dvatosak, ha barmi arra prébélna ravenni, hogy
megfertézze a sajat rendszerlnket. Ha minden mas kudarcot vall; leggyakrabban a rendszeres biztonsagi mentés az egyetlen
megoldas arra, hogy rendszerinket helyreallitsuk.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és dnkormanyzati szervek vonatkozasaban az elektronikus
informaciobiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti Kibervédelmi
Intézet rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi szintjének emelését,
valamint, hogy fejlessze a kbézigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését a kibertérben. A nemzetkdzi és
hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez. Tovabbi informacio az Intézetrdl
a http://www.govcert.hu/ és a http:/neih.gov.hu oldalon olvashaté.
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