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Torvényellenesen juthat informaciokhoz a német hirszerzés

(www.securityweek.com)

A DE-CIX telekommunikacids nagyvallalat szerint az tizemeltetésiikben 1évé frankfurti internetes forgalom kicserélési
kozponton (IXP) keresztiil a Szovetségi Hirszerzé Szolgéalat (BND) olyan informéciokhoz is hozzafér, amire nincs jogi
felhatalmazasa. Ahogy fogalmaznak: ,,Stlyos kétségek meriiltek fel a jelenlegi gyakorlat jogszerliségével kapcsolat-
ban.” Eszerint a BND a teljes athalad6 halozati forgalmat kitiikrozi, igy — illegalis modon — a belfoldi adatfolyamhoz is
hozzafér, ami miatt keresetet nyGjtottak be a német beliigyminisztérium ellen. Sven-Erik Heun, a DE-CIX jogi képvise-
16je a DPA hiriigynokségnek elmondta, a fogyasztok és a vallalat védelmének érdekében is tisztazni szeretnék a

helyzetet. Bévebben...

Vezet6 nélkiil is aktiv a
Cobalt hackercsoport

(www.securityaffairs.co)
Az orosz Group IB fenyegetés-felderitd cég jelentése sze-
rint a ,,Cobalt” névre hallgaté hackercsoport, vezet6jiik
marciusi letartoztatdsanak ellenére is folytatja a pénziigyi
szervezetek elleni tdmadasait. A jelentés szerint a 2018.
majus 23-an zajlott legutobbi adathaldsz kampanyuk soran
Oroszorszag és egyes FAK-tag orszagok bankjait céloztak
a Kasperskyt megszemélyesitd szofisztikalt — példaul toke-
letes angolsaggal megfogalmazott — lizenetekkel. A Group
IB szerint a Cobalt csoport €rintettségének
. erds indikatora, hogy a szoban forgd tama-
A dasok soran felhasznalt ,,Coblnt” trojai
T program eddig kizarélag e szervezet kam-
, panyaiban jelent meg. Az elemzés soran
emellett a kutatok arra a kovetkeztetésre
jutottak, hogy a banki technologiak és a pénzmosasi képes-
ségek magas szintli ismerete mas csoportokkal — példaul:
,Carbanak” — val6 egyiittmiikodés eredményeként valosul-
hatott meg. Bévebben...

Nemzetkozi 6sszefogas a
Darknet ellen

(www.europol.europa.eu)

Mintegy 28 orszagbol érkeztek delegaltak kiilonb6zd
biiniild6zd szervektdl az Europol hagai féhadiszallasara,
hogy a sotét weben zajlo blindzéssel kapcsolatban ta-
pasztalatot cseréljenek, és a kozos fellépés lehetdségeit
egyeztessék. A konferencidhoz csatlakozott az Europai
Uni6é nemzetkdzi igazsagszolgaltatasi egyiittmiikodést
koordinal6 EUROJUST, az Interpol, a Kabitoszer és a
Kabitoszerfiiggdség  Eurdpai  Megfigyelokdzpontja
(EMCDDA), valamint az Europai Bizottsag is képvisel-
tette magat. Az utobbi években tobb sikeres miivelet is
zajlott a sotét webes piacterek ellen, igy keriilt sor tavaly
az Alphabay és a Hansa lekapcsolasara is. Ezek nyoman
az tgyletek volumenében csokkenés volt tapasztalhato,
sot, egyes kereskedok teljes mértékben el is hagytak ezt a
platformot. Az Europol eddig is vezetd szerepet toltott be
ebben a harcban, azonban most egy dedikalt csoportot is
létrehoztak a még inkabb koordinalt tevékenységhez.
Bdvebben...

Az orosz médiafeliigyelet a Telegram tiltasaban valé kozremiikodésre
szolitotta fel az Apple-t

(www.securityweek.com)
A Roskomnadzor szeretné elérni, hogy a cég blokkolja a felhasznalok részére kiildott Telegramos push értesitéseket,
valamint az alkalmazas letoltését Oroszorszagban. A szerv vezetdje, Alexander Zharov nyilatkozata szerint a tech orias
egy honap haladékot kapott mindehhez. Bévebben...
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Részletesebb lesz az
Apple atlathatosagi
jelentése

(www.techcrunch.com)

Az Apple mult héten tette kozzé
legujabb — a 2017 masodik felére
vonatkozd — atlathatosagi jelenté-
sét, mely szerint folyamatosan né a
kormanyzatoktol érkezd olyan ké-
relmek szama, amelyek az alkalma-
zasok App Store-bol valo eltavoli-
tasara iranyulnak. Ennek kapcsan a
cég bejelentette, hogy a jovoben
ezekrol részletes informacidkat fog
kozolni atlathatosagi jelentéseiben,
igy a konkrét kérelmez6 korma-
nyon kiviil az is kideriil majd, hogy
a cég eleget tett-e a kéréseknek
vagy sem. Arr6l még nem esett sz0,
hogy az érintett alkalmazasok is
megnevezésre keriilnek-e, azonban
a jelentésekben mar szerepelni fog,
hogy a kormanyok ,,a jogi és/vagy
politikai eléirasok allitolagos meg-
sértésére” hivatkozva kérelmezik
az  alkalmazasok eltavolitasat.
A cég julius 1-t6]l kezdi nyomon
kovetni a kormanyzati kérelmekkel
kapcsolatos  részleteket, melyek
elészor 2019-ben kertilnek publika-
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lasra. Bévebben...
Tanacs ‘

A SOPHOS biztonsagi cég blogjan
megjelent cikk szerint az eBay egy-
szertibbé tette a kétfaktoros azonosi-
tas beallitasat, amely a bejelentkezés
utan a kovetkezok szerint érhetd el:

Baloldalt a neviinkre kattintva a le-
gordiild6 meniibol valasszuk ki
az ,,Account settings” lehetdséget,
majd a ,,My Account”on belill a
,,Personal information”-t, ezt kove-
téen pedig a ,,Security Information”-
t. Amennyiben itt a ,2 step
verification” mellett ,,Off” statuszt
latunk, az ,,Edit” alatt bekapcsolhat-
juk a plusz védelmi lehetdséget.

Elutasitottak a Kaspersky keresetét

(www.engadget.com)

2017 szeptemberében az Amerikai Belbiztonsagi Minisztérium (DHS) altal ki-
adott rendelet kitiltotta a Kaspersy termékeket a szovetségi kormanytigynoksé-
gek halozataibol, arra hivatkozva, hogy a vallalat feltételezhetd kapcsolata az
orosz kormannyal nemzetbiztonsagi kockazatot jelent az Egyesiilt Allamok sza-
mara. Az id6 kozben Donald Trump amerikai elndk 4altal elSterjesztett
kiberhaborts stratégia (National Defense Authorization Act - NDAA), amely
2018. oktober 1-t6l 1ép hatalyba, szintén tiltja a Kaspersky termékek alkalmaza-
sat a szovetségi kormanyok haldzatainak vonatkozasaban. A Kaspersky mindkét
tilalom ellen pert inditott, arra hivatkozva, hogy a tiltasok alkotmanyellenesnek
mindsiilnek, azonban a kertileti bird elutasitotta a kereseteket, ahogy elmondta,
azok célja nem a vallalat biintetése, hanem a nemzetbiztonsagi kockazatok csok-
kentése. Bévebben...

A Facebook béséges alapanyagot biztosit a kozosségi
platformok hatasait vizsgalo kutatasokhoz

(www.wired.com)

A tech orias 2018 aprilisaban a Social Science Research Council nonprofit
szervezettel kardltve egy 1) kezdeményezést inditott utjara, melynek célja a
kozosségi média, a demokracidkra és a valasztdsokra gyakorolt hatdsanak
elemzésében valo kozremiikodés. Az ilyen iranyl kutatdsokat a Facebook az
altala birtokolt, hatalmas mennyiségli adatok fiiggetlen kutatok rendelkezésére
bocsatasaval kivanja segiteni. A vallalat emellett ahhoz is hozzajarulasat adta,
hogy a kutatok a cég engedélye nélkiil is nyilvanossagra hozhassak az elemzé-
sek eredményeit, attdl fiiggetleniil, hogy azok a platformra nézve milyen ko-
vetkeztetéseket tartalmaznak. Bévebben...

A kinai tanuldkat érinti az uj amerikai vizumrendelet

(www.engadget.com)

Az USA és Kina kozotti kereskedelmi harc mar az Egyesiilt Allamokba utazéd
kinai diakokra is hatast gyakorol, ugyanis az amerikai kiiliigyminisztérium
kozolte, hogy egy évre roviditik az orszagban bizonyos technolégi-
ai tanulmanyokat folytato kinai allampolgarok vizumengedélyének érvényességi
idejét — irja an Engadget. Eszerint a korlatozas az olyan teriileteken tanulokat
érinti majd, mint a 1égikozlekedés, a csticstechnoldgiai gyartas, vagy a roboti-
ka. Habar az intézkedés pontos céljat nem fedték fel, mindez a kinai ,,Made in
China 2025 stratégiai tervre adott valaszként is értelmezhetd, ami a kinai ipar
nagy titemi technologiai fejlesztését iranyozta eld. A szigoritas 2018. junius 11-
tol 1ép ¢életbe. Bovebben...

Ironikus hibat ejtett a Ghostery

(www.bleepingcomputer.com)

A privat bongészést tamogato, népszerli reklam és kovetés blokkold bongészd
bovitmény, a Ghostery, felhasznaldira vonatkoz6 személyes informaciokat
szivarogtatott ki. A GDPR hatalybalépésekor ugyanis az iigyfeleiknek kikiil-
dott tajekoztatd e-mailek ,,cimzett” (to) mezdjébe e-mailenként 500 cim kertilt,
ezaltal minden felhasznalo lathatta az ¢ levelében szerepld Osszes cimzettet.
A cég bocsanatkérd kozleménye szerint mindez egy operatori hibabol kifolyo-
lag kdvetkezett be, és a problémarol valo értesiilés utan azonnal leallitottak az
e-mail kiildéseket. Hangsulyoztak tovabba, hogy csak azon felhasznalok érin-
tettek, akik rendelkeznek Ghostery fiokkal, ami nem eléfeltétele a bévitmény
hasznalatanak. Bévebben...


https://nakedsecurity.sophos.com/2018/05/31/how-to-set-up-2fa-on-ebay-go-do-it-now/
https://techcrunch.com/2018/05/25/apple-will-add-government-app-store-takedown-requests-to-transparency-reports/
https://itbiztonsag.govcert.hu/hirek/Reacuteszletesebb-lesz-az-Apple-aacutetlaacutethatoacutesaacutegi-jelenteacutese-210
https://www.engadget.com/2018/05/30/judge-dismisses-kaspersky-lawsuits-government-ban/
https://itbiztonsag.govcert.hu/hirek/Elutasiacutetottaacutek-a-Kaspersky-kereseteacutet-218
https://www.wired.com/story/facebook-is-giving-scientists-its-data-to-fight-misinformation/
https://itbiztonsag.govcert.hu/hirek/A-Facebook-alapanyagot-biztosiacutet-a-koumlzoumlsseacutegi-platformok-hataacutesait-vizsgaacuteloacute-kutataacutesokhoz-216
https://www.engadget.com/2018/05/30/us-will-limit-visas-for-chinese-tech-students/
https://itbiztonsag.govcert.hu/hirek/Kiacutenai-tanuloacutekat-suacutejtja-az-uacutej-amerikai-viacutezumrendelet-220
https://www.bleepingcomputer.com/news/technology/ghostery-tries-to-comply-with-gdpr-but-ends-up-violating-gdpr-in-the-process/
https://www.bleepingcomputer.com/news/technology/ghostery-tries-to-comply-with-gdpr-but-ends-up-violating-gdpr-in-the-process/
https://itbiztonsag.govcert.hu/hirek/Ironikus-hibaacutet-ejtett-a-Ghostery-211

