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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.06.08. - 2018.06.14.

Robothalézat
13%

Jogosulatlan hozzaférés

Incidensek eloszlasa

kockazati besorolas
szerint

Tamadastipusok 19%
eloszlasa

Honlaprongalas
6%

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

Az internetes kereséseket is cenzurazza Oroszorszag

(www.securityaffairs.com)

Egy 0 torvényjavaslat szerint pénzbirsagra szamithatnak azok az internetes keresok, akik a keresési talalatok kozott
megjelenitik a feketelistan szereplé domaineket, valamint a VPN szolgéltatdsokat és egyéb olyan eszkozoket, amelyek-
kel hozzaférhetdk a tiltolistan szerepld tartalmak. Az orosz parlament 2017-ben szavazta meg az illegalisnak mindsitett
webhelyek elérését lehetdveé tévé VPN szolgaltatasok betiltasat. A Duma akkor azt is elfogadta, hogy az online csevegd
szolgaltatasokat csak telefonszam regisztralasaval lehessen igénybe venni, mostantdl pedig a VPN ¢és proxy szolgalta-

toknak is regisztralni kell magukat a hatosagoknal. Bévebben...

Komoly aggodalmak Kkisérik az
Egyesiilt Allamok uj kormanyzati
biometrikus azonosito rendszerét

(www.nakedsecurity.sophos.com)

A maganszféra védelmében fellépd szervezetek figyelmét
egyre jobban felkelti az amerikai Belbiztonsagi Minisztéri-
um 2017-ben bejelentett Homeland Advanced Recognition
(HART) programja, ami a biometrikus azonositok tarolasa-
ra szolgdlo Automated Biometric Identification System
(IDENT) egy kibdvitett verzidjaként értelmezhetd.
A HART bovitett képességei egyrészt a rendszer kapacita-
saban mutatkoznak meg, ugyanis ez mar tobb, mint 500
millié azonositd tarolasara lesz alkalmas. Masrészt joval
tobb féle biometrikus adatot lesz képes gyijteni, példaul
irisz mintakat, tenyér lenyomatokat, hangmintdkat ¢&s
DNS-t is, amit kiegészitenck majd az alanyok kozigazgata-
si adatai, (név, cim, gépjarmii azonositod, stb.) illetve a ko-
z0sségi halozatok alapjan a személy kapcsolatira vonatko-
z6 informaciok. Bévebben...

Kideriilt mennyi adatot loptak el
kinai hackerek az amerikai
haditengerészettol

(www.csoonline.com)

Az Egyesiilt Allamok Haditengerészetét (USN) 2018
januar-februar kozott érte az incidens, amelynek hatteré-
ben kinai allami hackereket sejtenek. A The Washington
Post informacidi szerint ennek soran mintegy 614 GB-
nyi érzékeny adatot tulajdonitottak el, koztiik egy szuper-
szonikus hadihajo elharité rakétarendszerrdl késziilt mi-
nositett anyagokkal, amit az ameri-
kaiak 2020-ra terveztek hadrendbe
allitani. Ugyan nem nevezik néven,
annyi azonban ismert, hogy a tdma-
das célpontja egy, a haditengeré-
szet viz alatti fegyverrendszerek
fejlesztésével foglalkozé Rhode
Island-i kutatokozpontjanak szer-
z0déses partnere volt. Bovebben...

Egyes termékeivel kapcsolatban nem nyujt tobb segitséget a Microsoft

(www.bleepingcomputer.com)
A Microsoft 2018. julius 1-t6] nem reagal majd a Windows 7, 8.1, 8.1 RT és néhany régebbi alkalmazasaval kapcsolat-
ban feltett kérdésekre a Microsoft kozdsségi forumon (Microsoft Community), a cég kozleményében azonban jelezte,
hogy a felhasznalok ettdl fiiggetleniil megvalaszolhatjak egymas kérdéseit. A topikok koziil lesz olyan, ami teljesen
megsziintetésre keriil majd, néhanyat pedig zarolnak, azonban tovabbra is bongészhetéek maradnak. Bévebben...
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Mégis lesz USB port
korlatozas az iOS-ben

(www.reuters.com)

A Reuters informacioi szerint az
Apple valtoztatasokat vezet be az
i0S uj kiadasaban, hogy hatasta-
lanitsak azt a legutobbi modszert,
amellyel jelenleg az Apple készii-
1ékeihez hozzaférést biztositdo — a
btiniild6z6 hatoésagok kozott egyre
népszeriibb — eszkozok miikod-
nek. Az i0S-ben tervezett modo-
sitds meg fogja sziintetni az USB
porton keresztiil torténé kommu-
nikéciot, amennyiben a telefont 1
ordja nem oldottak fel. Ismert
ugyanis, hogy a vezetd forensic
vallalatok — mint a GrayShift és a
Cellebrite — eszkozei ezen keresz-
till csatlakoznak, hogy megkeriil-
Jék a jelszo probalgatas limitala-
sat. Kutatok szerint azzal, hogy az
érdekelt félnek maximum 1 orgja
lesz arra, hogy megkezdje a tele-
fon feltorését, a hozzaférések ko-
riilbeliil 90%-at meg fogjak tudni

akadalyozni. Bévebben...

A nyari szabadsagok idején le-
gytink kiillondsen ovatosak az onli-
ne szallas- és repiil6jegy foglalasok

IT biztonsagi
Tanacs

soran, ugyanis ebben az idészak-
ban jellemzéen megnovekszik a
csalo oldalak szdma.

e Az e-mailben érkezd ajanlatok
esetén ne a levélben szerepld link-
re kattintva nyissuk meg az adott
foglalési oldalt, hanem kiilon ke-
ressiink ra.

e Amennyiben gy dont, hogy a
foglalast egy harmadik fél webol-
dalan keresztiil végzi, valasszon
egy jol ismert és elismert céget.

e Mindenképp kérjiink telefonon
megerdsitést a foglalasok leadasa
utan.

Tobb céget is orosz titkosszolgalati kapcsolatokkal
vadol az amerikai kormanyzat

(www.cyberscoop.com)

Az Egyesiilt Allamok szankciokat 1éptetett életbe 6t szervezet és harom magan-
személy ellen az 13694-es elnoki rendelet erejénél fogva, ami még az Obama
adminisztracié idején keriilt elfogadasra, és olyan entitasokkal szemben alkal-
mazhatd, amelyek ,jelentés karos kiber-tevékenységben vesznek részt”.
Az érintett cégek és személyek a vadak szerint dsszefiiggésbe hozhatok az orosz
titkosszolgalattal (Szovetségi Biztonsagi Szolgalat — FSB), és informatikai tama-
dasokban miikodtek kozre. A tiltas elsddleges célpontja a kiberbiztonsaggal
foglalkoz6 Digital Security vallalat, emellett annak allitolagos leanyvallalatai,
a  sériilékenységvizsgalati  profili  ERPScan  és az  Embedi.
Bévebben...

A Google megelégelte, hogy sok a karos
tartalmi Chrome bovitmény

(www.bleepingcomputer.com)
A Google ugy dontott, hogy fokozatosan kivezeti a Chrome bdvitmények un.
inline — azaz tdvoli webhelyekrdl torténd — telepitési lehetdségét, ami mellett a
cég a harmadik felektdl szdrmaz6 rosszindulata bévitmények megszaporodott
szama miatt dontott. Az elképzelések szerint 2018. végére a felhasznalok ki-
zardlag a Chrome hivatalos webaruhazabol tudnak majd bévitményeket tele-
piteni. Bovebben...

Nagyon valoszini, hogy mesterségesen
befolyasoltak a Bitcoin arfolyamat

(www.nytimes.com)

Egy, a Texasi Egyetem pénziigyi professzora és tanitvanya altal

publikélt tanulméany szerint koncentralt armanipulacié a felelds a @
Bitcoin, valamint tovabbi kriptovalutdk tavaly tapasztalt meredek
arfolyam-emelkedésének legalabb feléért — irja a The New York Times.
Griffinék behatéan tanulmanyoztak a Bitfinex kriptovaluta-valto tevékenysé-
gét, amelynek tisztasagaval kapcsolatban iparagi szereplok részérdl mar korab-
ban is meriiltek fel kétségek. A vizsgalatok alapjan olyan mintazatokat fedez-
tek fel, amelyek arra engednek kdvetkeztetni, hogy a valtonal dolgozo ismeret-
len személyek manipuldltdk az arat, amihez a Tether nevii virtudlis valutat
hasznaltak fel, amelynek kibocsatoja maga a Bitfinex volt. Bévebben...

A Kaspersky atmenetileg felfiiggeszti
egylittmikodését az Europollal

(www.bleepingcomputer.com)

A Kaspersky Lab jelezte, hogy egy, az Eurdpai Parlament 2018. junius 13-ai
plenaris iilésén elfogadott dokumentummal szembeni tiltakozasul bizonytalan
idére megszakitjdk az Eurdpai Renddrségi Hivatallal torténd kooperaciot, és
abban a NoMoreRansom projektben torténd tovabbi részvételt, amelynek meg-
alapitasaban is részt vettek. A szoban forgd tanacsaddi dokumentumban ugyanis
— amely atfogo feliilvizsgalatot javasol az unids intézmények teljes szamitogé-
pes infrastrukturaik vonatkozasaban — karos szoftverekre hozott példaként név
szerint emlitik a Kaspersky Lab-ot. A tény, hogy egy Eurdpai Unios hivatalos
okiratban koztudomasulag rosszindulatiként hivatkoznak a cégre, annak ellené-
re komoly presztizsveszteséget jelent az orosz vallalatnak, hogy a dokumentum
onmagaban nem bir kotelezo erovel. Bévebben...
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