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A hatosagok felszamoltak Franciaorszag legnépszeriibb illegalis weboldalat

(www.ehackingnews.com)

A francia hat6sagok junius 12-én felszamoltak a tobb mint két éve mitkodo ,,Black Hand” kabitoszer- és fegyverkeres-
kedelemre, valamint adatbazisok és hamis dokumentumok értékesitésére hasznalt hirhedt darknetes forumot. A webol-
dalhoz — melyet csak egy specialis szoftver segitségével lehetett elérni — tobb mint 3 000 felhasznald rendelkezett hoz-
zaféréssel. A francia Vamiigyi Nyomozoigazgatosag (DNRED) tobb mint 40 igyndk bevetésével végzett intenziv haz-
kutatasokat tobb francia varosban, ennek soran sikeriilt letartdztatni az oldal allitdlagos lizemeltetdjét, egy 28 éves not,

valamint harom tovabbi személyt. Bovebben...

Az Europol felszamolta az egyik
legrégebbi hacker csoportot

(www.bleepingcomputer.com)
Az Eurodpai Renddrségi Hivatal nemzetkdzi dsszefogassal
nyolc embert tartoztatott le, akik a hirhedt Rex Mundi (,,A
vilag kiralya”) nevii hacker csoporthoz tartoztak. A csoport
legalabb 2012 ota volt aktiv, munkamodszeriik pedig a
vallalatok informatikai maganhalozataba torténd betorések
soran szenzitiv informaciok zsakmanyul ejtése volt. Ezt az
aldozattal valo kapcsolatfelvétel kovette, amelynek soran
igyekeztek valtsagdijat kikényszeriteni annak fejében,
hogy az adatokat nem hozzdk nyilvanossagra. Esetenként
egy magasabb Osszegért a biztonsagi rést
is felfedték, amin keresztiil a betorést
megvalodsitottak. A csoport azonban az
utobbi években — hala a bilinlild6z6 hatosa-
gok intenziv letartdztatdsainak — mar egyre kevesebb tama-
dast intézett. A vesztiiket jelentd esetre végiil 2017 juniu-
saban keriilt sor, melynek soran egy brit vallalatot tamad-
tak meg, és zsaroltak a szokasos moddon, ezuttal viszont
joval magasabb Osszegért. Bovebben...

Nemzetbiztonsagi aggalyok a Google-
Huawei egyiittmiikodés kapcsan

(www.cyberscoop.com)

A hoénap elején 6t amerikai torvényhozo szolitotta fel a
Google-t, hogy vizsgalja feliil partneri egyiittmiikodését
a kinai Huawei gyartoval, mellyel szemben nemzetbiz-
tonsagi aggalyok miatt egyre er6sddik a kongresszus kri-
tikdja. A szenatorok altal szerdan megfogalmazott nyilt
levélben emlitésre keriilt, hogy a Google utdbb vissza-
utasitotta a Védelmi Minisztériummal kotott, ,,Project
Maven” névre keresztelt kutatdsi egylittmiitkodés meg-
hosszabbitasat, igy a szerzok szerint a cégorids nagyobb
hajlandésdgot mutat a Kinai Kommunista Part timogata-
sara, mint az amerikai hadsereggel valo egyiittmiikodés-
re. A Google szovivojének valasza szerint cégik -
ugyanugy, mint szamos mas amerikai vallalat -, tobb tu-
cat OEM gyartoval kot partneri megallapodast vilagszer-
te, beleértve a Huawei-t is. A megallapodas nem biztosit
specialis hozzaférést a Google felhasznaléi adatokhoz,
sot adatvédelmi és biztonsagi kitételeket tartalmaz a fel-
hasznalo6i adatokra vonatkozoan. Bévebben...

A Facebook oktatassal segiti az SMB-ket

(www.engadget.com)
A Facebook a TeachPrivacy-vel egyiittmiikodésben 10 konkrét, adatvédelemmel kapcsolatos témakorben szervez képzé-
seket kis- és kozépvallalkozasoknak (SMB). Az alkalmakra Baltimoreban, New Orleansban, San Diegoban, Palo
Altoban és Edisonban kertil sor, de a Promontory tanacsadoi csoport segitségével Eurdpaban is terveznek képzéseket. A
kozosségi oldal egy FbStart nevii programot is 1étrehozott a kezdé mobilalkalmazas-fejlesztok oktatdsara. Bévebben...
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Automatikusan tudatja
majd az iOS, hogy hon-
nan hivjak a segélykéro
vonalat
(www.bleepingcomputer.com)
Az Apple bejelentése szerint az
10S 1uj (12-es) verzidja automati-
kusan tovabbitani fogja a 911-es
hivokozpontokhoz beérkezett siir-
g0sségi  hivasok helyadatait az

Egyesiilt Allamokban. Ehhez a cég
két technologiat alkalmaz, az egyik

a saat fejlesztésit.  HELO
(Hybridized Emergency Location),
ami a mobiltelefon-atjatszé tor-
nyok, a GPS és a Wi-Fi hozzaféré-
si pontok segitségével beméri a
késziilékek koriilbeliili helyzetét, a
masik pedig a RapidSOS altal fej-
lesztett internet alapi protokoll,
ami gyorsan €s biztonsagosan oszt-
ja meg a HELO adatokat.
Az Apple 1) funkcidja az FCC sza-
balyok szerint késziil, ami eldirja,
hogy a mobilszolgaltatoknak 2021-
re képesnek kell lenniik az id6
80%-ban, 50 méteren beliili pon-
tossaggal bemérni a 911-hez beér-
kezd hivasokat. Bévebben...

Ne gondoljuk, hogy minden alkalma-
zas megbizhatd, ami magas letdltési
szammal rendelkezik, egyes rosszin-
dulata fejlesztok ugyanis éppen ezal-
tal tévesztik meg a johiszemi fel-
hasznalokat. Tartsuk észben, hogy a
letoltésre vonatkozd hiteles adat az
"Olvass tovabb" menii aljan talalha-
to, barmilyen erre vonatkozo, de ettdl
eltéré helyen elérhetd informacio jo
eséllyel megtévesztés céljabol keriilt
feltiintetésre.

IT biztonsagi
Tanacs

A Labdarugo-vilagbajnoksag idején a
futball témaju karos alkalmazasok is
elszaporodnak, ezért legyilink koriil-
tekint6ek az ilyen témaju programok
hasznalata soran.

Ujabb eszkozzel figyelheti allampolgarait a
kinai kormany
(www.cnet.com)

A Wall Street Journal informacidi szerint jové honaptol a kinai piacon megjele-
n6 autokat RFID (Radio Frequency IDentification) chipekkel fogjak ellatni. A
program hivatalosan a forgalom csokkentése céljabol indul, azonban kritikusai
szerint csak egy Ujabb eszkoz az allampolgarok nyomon kovetéséhez. A gépko-
csikba integralt RFID chipeket az ut sz€lére telepitett szenzorok olvassak majd
le a jarm athaladasakor, az igy keletkezett helyadatok pedig a kinai K&zbizton-
sagi Minisztériumhoz keriilnek tovabbitasra. Bar a modszer kevésbé pontos a
GPS alapti nyomon kdvetésnél, a profilalkotashoz igy is bdséges informacioval
szolgélhat, hiszen altala meghatarozhatok az egyének altal rendszeresen hasznalt
utvonalak. Bovebben...

Televizios vita kozben érte kibertamadas az éppen
hivatkozott weboldalt

(www.securityweek.com)

2018. junius 13-4n — mintegy két héttel a mexikdi parlamenti valasztasok
elott — a jobboldali National Action Party (PAN) politikai part weboldalat egy
kibertamadas soran tobb orara elérhetetlenné tették. A DDoS tamadast egy
televizids vita idejére iddzitették, a weboldal pedig éppen azt kdvetden valt
elérhetetlenné, mikor az érintett part képviseldje kozzétette a site cimét, amin
egy korrupcios vad bizonyitékait tették elérhetové. A tdmadas mogott a kor-
rupcidval vadolt elndkjeldltet, Andres Manuel Lopez Obradort sejtik. A szer-
vert tulterhel6 kérések orosz és kinai IP cimekrdl érkeztek, azonban azok va-
16s eredetének felderitése kozel lehetetlen. Bévebben...

Hiaba Trump kozbelépése, mégis tilthatjak a ZTE-vel
torténo kereskedelmet
(www.bleepingcomputer.com)

Az USA szenatusa elfogadta a National Defense Authorization Actet (NDAA),
amely visszaallitana a ZTE kinai hardver gyarto elleni kereskedelmi tilalmat.
Egy korabbi rendelkezés ugyanis megtiltotta az amerikai vallalatok szamara,
hogy hardver és szoftver termékeket adjanak el a ZTE-nek, amit azzal indokolt
az amerikai Kereskedelmi Minisztérium, hogy a cég a szoban forgo6 termékek-
kel olyan harmadik felekkel folytat tovabbi kereskedelmi tevékenységet, ame-
lyek ellen amerikai szankcidok vannak érvényben, emellett nemzetbiztonsagi
kockazatot jelent, hogy amerikai vasarlok adatait is megosztjak ezekkel a part-
nerekkel. Mivel a kinai cég a sajat eléallitasu termékeiben nagymértékben ha-
gyatkozik az amerikai Qualcomm chipekre, a tiltas komoly visszaesést hozott

a vallalatnak. Bévebben...

Ujabb kibertamadasi kampany soran hasznaljak az
Olympic Destroyert

(www.securityaffairs.co)

Az Olympic Destroyer malware-t ismeretlen tamadok 2018. februar 11-én, a dél
-koreai rendezésti téli olimpiai jatékok nyitoceremonidja idején tortént
kibertamadas soran alkalmaztak, amivel tobbek kozott atmenetileg megszakitot-
tak a televizio adast a helyszinen 1évo sajtokdzpontban. A Kaspersky jelzése
szerint a malware-t egy Uj tamadassorozat soran most ismét bevetették, ezuttal
orosz pénziigyi szervezetek, valamint Ukrajnaban €s mas eurdpai orszagokban
talalhatod vegyi laboratoriumok ellen. A szakértdk szerint egyes e-mailek tokéle-
tes orosz nyelvezete arra enged kovetkeztetni, hogy a tdimadasban orosz nemze-
tiségli személyek is kozremiikodnek. Bévebben...
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