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Az USA-ban ismét csokkentették a biuiniildozo szervek
személyes adatokhoz valo hozzaférési lehetoségeit
(www.bleepingcomputer.com)

Szamos kormanyzati tisztviseld és adatvédelmi érdekképviseleti csoport tidvozolte az amerikai LegfelsObb Birdsag
(SCOTUS), a 2011-ben indult Carpenter kontra Egyesiilt Allamok per kapcsan hozott milt heti dontését, miszerint a
biiniild6z6 hatdsagoknak birdi végzést kell szerezniiik, mieldtt a bincselekmények elkdvetésével gyanusitott személyek
mobileszkozeinek helyadataira vonatkoz6 informaciokat kérnének be a szolgaltatoktol, vagy mas harmadik féltol.
Az itélet alapjan az ilyen tipusu adatokat innentdl kezdve azonos szintli jogi védelem illeti meg, mint ami az eszk6zokon
tarolt adatokat védi. John Roberts, a SCOTUS vezetdjének elmondasa szerint a helyadatok hozzaférhetdsége kozel
»tokéletes felligyeletet” tesz lehetdve, ami sérti az amerikai allampolgarok magéanélethez valo joganak védelmében ho-
zott negyedik alkotmanymodositasban foglaltakat. Bovebben...

Tovabb kisért a WannaCry

(www.securityaffairs.co)
Egy WannaCry témaju adathaldsz e-mail kampéanyrol
(WannaSpam) szamolt be a SecurityAffairs hirportal,
melynek sordn a magukat WannaCry-Hack-Teamnek ne-
vezd csoport arrol probalja meggydzni az dldozatot, hogy
szamitogépiik megfert6zodott a WannaCry zsarolovirussal,
a fajlok torlése azonban elkeriilhetd a valtsagdij megtérité-
sével. Szakértok felhivjak a figyelmet egy, a targy mezo-
ben szerepld elirasra, amire felhasznaldi jelzések alapjan
lettek figyelmesek, és ami segithet a spam kampany beazo-
nositasaban. Eszerint a timadok az angol ,,Attention” kife-
jezés helyett az , Attantion”-t hasznaljak. Akihez eljut a
megtévesztd lizenet, nincs mas dolga, mint figyelmen kiviil
hagyni azt, és tordlni az e-mailt. Informacidk szerint sze-
rencsére egyeldre csak néhanyan valtak aldozataiva a
WannaSpam kampanynak. Bovebben...

Megjelent az 0j Wi-Fi szabvany

(www.securityweek.com)
A Wi-Fi technologia gondozasaért felelés Wi-Fi Alliance
hétfon jelentette be a Wi-Fi Protected Access protokoll
legijabb verzidjanak, azaz a WPA3-nak a megjelenését.
Az 1j szabvany kétféle lizemmodot tdmogat, az egyik a
WPA3-Personal, mely a probalgatas-alapt (brute force)
jelszotord tamadasok ellen nyujt fokozott védelmet, ab-
ban az esetben is, ha a felhasznalo kevésbé komplex jel-
szot valaszt. A masik pedig a WPA3-Enterprise, ami 192
bites titkositast kinal a kiemelt biztonsagot igénylé — pél-
daul kormanyzati — halozatok szamara. A cég emellett
tovabbi két funkciot jelentett be, az Easy Connectet-
, mely lehetd teszi a felhasznalok szamara, hogy egy QR-
kod beolvasasaval adjanak hozza eszkozoket a vezeték
nélkiili halézathoz, valamint a Wi-Fi Enhanced Opent.
Bévebben...

Torvényt szegnek az EU egyes orszagai

(www.forbes.com)
A Privacy International, a Liberty és az Open Rights Group digitalis jogvédd szervezetek tobb, mint 60 NGO-val, ko-
z0sségi csoporttal és egyetemmel kozosen tobb orszagban nyujtottak be panaszt az Europai Unidban miikodo tomeges
megfigyelési gyakorlat megsziintetéséért. A szervezetek arra szolitjak fel az EU-s korméanyokat, hogy a kommunikéacios
vallalatoktol ne koveteljék meg az ligyfelekre vonatkozé személyazonositasra alkalmas adatok (IP cimek, helyadatok,
stb.) tarolasat, vagyis azt, amit az Eurépai Uni6 Birosaga (CJEU) mar két alkalommal is jogellenes tevékenységnek itélt.
Bdévebben...
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Komoly teljesitményja-
vulast hozott a Files Go
frissitése
(www.zdnet.com)

A Google éaltal kiadott frissitésnek
koszonhetden 0j funkcidkkal boviilt
a Files Go nevii népszerii androidos
fajlkezelé alkalmazas, ami eredeti-
leg az indiai felhasznalok szamara
késziilt — segitségiil a korlatozott
tarhely kapacitas és a nem megfele-
16 halozati lefedettség kezeléséhez —
am mara mar globalisan mintegy 10
milli6 felhasznalé telepitette. Az
applikéacio lehetdséget nytjt internet
nélkiili peer-to-peer fajlatvitelre
egymashoz fizikailag kozel 1évo
eszk6zok kozott, valamint tarhely
menedzselésre is  alkalmas. A
Google altal kozzétett adatok alap-
jén jelentds a teljesitménybeli javu-
las, az eszkozok kozotti kapcsolat
felépités atlagosan 5 masodpercet
vesz igénybe, a fajlatvitel pedig —
hala az immar automatikusan kiva-
lasztott leggyorsabb csatornanak,
amely kozott az SGHz-es tartomany
is szerepel. A fajlatvitel is lényege-
sen gyorsabb lett, a Google szerint
egyes felhasznalok 490Mbps-t is
mértek, ami koriilbeliill 100 darab
eredeti mindségli kép atvitelére al-
kalmas, kevesebb, mint 5 masodper-

cen beliil. Bvebben...

Tovabbra is népszertiek az un. ,,Dark
Pattern” modszerek, azaz hogy egyes
weboldalak manipulativ modon igye-
keznek ravenni a felhasznalokat bizo-
nyos tevékenységekre (példaul adat-
megosztasra, vagy vasarlasra), amit
sok esetben a weboldal kialakitasaval
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érnek el. Ezek soran cél lehet a fel-
hasznalé figyelmetlenségének, vagy
tirelmetlenségének a kihasznalasa
zavaros fogalmazassal, vagy példaul
a biztonsag szempontjabol eldnyds
beallitasi lehetoségek elrejtésével.

I'Jj projektbe fog az EFF, a biztonsagosabb
elektronikus levelezésért

(www.bleepingcomputer.com)

Az Electronic Frontier Foundation (EFF) bejelentett egy 0j projektet, amely a
két évvel ezeldtt, a Mozillaval és a Ciscoval kdzosen inditott Let's Encrypt-hez
hasonldan szeretné a titkositas bevezetését tamogatni, a webszerverek utan ezat-
tal az e-mail kiszolgalokra vonatkozoan. A kezdeményezés a STARTTLS he-
lyes hasznalatat allitja kozéppontba, ami lehetové teszi, hogy e-mail tovabbitas-
kor SSL tanusitvanyok hasznalataval titkositott csatornan torténjen a levéltovab-
bitas. A STARTTLS nem 1j technika, valojaban a mai e-mail szerverek 89%-a
mar részben implementalta is, azonban az EFF szerint nem megfeleléen. A tana-
sitvanyok érvényességének ellendrzése ugyanis tobbnyire elmarad, ennélfogva
harmadik fél képes lehet kozbe¢kelddni a kommunikacids csatornan, emellett
egy tervezési hiba folytan arra is lehetdség van, hogy a tdmado kikényszeritse a
titkositas elhagyasat. Bovebben...

Biinosnek vallotta magat az oroszokrol
adatokat szivarogtato NSA-s

(www.cyberscoop.com)

Az NSA egy korabbi szerzOdéses partnerét, a 26 éves Reality Winner-t tavaly
kémkedés vadjaval vették Orizetbe. Most beismerd vallomast tett, igy valoszi-
niileg elkeriilheti az elsd foku itéletben kiszabott 10 éves bortonbiintetést, és
csupan 63 honapot kell letoltenie, azonban jogerds itélet még nem sziiletett az
tigyben. Winner, aki kordbban az amerikai légierénél is dolgozott, az NSA-
t6] mindsitett anyagokat szivarogtatott ki a The Intercept egyik 0jsagirdjanak,
amik arra vonatkozoan tartalmaztak informacidkat, hogy Oroszorszagnak
szandékaban allt befolyasolni az amerikai elndkvalasztast a valasztasi rend-
szerek gyartoi elleni zavarkeltd tdimadéasokkal. Annak ellenére, hogy a sziva-
rogtatas rairanyitotta a figyelmet egyes valasztasi rendszerek sériilékenységei-
re, az igazsagiigy az esetet a kémkedési torvény (Espionage Act) hatalya alatt
targyalja, amely megvonja annak lehetéségét, hogy az alperes a kozérdek tajé-
koztatasara hivatkozzon, st az eljaras soran a vadlott egyaltalan nem fejtheti
ki motivacioit az eskiidtszéknek. Bovebben...

Az USA kiberdiplomaciai kapcsolatokat épitene ki

(www.bleepingcomputer.com)
Az amerikai szenatus kiiliigyi bizottsaga szavazott a képviselohazhoz még janu-
arban benyujtott kiberdiplomaciai torvényr6l (Cyber Diplomacy Act), ami Uj
név alatt allitand vissza a kiber tigyekkel foglalkozd kormanyzati hivatalt és a
kiberbiztonsagi vezetdi tisztséget is, amit Rex Tillerson volt kiiliigyminiszter
torolt el nemrégiben. Az Office of Cyberspace and the Digital Economy vezeto-
je diplomaciai feladatokat lat majd el, nagykdveti statusszal fog rendelkezni,
személyét pedig a szenatus beleegyezésével az elndk hatdrozza meg.
Bévebben...
Bovitik a cseh hirszerzés lehetdségeit

(www.czech.cz)

A tavozo cseh kormany a terrorizmus elleni harcra hivatkozva 1épéseket tett a
hirszerz6 hatosagok erejének novelése érdekében, ennek részeként lehetové téve
szamukra egy uj arcfelismerd rendszer kialakitasat, és a bankszdmla adatokhoz
valé hozzaférés biztositasat, utobbival kapcsolatban azonban komoly adatvédel-
mi aggalyok meriiltek fel. Alena Schillerova pénziigyminiszter a nagyobb lehetd-
ségekhez mérten nagyobb felelésséget is var a szolgalatoktol, Andand Sandor
biztonsagi kutatd — egyben az orszag katonai hirszerzésének egykori munkatarsa
— azonban ugy véli, hogy a visszaélések kockazatat nem lehet teljes mértékben
kizérni. Bdvebben...
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