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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.07.06. - 2018.07.12.

Incidensek eloszlasa
kockazati besorolas
szerint

Kozepes
21%

Karos szoftver Kéretlen levél
28% 14%

Sériilékenység
7%
Tamadastipusok
eloszlasa

Jogosulatlan hozzaférés

Adathalaszat 17%

34%

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta

olvashatja legujabb hireinket!

A Kiberbiztonsag helyzete Esztorszagban

(Www.ria.ee)

A 2017-es év sok kihivést tartogatott Esztorszag szdmara, példaul tobb millié felhasznaléi azonositd szivargott ki, és az
észt digitalis allam is sulyos csapast szenvedett el az elektronikus személyi igazolvanyokkal kapcsolatos sériilékenysé-
gek miatt. Az elmult évben a hatésagok mintegy 11 000 kiberbiztonsagi incidenst rogzitettek, ami harmadéval tobb,
mint az el6z6 évi. A regisztralt esetek koziil 122 biztonsagi esemény volt 1étfontossagl rendszerekkel kapcsolatos, am ez
még mindig kevesebb, mint az elmtlt harom évben barmikor. Osszességében elmondhatd, hogy az azonositott
kiberincidensek szama évrél évre novekszik Esztorszigban, amely azonban tobb tényezé eredménye. Az okok kozott
emlithetd, hogy a biingzdk egyre inkabb kihasznaljak a ,,digitalis életstilust”, emiatt egyre tobb a tamadas, ezzel parhu-
zamosan a detektald képesség is sokat fejlédott az orszagban, tobb vizsgalat pedig tobb talalatot eredményez.
Mindezek mellett azonban fontos kiemelni azt is, hogy a cégek egyre biztonsagtudatosabbak, és egyre tobb anomaliat

jelentenek. Bovebben...

Egy uj véletlenszam-generator megre-

formalhatja az internetbiztonsagot
(www.phys.org)

Uj szabadalom alapjan késziilt az a kvantum véletlenszam-
generator (QRNG), ami a fejlesztok igérete szerint amel-
lett, hogy szaz szazalékosan megbizhatdo kvantumalapu
biztonsagot nyujt az elektronikus kommunikéacio soran,
végre alkalmas lesz a széleskorti felhasznalasra is. A vélet-
len szamok kiilonos fontossaggal birnak az informacio-
technologidban, amely alatt azonban sok esetben un.
»alvéletlen” (pszeudo-random) szamokat értiink, am ami-
kor a biztonsag a tét, mar tényleges véletlenszeriségre van
sziikség. A kvantummechanikan alapul6é eddigi megolda-
sok, bar komoly eldrelépést jelentettek, kiillonb6zo korlato-
76 tényezok — példaul a méretiik, vagy az eldallitas koltsé-
ge — miatt az altalanos alkalmazéasuk eddig nem volt lehet-
séges. A Quantum Base eszkozének egyik elonye, hogy a
hagyomanyos QRNG-khez képest joval kisebb méreti,
nagyobb sebességli, az integralasi koltsége pedig rendkiviil
alacsony, igy tokéletes megoldast jelenthet az okos eszko-
z0k biztonsagossa tételéhez. Bovebben...

Brit-francia informacio-technologiai
egylittmikodési megallapodas sziiletett

(www.zdnet.com)
Az Egyesiilt Kiralysag ¢és Franciaorszag kormanya
mult héten jelentette be a gyorsan fejlodé technologi-
ak, mint példaul a mesterséges intelligencia
(MI) fejlesztését és  implementalasat  tamoga-
to egylttmiikodési megallapodasukat, amely maga-
ban  foglalja a  kutatdsi és  finansziroza-
si kezdeményezéseket, valamint a két orszag kozot-
ti kiberbiztonsagi kooperaciot is. Egyes vélemények sze-
rint Franciaorszagnak nagyobb megtériilést hozhat a kon-
vencid, mivel az Egyesiilt Kiralysag a gépi tanulas és a
mesterséges intelli-

gencia  fejlesztés
terén mar egy ki-
terjedt iparral ren-
delkezik. Az ot
évre kiterjedd \

egyezség tovabba a két orszag netsemlegesség iranti el-
kotelezettségét is rogziti. Bovebben...
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Ugy tiinik még a legké-
zenfekvobb teriileten
sem honosodott meg a
biztonsagtudatos fel-
hasznaloi magatartas

(www.ibtimes.co.in)

A Kaspersky legutobb a mobil ké-
szlilékek biztonsagaval kapcsolat-

ban végzett felmérést, amely

aggasztd eredménnyel zarult. Azt
talaltdk ugyanis, hogy bar manap-
sag a legtobb ember a mobil készii-
lékére hagyatkozik, amennyiben
internetezésrol, online bankolasrol,
e-mailezésrdl, vagy kozosségi olda-
lon végzett aktivitdsrol van szo, a
felhasznalok kevesebb, mint fele
(48%) védi késziilékét jelszoval, és
csupan 14%-uk titkositja a késziilé-
kén tarolt adatait. Szintén rossz
arany jelenik meg a biztonsagi men-
tések tekintetében, ezzel mindossze
41% foglalkozik, lopas-elleni funk-
ciokat pedig ennél is kevesebben
(22%) hasznalnak. A biztonsagi
szakemberek igyekeznek felhivni a
felhasznalok figyelmét arra, hogy
mekkora kar érheti 6ket, amennyi-
ben a késziilék nincs ellatva leg-
alabb az alapvetd biztonsagi funkci-
okkal. Bovebben...

IT biztonsagi &
Tanacs

Az SPF (Sender Policy Framework)
rekord lehetdséget biztosit az
e-mailek hitelesitésére, és hasznala-
taval lényegesen megnehezitheto,
hogy rosszindulati harmadik felek
hamisitott [P cimek  utjan
e-maileket kiildjenek szervezetiinket

megszemélyesitve.

Az SPF rekord létrehozasaval, vala-
mint annak helyes beallitasaval kap-
csolatban az eszkoztar.govcert.hu
weboldalon talal segitséget.

Mennyire tartozik a kiberhaboru a katonasagra?

(www.isnblog.ethz.ch)

Myriam Dunn Cavelty, az ETH Ziirich svajci technoldgiai intézet munkatarsa
legutobbi publikaciojaban a kiberhaboru kérdéskorével foglalkozik, a tekintet-
ben, hogy milyen foku allami beavatkozas lehet elvart egy ilyen esemény be-
kovetkezésekor, illetve hogy melyik szektor feladata a kihivasokkal valo meg-
birkozas. A ,kiberhdbora” kifejezést félrevezetonek tartja, mert bar a
kibertdmadasok mogott egyre gyakrabban jelenik meg politikai motivécio,
illetve a kiberbiztonsagot lassan egy évtizede mar nemzetbiztonsagi kockazat-
ként tartjak szamon, az allamok kozotti kiberkonfliktusok alapvetden inkabb
hirszerzési jellegliek, ezért nem feltétleniil a katonasag hataskorében kezelen-
déek. Az sem sz6l a hadsereg mellett, hogy az, mint biztonsagpolitikai eszkoz
a kiber fenyegetések kezeléséhez sem jogi, sem miveleti szempontbdl nem
rendelkezik elégséges kapacitassal, szerepét els6sorban a sajat rendszereinek
védelmében latja. Bévebben...

Jelképes osszegért arultak a Reaper dron
kézikonyvét a Darkneten

(www.forbes.com)

A Recorded Future beszamoloja szerint 150 és 200 dollar kozotti értékben
probaltak a sotét weben eladni az amerikai kormanyzati iigynokségek haszna-
\ lataban 4ll6 Reaper dron ellopott dokumentumait.
Az elkovetd a biztonsagi cégnek elarulta, hogy egy is-
1 mert Netgear router sériilékenység kihasznalasaval szer-
=" et hozzaférést a nevadai légierd-bazis Reaper alloma-
sanak egy kapitanyahoz tartoz6 szamitégéphez, ahonnan képes volt ellopni a
Reaper karbantartasi kézikonyveit, valamint egy listat azon pilotakrol, akik
vezérelhetik a dront. Mindezt késébb tovabbi dokumentumok kovették, ame-
lyek példaul a rogtonzott robbandeszkozok hatastalanitasaval, vagy épp az M1
Abrams tank mikddtetésével kapcsolatban tartalmaznak leirasokat.
A Recorded Future kutatdja, Andrei Bareseyvich szerint ezek, bar nem voltak
mindsitett anyagok, mégis rengeteg szenzitiv katonai informaciot tartalmaz-
tak, amelyek illetéktelenek — példaul terrorista csoportok — kezébe keriilve

komoly karokat okozhatnak az amerikai haderdnek. Bévebben...

Mi az alapvet6 gond a Gmaillel
adatvédelmi szempontbol?

(www.protonmail.com)

A Gmailt-t legutobb egy, a The Wall Street Journalben nemrég publikalt cikk
miatt érte komoly kritika, amelyben arra hivtak fel a figyelmet, hogy kiilsds al-
kalmazas fejlesztok hozzaférést kapnak a Gmail ligyfelek e-mail {izeneteihez, a
felhasznalok tudta nélkiil. A Protonmail blogjan fejtette ki véleményét az esettel
kapcsolatban. A biztonsagos levelezési szolgaltatasardl hires cég szerint sajnala-
tos, hogy a cikk utani vita kizardlag arra koncentralodott, hogy a Google nem
képes megfeleld feliigyeletet alkalmazni a kiils6s applikécio fejlesztdok altal vég-
zett tevékenységek felett, valamint hogy nem képes a biztonsagi szabalyoknak
érvényt szerezni. Ezek — bar szintén fontos aggalyok — elvonjak a figyelmet a
valddi problémardl, hogy a Google a felhasznalok e-mailjeit a vallalat sajat tulaj-
donaként kezeli, és az tigyfelek személyes informacioit profitszerzésre hasznalja.
Ugyan a sorozatos kritikdk miatt a tech o6rids 2017-ben kozolte, hogy felfiiggesz-
ti a felhasznalok mailboxainak az atvizsgalasat, azonban azt mar elmulasztotta
nyilvanossagra hozni, hogy mas cégeknek tovabbra is engedélyezi mindezt.
Bévebben...
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