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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.07.13. - 2018.07.19.

Kéretlen levél
10%

Incidensek eloszlasa
kockazati besorolas
szerint

Tamadastipusok
eloszlasa

Jogosulatlan hozzaférés
16%

Adathalaszat
32% DDoS tamadas

5%

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

Egy allami tulajdonu telekommunikacios cég tarolja majd a kinai
iCloud felhasznalok adatait

(www.techcrunch.com)
Az Apple még az év elején jelentette be, hogy a kinai Apple iigyfelek iCloud-os adatai — beleértve az e-mail és SMS {ize-
neteket is — jogszabalyi kotelezettségek miatt egy kinai adatkozpontban keriilnek eltarolasra, amelyrél most kideriilt,
hogy egy kinai allami tulajdonban 1év6 telekommunikacios cég (China Telecom) kezelésében all majd. Ismert tovabba,
hogy az adatokhoz hozzaférést biztosit titkositd kulcsok is athelyezésre keriilnek az Egyesiilt Allamokbol Kinaba, igy a
kinai hatosagoknak mar nem kell az amerikai szervekhez fordulniuk az adatigénylésekkel kapcsolatban. A TechCrunch
informaciodi szerint ugyanakkor a kinai felhasznalok az iCloud fidkjukhoz megadhatnak Kinan kiviil masik orszagot is,

ezzel kapcsolatban azonban jelenleg tobb kérdés sem tisztazott. Bévebben...

Jogszabalyi szigoritassal kezelik a
kozosségi oldalakat Egyiptomban

(Www.reuters.com)

Az egyiptomi parlament elfogadta azt a jogszabalyt, ami
lehetové teszi az allamnak, hogy hamis hirek terjesztése
esetén blokkolja az érintett kozosségi fiokokat, illetve
birsagot szabjon ki az olyan ujsagirok részére, akik alhi-
reket publikalnak — irja a Reuters. A hét elején elfogadott
jogszabaly szerint mindazon kozdsségi site-ok, blogok és
weboldalak, akiknek 5 000-nél tobb kovetdjik van
(pl.: Twitter, Facebook) tomegtajékoztatasi eszkdznek
mindsiilnek, ennélfogva biintetoeljaras ald is vonhatoak
valdtlan informaciok kozlésekor, vagy torvényszegésre
vald felbujtas esetén. A torvény — amely jelenleg még
elnoki ellenjegyzésre var — tovabba tiltja a weboldalak
létrehozasat anélkiil, hogy jovahagyast szereznének a mé-
diaiigyekért felelos legfelsdbb tanacstol, és lehetdséget
biztosit mar létez6 oldalak felfiiggesztésére, vagy akar
megsziintetésére is. Bévebben...

GDPR-birsagra szamithat a spanyol
Telefonica

(www.bleepingcomputer.com)

A vilag egyik legnagyobb telekommunikacids szolgalta-
toja tobb millié spanyolorszagi tigyfél pénziigyi és sze-
mélyes adatat szivarogtatta ki a Movistar szolgaltatas on-
line tigyfélportaljan keresztiil. A problémat egy felhasz-
nalo jelentette a FACUA-nak, egy spanyol non-profit fo-
gyasztovédelmi szervezetnek, akik szerint az adatszivar-
gas oka a Movistar online {ligyfélszolgalati oldalat érintd
tervezési hiba volt, aminek kovetkeztében barki, aki az
oldalon felhasznaloi fiokkal rendelkezett, hozzaférhetett
masok adataihoz. A FACUA szdvivoje jelezte, hogy az
esetet jelentették a Spanyolorszagban a GDPR végrehaj-
taséért felelés adatvédelmi iigyndkségnek (AEPD).
Az altalanos adatvédelmi rendelet alapjan a vallalat 10 és
20 milli6 eurd kozotti, vagy az éves forgalmanak
2 vagy 4%-kal megegyezd pénzbirsaggal szembesiilhet.
Bdvebben...

Ujra el6térbe Keriilhet az okostévék biztonsaga

(www.csoonline.com)

Két amerikai szenator vizsgalatot kezdeményezett a Szovetségi Kereskedelmi Bizottsagnal (FTC) a smart TV gyartok
adatvédelmi politikajara és gyakorlatara vonatkozoan, mivel ezek az eszkdzok a felhasznalok utani kémkedésre adhat-
nak modot. Az okostévékkel kapcsolatban nem elészér meriilnek fel adatvédelmi aggalyok, valdjaban 2012. 6ta
— az elsé Samsung Smart TV-t érintd zero-day sériilékenység napvilagra keriilése 6ta — tobbé-kevésbé folyamatosan

fennallnak. Bévebben...
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Lehet, hogy nem marad
ingyenes az Android?

(www.theverge.com)
A Google vezérigazgatdja, Sundar
Pichai reagalt az Android rendsze-
rekre elOtelepitett alkalmazasok

miatt kiszabott 5 milliard dollaros
EU-s birsagra. Ebben arra hivatko-
zik, hogy az androidos felhasznalok
konnyedén eltavolithatjak az eldte-

lepitett appokat, valamint kiemeli,
hogy az iizleti modell, ami ingyene-
sen elérhetévé teszi az Androidot,
alapvetéen erre az arukapcsolasra
tamaszkodott, a mostani dontés pe-
dig ,felboritta az egyensulyt”.
Mindez egy burkolt figyelmeztetés-
ként értelmezhetd, hogy a cég a jo-
voben a telefongyartoktol licenc
dijat szedhet. A The Verge szerint
bar érthetd, hogy a vallalat tart a
bevétel csokkenéstdl — hiszen is-
mert, hogy a digitalis hirdetésekbdl
szarmaz6 bevételének tobb, mint
fele innen szarmazik — azonban,
tekintve a Google dominanciajat,
nem tlinik valosziniinek, hogy a
felhasznalok valoban elpartolnanak
a keres6 szolgaltatastol, vagy a bon-
g¢ész0tol, ezért a Google vezetd sza-

vai kevésbé hatnak valos fenyege-
IT biztonsagi

tésként. Bovebben...

Tanacs &
Az incidenskezelés soran egy sokszor
elhanyagolt, mégis kritikus fontossa-
gu elem a tanulsagok levonasa.

Ennek soran érdemes legalabb az
alabbiakra hangsulyt fektetni:

e Mikor és hogyan detektaltak eld-
szOr a problémat?

e Mi volt a probléma
ereddje?

e A helyredllitds soran elvégzett
tevékenységek szambavétele.

e Mi az, ami hatékonyan lett kezelve
és mely teriiletek igényelnek to-
vabbi fejlesztést?

lényegi

IoT eszkozokre specializalodik a

megfigyelési piac 0j szereploje
(www.forbes.com)
Volt izraeli katonai szakért6k bevonasaval indul a Toka elnevezésii, kormany-
zatok és blinlild6z6 hatdsdgok szamara kémkedési kiber eszkozoket aruba bo-
csatd uj startup, amely allitasa szerint képes lesz barmilyen, a kliensek altal
igényelt céleszk6zhoz megfigyelést lehetové tévo terméket ajanlani, azonban
f6 profiljanak elsdsorban az IoT berendezéseket tekinti. Becslések szerint az
okos késziilékek eddig is jelentds piaca az év végére mar mintegy 35 milliard
eszkozt jelenthet vilagszerte, igy konnyl elképzelni, hogy mekkora tizleti po-
tencial rejlik a koncepcidban, amely azonban mar most tobb aggodalmat valt
ki emberjogi aktivista oldalrdl. Ennek egyik oka, hogy a vallalat bevallottan
nem tervezi az €rintett gyartok tudtara hozni a tevékenysége soran feltart és
kihasznalt sériilékenységeket, illetve hogy az Un. ,legélis megfigyelési piac”
szereploi a szakértdk szerint rendre elbuknak a technoldgiajuk megdrzése kap-
csan, igy ez esetben is szinte boritékolhatdan torténnek majd visszaélések.
Bévebben...

A Microsoft tamogatja az arcfelismerési
technologia szabalyozasat

(www.washingtonpost.com)

A Microsoft az elsé olyan nagyvallalat, amely csatlakozik az arcfelismerd
rendszerek szabalyozasat siirgetOk egyre népesebb taborahoz, ugyanakkor ma-
ga 1s érdekelt a technologidban. Bradford L. Smith, a cég elnoke
blogbejegyzésében egy kétparti szakértdi bizottsag l1étrehozasat siirgeti, ami
hatékonyan képes fellépni a visszaélések megakadalyozasa céljabol, ugyanis
ugy véli, hogy ez a technologia tilsdgosan fontos — és potencialisan veszélyes
— ahhoz, hogy teljes mértékben az ipar kezében legyen. A Microsoftot az el-
mult idészakban komoly kiils6 és bels6 nyomas ald helyezték, hogy fiiggessze
fel az amerikai bevandorlasi hivatallal torténd egylittmiikodését, amely a hiva-
tal szamara hozzaférést biztosit a tech cég felhd alapu eszkdzparkjahoz, ennek
részeként pedig potencialisan az arcfelismerd képességhez is. Smith szerint
tobbek kozt fontolora kell venni, hogy a renddri és kormanyzati szervek altal
veégzett megfigyelések igényelnek-e fliggetlen kiils feliigyeletet, illetve, hogy
milyen jogi intézkedések akadalyozhatjdk meg a mesterséges intelligencia faji
alapu profilalkotasra valo felhasznalasat, valamint, hogy a cégek legyenek-e
kotelezve arra, hogy tajékoztatast adjanak arrél, hogy a megfigyeld technolo-
giat koztereken is alkalmazzak. Bévebben...

Amerikai szenatorok azt kérik a tech oriasoktol, hogy
ne miikodjenek egyiitt a vietnami hatosagokkal

(www.cyberscoop.com)
Amerikai térvényhozok arra kérik a Google-t ¢s a Facebookot, hogy ne jarulja-
nak hozza a vietnami kormany cenzurajahoz, a vietnami polgarok megfigyelé-
séhez érzékeny felhasznaloi adatok atadasaval, amennyiben pedig nem tudjak
biztositani az adatok bizalmassagat, egyaltalan ne taroljanak felhasznaléi adato-
kat az orszagban. Mindez egy jovO januarban hatalyba 1ép6 torvény kapcsan
mertilt fel, amely tobbek kozott kimondja, hogy a vietnami hatésagok megkove-
telhetik a kifogésolt tartalmak 24 6ran beliil torténd eltavolitasat, amit kiilono-
sen a kettés allampolgarsagi amerikaiak esetében tartanak nyugtalanitonak.
A témaban a mult hét soran is tortént hasonlé megkeresés, akkor képviselok azt
kérték a vallalatoktol, hogy bizalmas keretek kozott azonnali hatallyal osszak
meg az amerikai kiiliigyi szervekkel a vietnami hatosagoktol hozzajuk érkezo
kéréseket, illetve fedjék fel, hogy ezek koziil melyeket teljesitettek. Bovebben...
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