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Kibervédelmi tervezetet hozott nyilvanossagra az USA Igazsagiigyi Minisztériuma

(www.securityweek.com)
Az amerikai foallamiigyész altal 2018 februarjaban létrehozott kibervédelmi munkacsoport (Cyber-Digital Task Force)
egy 156 oldalas jelentésben foglalja Gssze az Egyesiilt Allamok szaméra aktualisan legégetdbb kiberfenyegetéseket.
A részleg elsdsorban a szavazorendszerek és kritikus infrastruktirdk elleni timadéasokat, az alhirek, valamint az erdsza-
kos ideologidk terjesztését, illetve a biinozdi tevékenységek technoldgiai tamogatasat vizsgalja. A most publikalt jelentés
mindemellett kiemelten foglalkozik a 2018-as id6kozi valasztasokkal kapcsolatos aspektusokkal — koztiik Oroszorszag

szerepével — valamint a kiilfoldi befolydsolé miiveletek kezeléséhez javasolt tervekkel €s javaslatokkal. Bévebben...

Oroszokhoz kotheto kibertamadasokra
fokuszal az uj munkacsoport

(www.engadget.com)

Az NSA ¢s a Cyber Command vezetdje Paul Nakasone
egy dedikalt munkacsoportot (Russia Small Group)
hozott 1étre az orosz rezsimhez kothetd online fenyegeté-
sek kezelésére. Bar egyeldre nincs konkrét megfogalma-
z4s a csoport feladatat illetden, Nakasone elarulta, hogy a
tevékenységiik dsszhangban 4ll majd a 2016-os amerikai
elnokvalasztas 6ta végzett miiveletekkel, vagyis koncent-
raltan torekszenek elkeriilni az akkori hackertdmadasok
megismétlodését. A parancsnok azzal indokolta a csoport
szlikségességét, hogy amennyiben Amerika nem 6sszpon-
tosit digitalis ellenfeleire, mint Oroszorszag és Kina, ki-
marad a virtualis csatatér formaldsabol, ezaltal ezek az
ellenfelek aldashatjdk az amerikai valasztasokat, érzékeny
informaciokhoz juthatnak és tarsadalmi fesziiltséget is
szithatnak. Felmeriil a kérdés azonban, hogy az Gijonnan
létrehozott munkacsoport szamara elegendo6 id6 all-e ren-
delkezésre, hogy elérje teljes potencialjat és felkésziiljon
a 2018-as félidei valasztasokra. Bévebben...

ij abb aggalyok meriiltek fel a Huawei
termékekkel kapcsolatban

(www.reuters.com)

Az  Egyesiilt Kirdlysagban  mikodé  Huawei
Kiberbiztonsagi Ertékeld Kozpont (HCSEC) milt héten
kiadott jelentésében azonositott hidnyossagok uj kockaza-
tokat tartak fel a brit tavkozlési halézatokban. A kor-
manyzati jelentés tovabb fokozza a kinai korméannyal
kapcsolatos kémkedési aggodalmakat, ugyanis csak kor-
latozott biztositékot talaltak arra vonatkozéan, hogy a
Huawei nem jelent nemzetbiztonsagi kockéazatot, igy a
korabbi allapothoz képes rosszabb mindsitést kapott a
cég. A brit kormany és a hirszerzo ligynokségek ala tarto-
z6 HCSEC az infrastruktirajukban miikodo Osszes
Huawei terméket és folyamatot atvizsgalta, amelynek
soran tobb technikai kérdést is megfogalmaztak, példaul a
kiils6 beszallitokkal, a harmadik felekt6l szarmazo szoft-
verek biztonsagaval, tovabba a belsé termékkodok ellen-
orzésével kapcsolatban. Utdbbi javitdsara mar folyamat-
ban van a megoldasi program, amelynek teljesitési hatar-
ideje 2020 kozepe. Bévebben...

Mar lehet regisztralni a 6. NCSS workshopra

(Www.enisa.europa.eu)

Idén szeptember 18-an, Helsinkiben keriil megrendezésre a 6. NCSS (National Cyber Security Strategy) workshop,
amelyet az ENISA a Finn Hirkozlési Szabalyozo Hatosaggal kozosen szervez. Az esemény az NCSS fejlesztésére,
végrehajtasara és értékelésére, valamint az informacid megosztasi és analitikai kozpontok (ISAC) Unidn beliili 1étreho-
zasara Osszpontosit majd, amelynek soran a kiilonboz6 tagallamokbol érkez6 szakért6k bemutatjak az informéciocseré-
vel kapcsolatos fobb fejlesztési megkozelitéseket, legjobb gyakorlatokat, kihivasokat és lehetségeket. Bovebben...
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Ezért (is) nehéz detek-
talni az androidos
virusokat

(www.bleepingcomputer.com)

Androidon is egyre jellemzobb,

hogy a tamadok a karos kodok ké-
szlilékekre juttatdsat tobb fazisban

valdsitjak meg, ennek soran az Un.
»droppereknek” van nagy jelent6sé-
ge. Ezek olyan kéros kodok, ame-
lyek 6 feladata, hogy tovabbi, joval
potensebb 0Osszetevoket — példaul
egy banki trojait — toltsenek le az
aldozat  eszkdzére. Mivel a
dropperek az atlagos malware-eknél
joval kevesebb jogosultsagot igé-
nyelnek, és csak igen korlatozott
tevékenységet végeznek, sokkal
konnyebben képesek észrevétlen
maradni. A segitségiikkel végrehaj-
tott tdmadasok tobbek kozt azért
hatékonyabbak mobil platformon,
mint a desktop kornyezetben, mivel
a mobil eszkdzokre joval keveseb-
ben telepitenek virusvédelmi termé-
keket. Az aktualis trend szerint a
legtobb tamadas soran nagyon
hasonl6 felépitésii droppereket hasz-
nalnak, aminek vélhet6 oka az, hogy
egyes blindzéi csoportok egy
népszerti iizleti modellt alkalmaz-
va a kiilonb6z6 malware kampa-
nyokhoz ,,bérbe adjak” a letolt6 mo-

dult (downloader-as-a-service —
DaaS). Bovebben...
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Jellemz6 zsarolasi kisérlet, hogy a
zsarolok a felhasznalo otthoni
webkamerdjaval készitett kompro-
mittalo  felvételekre  hivatkozva
igyekeznek pénzt kicsalni az aldo-
zattol. A fenyegtés alatimasztasanak
legegyszeriibb modja, hogy a tdma-
do a video f3jlt eleve csatolja a
fenyegetd levélhez, ennek hianya-
ban kevéssé valoszinii, hogy a tama-
do valoban rendelkezik kompromit-
talo anyaggal. Am ne csupan emiatt
ne fizessiink a zsarolonak, hanem
mert soha nem bizonyosodhatunk

meg arrdl, hogy a hivatkozott tarta-
lom valdban torlésre kertil.

Hamis hirek elleni torvényt mutattak be
Oroszorszagban

(www.nytimes.com)

Oroszorszagban mar egy ideje biintethetdek azok a felhasznalok, akik bizo-
nyos tiltott — példaul szélsdséges eszméket hirdetd, vagy a kozrendet veszé-
lyeztetd — tartalmakat osztanak meg a kozosségi fiokjukon keresztiil, azonban
egy Uj torvényjavaslat szerint magukat a platformokat is felelésségre vonnak
— irja a The New York Times. Eszerint a tobb, mint 100 000 felhasznaloval
rendelkez6 online kdzosségi médiaoldalak 50 millié rubel 6sszegii pénzbirsag-
ra szamithatnak, amennyiben az észlelést koveto 24 oran beliil nem tavolitjak
el platformjukrdl a ,,pontatlansadgot” tartalmazo felhasznaloi posztokat. A jog-
szabalytervezet sok kritika éri, egyesek amiatt aggddnak, hogy a moderatorok
az igazsagtartalom megallapitdsakor inkabb a hatdsagoknak kedvezve donte-
nek majd, a szolgaltatok pedig attdl tartanak, hogy nem lesznek képesek 24
oran beliil kivizsgalni az eseteket a megjelenitett tartalmak szamossaga miatt.
Bévebben...

A GDPR-t is megsértve gytjtott a bongészokbol
személyes adatokat egy cég

(www.bleepingcomputer.com)

A hirdetésblokkold AdGuard vizsgalata soran tobb olyan Chrome és Firefox
bdvitményt, valamint Android és Apple alkalmazast azonositott, amelyek kii-
16nb6z6 megtévesztd technikdkat alkalmazva személyes adatokat gytijtenek a
felhasznalokrol. A vizsgalatok soran kideriilt, hogy mindegyik hatterében
ugyanaz a cég, a Big Star Labs all, akik tobb szinten is megsértették az Euro-
pai Uni6 altalanos adatvédelmi rendeletét (GDPR), ugyanis alkalmazésaik
esetenként az Gsszes bongeszési eldzményt begyiijtottek, és az URL-eket is
valtozatlan formaban taroltak el, ellentétben az adatvédelmi iranyelvekben
allitottakkal, miszerint kizarolag anonimizalt adatokat gytjtenek. Mindezek
mellett azt is elmulasztottak k6zolni a felhasznalokkal, hogy adataikat kivel,
¢és milyen modon osztjak meg. Az AdGuard szakértdi az eset nyilvanossagra
hozasatol azt varjak, hogy a problémardl valo értesiilést kovetden az €rintett
platformok el fogjak tavolitani az alkalmazasokat Bévebben...

Immar utazas kozben is biztonsagban
lehetnek a jelszavaink

(www.blog.agilebits.com)

A kellden bonyolult és hosszu jelszavak megjegyzésére legtobbszor egy
jelszokezeld program alkalmazasat javasoljak tobb forumon is, példaul a
SANS hirlevél is dedikalt egy szamot a témaval kapcsolatban. A 1Password
jelszokezelo ebben a témaban is szintet tudott 1épni, az ,utazds lizemmod”
bevezetésével. Az lizemmodot kifejezetten a felhasznaloi visszajelzések alap-
jan fejlesztették ki, célja, hogy elrejtse a jelszokezeld alkalmazas meglétét a
kivancsi hivatalos szervek el6tt. Példaul, az Amerikai Egyesiil Allamok teriile-
tére vald beutazas soran a bevandorlasi hivatal tisztje kérheti, hogy a belépni
szandékozo oldja fel a telefonjat vagy laptopjat, ezzel felfedve az elmentett
jelszavakat és belépési adatokat is. Az uj funkcid nemcsak elrejti ezeket az
adatokat, hanem — az utazasra biztonsagosnak megjelolt széfek kivételével —
teljes egészében eltavolitja a telepitett széfeket az eszk6zokrdl mindaddig, mig
az utazas lizemmod engedélyezve van. A csoport mdod ehhez képest még olyan
tobbletfunkcioval is rendelkezik, hogy a csoport adminisztratora hatarozhatja
meg azon adatok korét, amelyek az tizemmod aktivalasat kovetden is elérhetd-
ek maradnak. Bovebben...
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