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Cenzurazo keresot indit a Google Kinaban

(www.reuters.com)

A kinai cenzlra szabalyokra szabott webes keres6 kivitelezése ,,Dragonfly” kodnév alatt 2017 tavasza oOta zajlik, azonban
csak év végén kapott lendiiletet, miutan a Google vezérigazgatoja, és egy magas rangu kinai tisztségvisel6 a témaban megbe-
sz¢élést folytatott. Informaciok szerint — tdbbek k6zott — emberi jogokkal, demokraciaval, vallassal és béketiintetésekkel kap-
csolatos kifejezések szerepelnek majd a keres6é motor feketelistajan, amit a The Intercept szerint mar be is mutattak a kinai
kormanynak. A keresé élesbe allasa valamikor a kdvetkez6 hat és kilenc honap kozott valoszinisithetd, a kinai hatosagok
engedélyezési eljarasatol fliggben. Sem a Google, sem Kina internetes szabalyozd szerve (Kibertér Adminisztracios Iroda)
nem reagalt a Reuters megkeresésére. Bévebben...

Tanulmany az Onion szolgaltatasok
hasznalatarol

(hci.princeton.edu)
A Princeton Egyetem kutatéi tanulmanyukban azt vizsgal-
tak, hogy a felhasznalok mennyire értik az online anonimi-
tast biztositd Tor (The Onion Router) halézat miikodését,
hogyan hasznaljak azt, és ekdzben milyen nehézségekbe
itkdznek. A felmérés eredményei szerint a megkérdezettek
tobb, mint fele nem volt tisztaban a Tor néhany alapvetd
miikodeési elvével, valamint kideriilt, hogy a felhasznaloknak
gondot okoz az onion-os domain formatum értelmezése, és
az ilyen cimek felderitése, mivel ezeket nem indexelik a
webes keresOk. Ennek oka, hogy valdjaban nem is hagyo-
manyos DNS nevekr6l van szo, hanem a szerverek publikus
kulcsabol tobb 1épcsében generalt hash-ekr6l, amelyek

azonban  fontos részét képezik a  rendszernek.

Fontos ujitasokat vezetett be a
ProtonMail

(securityaffairs.co)
A ProtonMail 3.14-es verzidjaval tobb 1jitast is bevezetett,
az egyik ilyen a cimellendrzés, ami azon tamadasokat ki-
vanja megakadalyozni, amelyek soran a tamado a sajat nyil-
vanos kulcsat juttatja el az aldozatnak, hogy aztan az ehhez
tartozo privat kulcs birtokaban a kommunikécioba ékelddve
(man-in-the-middle) el tudja olvasni a titkositott iizeneteket.
A ProtonMail 0j webes verzidjan ugyanis lehetéség van a
publikus kulcsokat megbizhatonak mindsiteni, amit ekkor a
rendszer titkosit és digitalis alairassal lat el, amivel egyszer
s mindenkorra elkeriilhetd, hogy harmadik fél ezt manipu-
lalja. Egy masodik fontos jdonsag, hogy a PGP kulcsok
immaron szabadon importalhatéak, valamint exportalhato-
ak, igy lehet6ség van nem ProtonMail-es fiokkal rendelke-

Bévebben... z6kkel is PGP-zett lizeneteket valtani. Bévebben...

Digitalis bizonyiték, biiniildozés
(www.csis.org)

A washingtoni (USA) székhelyii Stratégiai és Nemzetkozi Tanulmanyok Kozpontja (CSIS) altal juliusban kiadott tanulmany
szerint az amerikai bliniild6z6 szervek még soha sem néztek szembe olyan jelentds akadalyokkal a digitalis bizonyitékok
gyljtése soran, mint napjainkban. A kutatas soran megkérdezésre keriiltek szovetségi, allami, és helyi biiniild6z6 hatésagok
képviseldi, de ligyvédek, szolgaltatok €s civil csoportok is. A tanulmany célja az volt, hogy a kiilonb6z6 szereplok szemszo-
gébol megvilagitasra keriiljenek azok a problémak, amikkel a hivatalos szervek szembesiilnek a digitalis bizonyitékok be-
szerzése soran. A kutatds ramutatott, hogy a szolgaltatoik altal tarolt digitalis bizonyitékokhoz vald hozzaférés — melynek
tulnyomo tobbsége nem titkositott — a legnagyobb kihivas. A tanulmény szerint ,,minden renddrnek és tigyndknek képesnek
kell lennie bizonyitékok gylijtésére és azok megdrzésére, mint példaul az ujjlenyomatok, vagy a DNS mintak, de nem min-
den hivatastol varjak el, hogy ezeket a bizonyitékokat értelmezze — ez a szakértOk feladata. Ugyanennek az elvnek kellene
érvényesiilnie a digitalis bizonyitékok esetében is.” Bovebben...
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Windowsos malware-t
talaltak a Google Play
Store-on

(researchcenter.paloaltonetworks.com)

A Palo Alto szerint tobb, mint 145
applikacio kertiilt torlésre a Play Store
-bol, amiért azok karos Windows-os
binérisokat tartalmaztak. A kiilonbo-
z0 témaju alkalmazasokat még 2017
oktobere €s novembere kozott toltot-
tek fel a Google aruhazaba, volt koz-
tiikk olyan, ami ruhazkodassal (,,Learn
to Draw Clothing™), volt amelyik ke-
rékpar atalakitassal (,,Modification
Trail”) foglalkozott, egyesek tobb
ezres letoltéssel rendelkeztek, és jo
(4-es) mindsitést kaptak a felhaszna-
16ktol. A biztonsagi cég szerint a ka-
ros kodok Androidos rendszeren ha-
tastalanok voltak, a felhasznalokra
nézve veszélyt elsdsorban akkor je-
lenthettek, ha a fert6zott APK fajlo-
kat Windows-os kdrnyezetben nyitjak
meg, ekkor a beagyazott futtathatd
fajl ugyanis egy key loggert telepit a
rendszerre. A cég szakemberei felhiv-
jék a figyelmet a fejlesztdi komyeze-
tek biztonsdganak fontossagara, mi-
vel a szoftveres ellatasi lanc kompro-
mittalasa napjainkban a malware
tamadasok egyik leghatékonyabb
modja — a példanal maradva, a fej-
lesztok kiilonbozé platformok szama-

ra is készithetnek szoftvereket.
Bdévebben...

IT biztonsagi

Tanacs

Kisérjék figyelemmel a szervezet
altal alkalmazott szoftverek tamo-
gatasi idejérol szold gyartoi infor-
macidkat. Ennek segitségével a ta-
mogatas megszliinésérol idében ér-
tesiilhetnek és tervezhetové valik a
helyettesité eszkdzok beszerzése.
Célszeri minderr6l egy sajat nyil-
vantartast vezetni és idokozonként
feliilvizsgalatot tartani.

A munkafolyamatokat tamogatd
szoftverek mellett ne feledkezzenek
meg a IT-biztonsagi infrastruktira
elemeir6l sem (példaul a Gemalto
autentikacios menedzsment termé-
kek, amelyek tamogatasa tavaly év
végén megsziint).

Az NCSC biztonsagi utmutatot adott ki az Ubuntu
18.04 LTS kiadasahoz

(blog.ubuntu.com)
Az Egyesiilt Kiralysag Kiberbiztonsagi Kozpontjanak (NCSC) — a brit kormanyzat
informaciobiztonsagaért felelés szervezeteként — egyik alapfeladata legjobb gya-
korlatok és itmutatok készitése a kdz-, valamint a maganszféra szamara. E mindsé-
gében készitette legutdbbi anyagat is, amely az egyik legnépszertibb Linux disztri-
butcio, az Ubuntu leglijabb kiadasanak javasolt biztonsagi beallitasait tartalmazza.
Az 6sszefoglald tobbek kozott érinti a tavoli hozzaférés VPN-en keresztiili beallita-
sat, az erds jelszd hazirend alkalmazasat, az UEFI megfelelé konfiguralasat, a Ker-
nel Livepatch engedélyezését, vagy a tiizfal megfelel konfiguralasat. Bovebben...

Sokkal beszédesebbek a kozosségi média oldalakrol
szarmazo metaadatok, mint korabban gondoltak

(www.ucl.ac.uk)

A londoni University College kutato altal nemrégiben publikalt, 5 millié6 Twitter
felhasznaloi fiokot alapul vevé tanulmany szerint az olyan jelentéktelennek tind
adatok is, mint példaul a metaadatok, lehetdséget teremtenek arra, hogy a kdzosségi
haldzatokon beliil az egyedi felhasznalokat szinte 100%-o0s pontossaggal azonosita-
ni lehessen. A metaadatokat gyakran a nem érzékeny adatok korébe soroljak, ennek
ellenére a tanulmany szerzoi 96,7%-os pontossaggal képesek voltak kizarolag ezek
alapjan azonositani az egyedi felhasznalokat egy 10 000 fés csoporton belill. A ku-
tatok megallapitottak tovabba, hogy a jelenleg alkalmazott adatk6dositd, adatmani-
pulacios technologiak sem hatékonyak a metaadatok esetében, a tesztadatok tobb,
mint felének O0sszekeverését kovetden is 95%-os pontossaggal lehetett az egyedi
felhasznalokat azonositani. Bévebben...

Kiberbiztonsag az urben
(www.belfercenter.org)
Amikor a kritikus infrastruktardkra gondolunk, legtobbiinknek az elektromos halo-
zat, a vizellatas, vagy a kozlekedés jut eszébe. A fogalmat jobban kifejtve esziinkbe
juthat még a mezdégazdasag, a honvédelem, vagy a pénziigyi szektor is, azonban
ritkan gondolunk azokra a szolgaltatdsokra, amik mindezek miikodését lehetové
teszik. Az Amerikai Egyesiilt Allamokban a legtobb kritikus infrastruktira az tirben
1évé eszkdzok altal biztositott szolgaltatasokon nyugszik, legyen az telekommuni-
kacid, meteorologia vagy GPS. Egy kozelmultban megjelent kutatds szerint ezek-
nek az (lirben 1év0) eszkdzoknek a biztonsagaval kapcsolatban jelentds hianyossa-
gok tapasztalhatdak: Bar a kritikus infrastruktirara vonatkozoan léteznek szabalyok
és eljarasok, ezek a szabvanyok alig keriilnek atiiltetésre az triparban. Hovatovabb,
ezek a rendszerek technologiai szempontbol joval dsszetettebbek, illetve a tulajdon-

jog és a management kérdéskore is  tobb  kérdést vet  fel.
Bdvebben...
Egyelore mégsem vetheti meg a labat a
Facebook Kinaban

(www.zdnet.com)
A tech orias a mult hét soran egy leanyvallalat bejegyzésére kapott engedélyt Kina-
ban, &m végiil csupan néhany oraig szerepelt a kinai cégjegyzékben, mivel nem sok-
kal a hivatalos bejelentést kovetden torolték onnan. A Facebook szdvivdje szerint a
cég a kinai fejleszték és startupok szamara szeretett volna egy tréningekre és
workshopokra koncentrald innovacios kdzpontot nyitni az Alibaba fohadiszallasa-
nak is otthont addé Hangcsouban, ahogy tette azt korabban a vilag szdmos pontjan,
példaul Brazilidban, Franciaorszagban, Indiaban és Dél-Koreaban. A Zdnet tigy tud-
ja, hogy helyi tisztviselok és az internetes feliigyeletet ellaté Kibertér Adminisztréaci-
kozotti vezetett az engedély visszavondsdhoz.

o0s Iroda nézeteltérés

Bovebben...
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