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vonatkozo statisztikai adatok:
2018.08.03. - 2018.08.09.

Kéretlen levél
17%
Alacsony
67%
Jogosulatlan hozzaférés

Kiros szoftver 11%

28%
Incidensek eloszlasa
kockazati besorolas

Tamadastipusok

eloszliasa Adatszivargas

szerint . 5%
. . Letapogatas
Kizepes Adathalaszat 6%
0,
33% 22% Honlaprongilas

11%
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Uj kutatasi eredményeket mutattak be az ipari vezérlé rendszereket tamadé,
hirhedt TRITON malware-rol

(www.nozominetworks.com)

A Black Hat USA 2018 konferencian hoztdk nyilvanossagra a NOZOMI Networks kutatasat, amely az ICS rendszere-
ket ér6 kibertdmadasok koziil kiemelkedé6 TRITON malware-rel foglalkozik. A TRITON (mas néven TRISIS, vagy
HatMan) az els6 olyan szofisztikalt karos kod, ami az tn. Safety Instrumented System (SIS) rendszereket, vagyis az
ipari létesitmények automatizalt védelmi rendszereit célozza, amelyek feladata a meghibasodasok és kiilonb6zd ka-
tasztrofa allapotok megeldzése. Tobbek kozott ennek a malwarenek tulajdonitjak tobb kozel-keleti olaj- és gazipari
létesitmény 2017 decemberében tortént leallasat. A kutatok részletesen bemutatjak, hogyan alakitottak ki a szimulacios
kornyezetet, €¢s hogyan voltak képesek egyes szoftverek visszafejtésével karos tevékenységeket végrehajtani. Az elem-
z¢s arra a kovetkeztetésre jut, hogy egy TRITON tamadas kivitelezése nem igényel sem komoly anyagi er6forrasokat,
sem jelentds szakismeretet, igy az iizemeltetok siirgds feladata a SIS rendszerek monitorozasa és biztositasa. Minden-
nek a tAmogatasara két sajat fejlesztésu, ingyenes eszkozt is kozreadtak a GitHubon. Bévebben...

Teljes a bizalom a Let's Encrypt tanu-
sitvanyok felé

(www.bleepingcomputer.com)

Ransomware tamadas utani helyrealli-
to programot ad ki a BlackBerry

(www.techrepublic.com)

A Let's Encrypt bejelentette, hogy tanusitvanyaikat immaron
direkt modon elfogadja az 0sszes nagy gyokértantisito (root)
szervezet, mint a Microsoft, a Google, az Apple, a Mozilla,
az Oracle, és a Blackberry, ezeken keresztiil pedig a na-
gyobb bongészok és operacids rendszerek is. A korabbi koz-
tes elem, az IdenTrust kiiktatasra keriilt, mivel ez magéaban
hordozta annak az esélyét, hogy amennyiben az IdenTrust
felé meggyengiilne a bizalom — ami a kdzelmultban példaul
a Symantec esetében megtortént — akkor az az 6sszes Let's
Encrypt tanusitvanyt érintené. A cég kozleménye szerint
azonban egyes régebbi rendszerek nem kompatibilisek az 1ij
eljarassal, és még legalabb 6t év kell ahhoz, hogy ezek ki-
kopjanak a webes 0koszisztémabol. Bévebben...

A Black Hat USA 2018 konferencian nyilvanossagra hozott
szoftver a BlackBerry allitasa szerint zsaroldvirus timadas-
kor képes ,,befagyasztani” a fertézésben érintett fiokokat, és
segitséget nyujtani egy korabbi, még biztonsa-
gos allapotra valo visszaallasban. A rendszer-
adminisztratorok ennek segitségével pontosan
meg tudjak hatarozni, hogy mely felhaszna-
10k, illetve mely konyvtarak és fajlok érintettek a fertdzés-
ben, és lehetdségiik van szelektiven, csak ezeket helyrealli-
tani, amivel jelent6s id6t takarithatnak meg. A cég szerint a
tool-t hasznosnak fogjak talalni az iigyfelek, mivel a
ransomware tamadasok ismét é1énkiil6 periodusba kertiltek.
Bdvebben...

Az Apple lecsapott egy Osszeeskiivés-elméleteket terjeszto podcastre

(www.techcrunch.com)
A Google-t és a Facebookot kovetve az Apple is eltavolitotta az Infowars, egy hirhedt kontedkat gyartd szervezet epizodjait
az iTunesbdl és podcast alkalmazdsaibdl. Az emlitett tech cégekhez képest — akik csak négy részt toroltek — Tim Cook-ék
szigorubban jartak el, 6k az Osszesen hat részbol csak egyet, a ,,Real News With David Knight”-ot kimélték meg. A cég
kozleménye szerint az intézkedésre a gytldletbeszéd ellen felallitott egyértelmi iranyelvek megsértése miatt keriilt sor. Az
Infowarst korabban a Spotify és a Stitcher is letiltotta. Bdvebben...
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Az Apple Pay Cash
vezeti a biztonsagos
mobil fizetési szolgalta-
tasok listajat

(www.engadget.com)

Bar a tesztben résztvevo 0sszes mobil
P2P fizetési szolgaltatas hasznalhato-
nak bizonyult, kideriilt, hogy az App-
le Pay Cash az atlagndl nagyobb
hangsulyt fektet a személyes adatok
védelmére — allitia a Consumer
Report altal kozzétett jelentés.
A vizsgalt mobil fizetési platformok
kozil jelenleg az Apple-é az egyet-
len, amelyik iranyelveiben kifejezet-
ten korlatozza az tigyfelekr6l gytijtott
felhasznaloi és fizetési informaciokat
— példaul a kartyaadatokat sem tarol-
ja el — valamint véllalja, hogy amit
mégis, azt nem értékesiti harmadik
felek
A teszt soran a Venmo, a Square
Cash és a Facebook Messenger is az
atlagnal jobban teljesitett, leszamitva
az adatvédelmi szempontokat. A ban-
ki hattérrel rendelkez6 Zelle maradt
le leginkabb versenytarsaitol, ami a
tisztazatlan adatvédelmi iranyelvek-
nek és a fizetést megerdsité funkcio
hianyanak kdszonhetd, utobbit a cég
oktober végéig kivanja potolni.
A teszt nem volt teljes korti, szamos
fizetési szolgaltatas, koztik a Google
Pay tjonnan integralt pénzatutalasi
funkcioja is kimaradt. Bévebben...
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Nemrég felfedeztek egy 0 meto-
dust, amivel a Wi-Fi halézatok biz-
tositasara jelenleg még hasznalt,
azonban ismert modon sériilékeny
WPA/WPA2 protokollok kdnnyeb-
ben torhetéek. Az 0 eljaras ugyan
jelentdsen megkonnyiti a tamado
szamara a Wi-Fi jelszo (PSK) hash
illetéktelen megszerzését, azonban
ennek visszafejtése tovabbra is ido-
igényes feladat. Emiatt javasolt az
alapértelmezett helyett komplex,
specialis karaktereket (pl.: &%$! )
is tartalmazé6 PSK-t hasznalni.
E célbol célszerti egy legalabb 20-
30 karakter hosszu, véletlen karak-
terlancot alkalmazni, amit jelszo
generatorral is eléallithatunk.

részére.

Milyen tanulsagai vannak a francia
elnokvalasztasnak?

(www.csis.org)

A 2017-es francia elndkvalasztas soran keriilt nyilvanossagra napjaink legnyil-
vanvalobb (sikertelen) kisérlete arra, hogy egy idegen orszag egy masik nemzet
beliigyeibe, valasztasaba beavatkozzon, ugyanis a kés6bb megvalasztott francia
elnok, Emmanuel Macron elleni orosz fellépés sem zavarkeltésben, sem a fran-
cia nemzet megosztasaban nem érte el a céljat. A CSIS altal a kdzelmultban
megjelentetett tanulmany ravilagit arra, hogy hogyan allt ellen a tarsadalom a
befolyasolasi kisérletnek, illetve, hogy milyen tanulsdgok vonhatdak le, ame-
lyek a 2018 6szi amerikai idokozi valasztasok soran alkalmazhatok lehetnek. A
beavatkozasi kisérlet sikertelenségét tobb tényezd okozta, tobbek kozt az eltérd
valasztasi rendszer, az eltéré kulturalis hattér, de még a sajtdé és a
média eltérd felépitése is szerepet jatszott abban, hogy a kisérletnek nem lett
valasztasokat befolyasol6 hatasa. Bévebben...

Az USA kiberbiztonsagi gyakorlatot tart az energia-
szektor ellenallo képességének felméréséhez

(www.securityaffairs.co)
Az Egyesiilt Allamok Energiaiigyi Minisztériuma (DoE) bejelentette, hogy az ameri-
kai kritikus rendszereket ¢éré kiberfenyegetések miatt gyakorlatot iranyoztak eld,
amelynek soran a villamosenergia-halozat kibertamadasok utani helyreallitasi
képességét fogjak felmérni a célbol, hogy felkésziilhessenek egy valos tamadasra.
Az E&E News szerint a ,,Liberty Eclipse”-nek keresztelt, varhatéan egy hetes tesztet
egy elszeparalt elektromos haloézaton — a New York-kozeli Plum Island-en — hajtjak
majd végre. Az energetikai rendszerek teljes ledllds (Black Out) utani ujrainditasa
(Black Start) még a legkedvez6bb koriilmények kozott is bonyolult és iddigényes
feladat, mivel az erOmiivek sajat felhaszndlasra nem termelnek energiat.
Bovebben...
Az angol jogszabalyok megengedik a kettés mércét?
(www.theregister.co.uk)
Egy angliai biztonsagi kutat6 ramutatott arra, hogy az angliai Halifax Bank oldalan
olyan kliens oldali programok futnak, amik ellenérzik, hogy a kliensen milyen por-
tok vannak nyitva. A bank szerint ez biztonsagi intézkedés, ezzel védik az iigyfelei-
ket, és véleményiik szerint tevékenységiik teljesen legalis, hiszen azon tul, hogy
ellendrzik a nyitott portokat, mas tevékenységet nem folytatnak. A biztonsagi kutato
ezzel szemben azzal érvel, hogy egyrészt, ha O, mint fehérsapkas hacker, felkérés
nélkiil szkennelné a bank rendszereit, azon nyomban megsértené a szamitogépes
visszaélésekrol szolo torvényt (Computer Misuse Act), ahogy ez tobb fiiggetlen
biztonsagi kutatdval is megtortént mar. A bejelentd nem vitatja a bank jo szandékat,
am ugy véli az ilyen tevékenységhez a felhasznalok explicit hozzajarulasa sziiksé-
ges, mely feltétel jelenleg nem teljesiil. Véleménye szerint, ha a kod nem a belépo
oldalon futna le, hanem bejelentkezés utan, akkor legalabb csak a sajat tigyfelein
végeznék a vizsgalatot és nem barki gépén, aki az adott oldalt meglatogatja. Ennek
kapcsan igyekszik felhivni a figyelmet arra, hogy a torvényeket nem lehet kettds
mércével alkalmazni, azaz, vagy legalis mindenki szamara, hogy hozzajarulas hia-
nyaban végezzen port szkennelést, vagy jogszeriitlen, ebben ez esetben azonban a
bank szoritkozzon sajat ligyfeleire. Bovebben...
Hacker unikornisok marpedig léteznek
(www.warontherocks.com)

A ,,War on the Rocks” kiilpolitikai elemz6 portal szerint a hackerek szamara a (z
Amerikai Egyesiilt Allamok)hadsereg(e) nem nyujt megfelelé lehetdségeket, emiatt
még a tehetséges fiatalok is a civil szféraban keresik a boldoguladst. A szerz0 hat-
ranyként emliti az elavult, és nem megfelelden testre szabhato eldmeneteli rendszert,
a civil szféranal joval alacsonyabb bérezést, valamint a hadsereg sajatossagaként
kozismert tobbi, példaul apoltsag, testsuly, és fizikai kovetelményeket. Bévebben...
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