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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.08.10. - 2018.08.16.
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olvashatja legujabb hireinket!

Ausztralia komoly 1épést tett a titkositas megkeriilésének iigyében

(www.techradar.com)
Az ausztral kormanyzat 2017 juliusdban mar kinyilvanitotta, hogy olyan jogszabalyt kivan létrehozni, amely a valla-
latokat arra kényszeritené, hogy a végponti tikositast feloldjak, most pedig mar a részletek is napvilagot lattak. Habar
az ausztrdl vallalkozasok ez idaig is szolgaltattak felhasznal6i adatokat a helyi hatésdgoknak egyes, magas szinten
szervezett blinozéssel kapcsolatos nyomozasok soran, azonban a nagy tech cégek, mint az Apple, vagy a Google mar
nem voltak ilyen egyiittmiikoddek. A most targyalt jogszabaly (Assistance and Access Bill) azonban minden olyan
cég esetében eldirhat bizonyos foku egyiittmiikodési kotelezettséget, amelyik Ausztralian beliil végzi a tevékenységét,
vagy szolgaltatasai elérhetdek az orszagban. A jelenleg még csak egy vitaanyagban elérhetd informaciok szerint en-
nek részeként egyes magas rangu biztonsagi tisztségviseloknek lehetéséget kell biztositani a titkositott kommunikaci-
6hoz val6é hozzaféréshez is. Ugyan a torvényjavaslat szerint az €rintett digitalis szolgaltatok nem kotelezhetdk arra,
hogy ehhez rendszerszintli sériilékenységet alkalmazzanak, jelenleg tisztazatlan, hogy a cégek milyen ,hats6 ajto-

kat” (backdoors) nélkiiloz6é megoldassal felelhetnének meg a kovetelménynek. Bévebben...

A Crowdfense felporgetné a
»legalis exploit piacot”
(www.motherboard.vice.com)

A dubai székhelyii Crowdfense vallalat — amely nulladik
napi sériillékenységeket kihasznalo kodok (exploitok) felva-
sarlasaval, majd kormanyzatok részére torténd tovabbérté-
kesitésével foglalkozik — most elinditja webes portaljat
(Vulnerability Research Platform), amin keresztiil a bizton-
sagi szakemberek és kutatok egyszeriien és kényelmesen
adhatjak el az altaluk fejlesztett exploitokat. A portal ano-
nim feltdltést biztosit, végponttdl végpontig tartd titkositast
alkalmaz iizenetkiildéskor, valamint a feltoltok figyelem-
mel kisérhetik az altaluk bekiildott sériilékenységek
feldolgozottsagi allapotat is. A vallalat
vezetdje, Andrea Zapparoli Manzoni, a
Black Hat 2018 konferencian adott
nyilatkozata szerint a cég olyan

exploitokat is var, amelyek onmaguk-
l I ' ban nem elegenddek egy eszkoz komp-

romittalasdhoz, igy reményeik szerint
azokat a szakembereket is elérhetik, akik eddig nem jelen-
tek meg a piacon. Bévebben...

Rendkiviil sériillékenyek a
muholdrendszerek

(www.securityweek.com)

Ruben Santamarta, folytatva egy 2014-es, mitholdas info-
kommunikaciés rendszerek ellen potencialisan végrehajt-
hat6 tamadasokat felmérd kutatasat, ujabb sériilékenysége-
ket fedezett fel, amelyekrél a Black Hat

2018 konferencian szamolt be. A sériilé- @
keny satcom rendszerek kozott 1égiigyi,

tengerészeti és katonai rendszerek is meg- | —|
talalhatoak, a vizsgalatok soran pedig tob-

bek kozott nem biztonsagos protokollokat,

backdoorokat, elégtelen konfiguraciokat tart fel, amelyek
koziil olyan is akadt, ami a tamadok szamara lehetdséget
biztosit arra, hogy az érintett eszkdzok felett teljes kontrollt
nyerjenck. Mindemellett a tengerészeti és katonai szekto-
rok tekintetében jelentds karokozassal jard fenyegetéseket
azonositott: a tdmadok felfedhetik harcészati egységek
pontos helyzetét, zavart kelthetnek a fedélzeti kommunika-
ciokban, vagy akar az un. ,,nagy intenzitasu elektromagne-
ses tér” (HIRF) technolédgia felhasznalasaval fizikai karo-
kat okoz6 timadasokat is végrehajthatnak. Bovebben...
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Ujabb tamadasi médszer
fenyegeti az Android
felhasznalokat

(www.bleepingcomputer.com)
Man-in-the-Disk (MitD) névre ke-
resztelték a Check Point kutato csapa-
ta altal felfedezett j tdmadasi mod-
szert, amely soran a tamadok a karos
kédokat a kiilsé tarhelyre juttatva
fertézik meg az ott talalhaté alkalma-
zasokat, és lehetetlenitik el azok mu-
kodését. A mobilkésziilekek véges
belsé6 memoriakapacitasa okan, egyes
Androidos alkalmazasok esetén lehe-
téség van az applikaciok kiilsé tarhe-
lyen torténd telepitésére. A kutatok a
tesztek soran egy karos kodokat tar-
talmazd zseblampa alkalmazast hoz-
tak létre, amely engedélyt kért az ada-
tok kiils6 tarhelyen torténé tarolasara,
majd ezt kihasznalva tovabbi, a kiilsd
talalhato  alkalmazasfaj-
lok felcserélésével Osszeomlottak az
applikaciok. A MitD tamadas alkal-
mas lehet a versenytarsak alkalmaza-
sainak mikodésképtelenné tételéhez,
de hatso ajtok (backdoors) is biztosit-
hatoak tovabbi karos kodok rendszer-
be torténd bejuttatdsahoz, masrészt a
frissitésnek alcazott miiveletek soran
az appok lecserélheték rosszindulati

valtozataikra. Bévebben...
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A NOVA Labs ingyenes digitalis
platformja kiilonb6z6 interaktiv jaté-
kokat, kvizeket és videokat tesz elér-
hetévé tobbek kozott informatikai
biztonsagi témakorben is.

A Cybersecurity Lab oldalon a jaté-
kosnak egy vallalkozas informatikai
izemeltetdjének szerepében, tobb
»kihivason” keresztiil kell megvéde-
nie a céget a tamadasoktol, mikdzben
jatékos modon olyan témakorokkel
kertil kapcsolatba, mint a virus- ¢és
pszichologiai manipulacios tamada-
sok, kodolas és jelszotorés.

Az angol nyelvili oktato jaték a szora-
koztatas mellett hozzajarul a felhasz-
nalok biztonsagtudatossaganak nove-
léséhez.

tarolon

Faxon keresztiil is tamadhatok a szervezetek

(www.hackread.com)

A CheckPont altal végzett ,,Faxploit” elnevezésii kutatds eredményei szerint a faxké-
sziillékek és az all-in-one nyomtatdk altal hasznalt protokollok sebezhetdségeit ki-
hasznalva, a tAmadok a faxszam birtokdban és a telefonvonal hasznalataval képesek
lehetnek hozzaférést szerezni a szervezeti halézatokhoz. A tamadas soran egy karos
programokat tartalmazo, specidlisan létrehozott képfajlt kiildenek a célkeresztben
1évo faxkésziilékre, ami dekodolja a fajt, majd ezt kdvetden betdlti a memoridba, igy
a karos kodok tovabb terjeszthetoek a haldzatban. A tesztelést egy HP Officejet Pro
6830 all-in-one nyomtatoén végezték el, de a feltart sebezhetdség nem adott eszkdz-
hoz, hanem az eszkdzok altal hasznalt protokollokhoz kdthetd, igy a sériilékenység-
ben szdmos hasonlé késziilék ¢és online faxszolgaltatds is
lehet. Bévebben...

Egyszeri, de hatékony adathalasz tamadas keriili meg
az Office 365 védelmeét

(www.securityaffairs.co)

érintett

Az Avanan felhObiztonsagi cég egy uj massziv adathaldsz tdmadasi kampanyt azono-
sitott az utobbi két hétben (PhishPoint), ami képes megkeriilni a Microsoft Office 365
altal bevezetett Advanced Threat Protection (ATP) védelmi mechanizmust.
A tamadas soran az aldozatok egy SharePoint dokumentumra mutat6 hivatkozast tar-
talmaz6 e-mail iizenetet kapnak, ami a linkre valo kattintas utan tobb 1épésben tovabb
irdnyitja ket eldbb egy OneDrive fijlra, majd azon keresztiil a hamis Office 365 be-
jelentkezési feliiletre. A modszer azért miikodoképes, mert a Microsoft védelme nem
képes végigkdvetni a hivatkozasi lancot, csak az els6 szintet ellendrzi, ami ebben az
esetben csupan egy SharePoint dokumentum szabvanyos meghivasa.
A technika egyszeri, am az ellene vald védekezés tobb problémat is felvet, ugyanis
még ha a rendszer vizsgalna is a dokumentumok tartalmat, talalat esetén azzal a di-
lemmaval szembesiilne, hogy vagy az 6sszes SharePoint-os fajlt kitiltja — ezzel a
legitimeket is — vagy csak a karos oldal URL-jét teszi tiltolistara, ami azonban csak
ideig-oraig jelent védelmet, hiszen a tamadok konnyen létrehozhatnak egy tjat.
A szakért6k fokozott ovatossagot javasolnak az olyan siirgeté hangnemii e-mailek
esetében, amelyek hiperhivatkozast tartalmaznak, valamint javasoljak a kétfaktoros
hitelesités alkalmazasat, ¢és a bejelentkezési oldalak webcimének ellendrzé-
sét. Bovebben...

Indiai bank a hackerek célkeresztjében

(www.bleepingcomputer.com)

Hackertamadas érte India masodik legnagyobb szdvetkezeti bankjat (Cosmos Bank),
amelynek soran 13,5 millio dollarnak megfelel6 rupiat tulajdonitottak el. Bar az inci-
dens kivizsgalasa még folyamatban van, a bank képvisel6i elarultak, hogy a tamadast
harom hullamban hajtottak végre. Az els6 szakaszban 11 millié dollar értékic ATM
atutalas tortént a VISA, két oraval késébb 400 000 dollarnyi a Rupay, végiil 2 millio
dollar értékii a SWIFT rendszeren keresztiil, dsszesen kozel 30 000 tranzakcid soran.
A bank kozleménye szerint az ligyfelek szamlait elvileg nem érintette az incidens, a
hiany potlasarol pedig — a nemzetkdzi banki szabvanyoknak megfeleléen — a bank
gondoskodni fog. A nyomozas jelen allasa szerint a timadas Kanadabol érkezett, am
vélhetéen ez csak egy koztes 1épcséfok volt, amivel a valodi forrast kivantak elrejte-
ni. Bévebben...

Amerika a jovében nagyobb hangsulyt fektet a KKV-k
kibervédelmére
(www.infosecurity-magazine.com)

Az amerikai kisvallalatok hamarosan komoly segitséget kapnak a Nemzeti Szab-
vanyiigyi és Technologiai Intézet (NIST) altal kiadott kiberbiztonsagi keretrendsze-
rek és ajanlasok implementaldsdhoz, miutan Donald Trump amerikai elndk augusz-
tus 15-én elfogadta az erre vonatkozo torvényjavaslatot (NIST Small Business

Cybersecurity Act). Bévebben...
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