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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.08.17. - 2018.08.23.

Karos szoftver
33%

Keéretlen levél
13%

Jogosulatlan hozzaférés
8%

Letapogatas
8%

Incidensek eloszlasa
kockazati besorolas
szerint

Tamadastipusok
eloszlasa

Adathalaszat

Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!
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A LinkedIn megnyitja ,,adatkapujat” a kutatok elott

(www.engadget.com)
A Bloomberg informacidi szerint a vilag legnagyobb iizleti kozosségi haldzata elérhetdvé teszi adatait a kutatok sza-
mara, hogy ezzel segitse a munkaerdpiac, €s a gazdasag terén folytatott kutatasokat. A vallalat olyan palyazatokat var,
amelyek valamilyen modon elemezésekkel, gazdasaggal, vagy mesterséges intelligenciaval foglalkoznak, ezek koziil
jovo év elején valasztjak ki a tdmogatni kivant projekteket. A LinkedIn szdmos védelmi intézkedést hozott tigyfelei
adatainak biztositasahoz, igy a kutatok csak aggregalt, anonimizalt adatokhoz férhetnek hozza, azok sajat kezi letolté-
sére pedig nem lesz lehetdségiik, minden igényt elobb ellendrizni fog a cég jogi és biztonsagi osztalya. Bévebben...

Regionalis Kiberfenyegetések az
»U]J selyemut” koriil
(www.securityaffairs.co)

A FireEye és a Recorded Future szakértéi novekvo
kiberkémkedési tevékenységre figyelmeztetnek a kinai ,,Uj
selyemtt” (Belt and Road Initiative — BRI) projekt vonat-
kozasaban, ami Délkelet-Azsia, Kézép-Azsia, a Kozel-
Kelet, Europa és Afrika egyes orszagait 6sszekotd infra-
struktara kiépitését célozza. A FireEye szerint a projekt je-
lent6s stratégiai potenciallal birhat barmely hirszerz6 szol-
galat szamara, ezért az ezzel kapcsolatos informaciogytijtés
jelentés megélénkiilésére lehet szamitani. Az egyik ilyen,
jelenleg is zajlo kampany a kinai kotodésii Roaming Tiger
APT csoporté, akiket korabban orosz és belarusz célpontok
elleni aktivitassal is vadoltak, aktualisan pedig — tobbek
kozott — a BRI projektben érintett eurdpai orszagok kiiliigy-
minisztériumai ellen vetnek be karos kodokat, mint példaul
a TOYSNAKE backdoort. Mindemellett az azsiai és kozel-
keleti térségben egyre tobb feltérekvd csoport esetében ta-
pasztalhaté nagyaranyu kiber képességfejlesztés — jo példa
erre Vietnam — akik a novekvo tamado potencialt nem fél-
nek bevetni az orszaghataraikon beliil tevékenykedd kiilfol-

di vallalatokat ellen. Bévebben...

Inkompatibilis programokrol
figyelmeztet a Chrome

(www.bleepingcomputer.com)

A Google egy 1j biztonsagi funkciot vezetett be a Chrome
stabilitasanak javitasa céljabol, miszerint figyelmezteto tize-
netet kiild a felhasznaloknak azon ,,0sszeférhetetlen” alkal-
mazasokrol, amelyek kodot fecskendeznek a

Chrome folyamataiba. A harom fazisra bontott
intézkedésr6l mar tavaly ota tudni, hogy végséd .
célja az, hogy automatikusan blokkoljon minden,

a bongészobe torténd kod befecskendezést. Mindezt csak
2019 januarja utan tervezik bevezetni, a jelenlegi masodik
fazisban még csak figyelmeztetik a felhasznalokat, hogy
tavolitsak el a kérdéses programokat. A funkciét fokozato-
san allitjak élesbe, akinél mar elérhetd, az a chrome://
settings/incompatibleApplications URL-en ellenérizheti,
hogy a rendszerén talalhato-e
A BleepingComputer informaciéi szerint mar tobb hir is
érkezett arrdl, hogy sok esetben AV termékek keriilnek ily
moédon megjeldlésre — példaul Malwarebytes, Bitdefender,
ESET, Emsisoft, AVG, IOBit, Avast — tobb mas, széles
korben hasznalt program mellett, mint a Dropbox, vagy a
FileZilla. Bévebben...

ilyen  program.

Politikai tiltakozas kibereszkozokkel

(www.securityaffairs.co)

Ellehetetlenitették Spanyolorszag tobb kormanyzati honlapjanak miikodését, a magukat a hirhedt Anonymus kollektiva
tagjainak valld hackerek, akik a Twitteren kdzzétett bejegyzésiik szerint az akcioval Katalonia fliggetlenségi torekvése-
it kivantak tamogatni. Az #OpCatalunya néven hivatkozott miivelet soran elérhetetlenné valt az Alkotmanybirdsag,
valamint a Gazdasagi minisztérium, illetve a Kiiliigyminisztérium weboldala is. Bévebben...
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Adatgyujtés miatt til-
tott ki egy Facebookos
alkalmazast az Apple

(www.engadget.com)
A Facebooknak el kellett tavolitania
az Onavo Protect nevii VPN alkalma-
zéasat az App Store-bol, mivel az sér-
tette az Apple juniusban megszigori-
tott iranyelveit, amelyek korlatozzak,
hogy a programok miként és milyen
célbol gyljthetnek adatokat. Az

Engadget informacidi szerint az

Onavo Protect altal végzett felhaszna-
161 adatgyiijtés és elemzés tobbszoro-

sen athagta ezeket a szabalyokat, va-
lamint sértette a fejlesztéi megallapo-
das azon zaradékat is, ami tiltja az
adatok barmilyen, az alkalmazas mi-
kodésével Osszefiiggésbe nem hozha-
to — peldaul reklam — célra torténd
felhasznalasat. A Facebook példaul
ezt az applikaciot felhasznalva érte-
silt a Snapchat népszerliségének
csokkenésérol, honapokkal az infor-
macié nyilvanossagra keriilése elott.
A cég beleegyezett az alkalmazas
torlésébe, igy augusztus 22-e¢ Ota az
mar nem érhet6 el az Apple alkalma-
zasboltjaban. Azon felhasznalok, akik
korabban telepitették az applikaciot,
tovabbra is hasznalhatjak, azonban

frissités mar nem érkezik hozza.
Bdvebben...

IT biztonsagi ‘
Tanacs

A kétfaktoros azonositds egy min-
denképp javasolt biztonsagi intézke-
dés, azonban alkalmazasa elGtt infor-
malédjunk annak kockazatairdl is.
Hitelesitd applikacio hasznalatakor
készitsiink offline biztonsagi maso-
latot a 2FA beallitasakor az adott
szolgaltatas (pl.: Gmail) weboldalan
megjelenitett QR kodrol. A legegy-
szerlibb azt kinyomtatni, de egy
megbizhatd személy (pl.: csaladtag)
eszkozén is tarolhatjuk backup gya-
nant, igy az azonositasra hasznalt
eszkoz elvesztése esetén sem veszit-
jiik el a kontrollt fiokjaink felett.

Kiilfoldi cégek nem vehetnek részt az ausztral 5G
haldézat Kiépitésében
(www.zdnet.com)

Ausztralia kormanya nemzetbiztonsagi okokra hivatkozva kizarta a kiilfoldi gyarto-
kat az orszag 5G-s mobilhdlézatanak kialakitasabol, ezzel tobbek kozott olyan, a
technologia terén piacvezetd tech oriasokat is, mint a Huawei, vagy a ZTE. Mitch
Fifield kommunikécios és Scott Morrison beliigyminiszter kdzos nyilatkozata sze-
rint az ausztral kormany komoly aggodalmakat taplal az olyan kiilfoldi cégek bevo-
nasaval szemben, akik idegen allamhatalmakhoz koéthetéek. Az intézkedés kapcsan
a tavaly eléiranyozott és 2018. szeptember 18-4n hatalyba is 1ép6 Tavkozlési Aga-
zati Biztonsagi Reformra (TSSR) hivatkoznak, ami jelentds szigoritasokat fogalmaz
meg a telekommunikacids cégek szamara az ausztral haldzatok elleni illetéktelen
hozzaférések megakadalyozasa céljabol. Bévebben...

A fogyasztok megtévesztésével vadoljak a Trivagot

(www.zdnet.com)

Az Ausztral Verseny- és Vasarlasfeliigyeleti Bizottsag (ACCC) eljarast kezde-
ményezett a Trivago online szallaskeresd szolgaltatas ellen, arra hivatkozva,
hogy a cég megsérti az ausztral vasarlovédelmi torvényt. Az ACCC vadja sze-
rint a cég legalabb 2013 decembere oOta félrevezetd arakat jelenit meg honlap-
Jjén, valamint televizios reklamjaiban, és azt a hamis illuziot kelti, hogy az 6sz-
szegyujtott szallasajanlatok koziil objektiv szempontok alapjan jeleniti meg a
legjobb ajanlatokat. Az ACCC azonban ugy véli, a hirdetések aszerint
priorizaltak, hogy a szallasok mekkora dsszeget hajlandoak kifizetni a hirdeté-
sek utan, a Trivago f6 bevétele ugyanis abbdl szarmazik, hogy nem a hirdetés
megjelenitéséért, hanem az arra tortént kattintdsok mennyisége alapjan szamit
fel koltséget (lasd: ,,cost per-click” modell). Ez az eljards mind a fogyasztok,
mind a hirdetdk szamara karos, a Trivagonak pedig egyértelmiien a fogyasztok
tudomasara kell hoznia, hogy ez alapjan allitja 6ssze a sorrondet. Bévebben...

Tobb ezer hamis alkalmazast toroltek

a kinai App Store-bol
(www.bleepingcomputer.com)
Az Apple hamis szerencsejaték alkalmazasokat tavolitott el az App Store-bol,
valamint az ezeket értékesiteni probalo fejlesztok is kitiltasra keriiltek. A Wall
Street Journal szerint a tech cég eddig mar Gsszesen 25 000 alkalmazast torolt
annak érdekében, hogy megfeleljen a szigort kinai jogszabalyoknak. A mosta-
ni intézkedést Kina legnagyobb kozszolgalati televizioja, a Kinai Kozponti Te-
levizio (CCTV) kérelmezte, miutan értesiilt egy kinai iPhone felhasznalorol,
aki egy hamis alkalmazason keresztiil vasarolt lottot 122 000 jiian (koriilbeliil
17,5 dollar) értékben. A férfi azdta kartéritési keresetet nytjtott be, amit
egy sanghaji kertileti birosag el is fogadott. A CCTV szerint a karosult korab-
ban tobbszor is hivta az Apple iigyfélszolgalatat, valamint személyesen is fel-
kereste a vallalat sanghaji kirendeltségét, azonban nem kapott segitséget.
Bévebben...

Adatszivargas tortént az amerikai T-Mobile-nal

(www.motherboard.vice.com)

A Motherboard informacidi szerint 2018. augusztus 20-an ismeretlenek egy
API-n keresztiil hozzafértek a vallalat mintegy 2 millio iigyfelének adataihoz,
koztiik nevekhez, e-mail cimekhez és egyes fiok, valamint szamlazasi adatok-
hoz, azonban szenzitiv informaciékhoz — mint példaul jelszavak vagy kartya-
szamok — nem. A tamadast még aznap felfedezték, és sikeresen elharitottak,
azonban ennél tobb részletet eddig nem arultak el. A cég SMS lizenetben tajé-
koztatja az érintett felhasznalokat. Bovebben...
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