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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.08.24. - 2018.08.30.
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Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta
olvashatja legujabb hireinket!

Jelszo-feketelistak alkalmazasat javasolta a NIST,
mar tobb megoldas is elérheto a piacon

(www.helpnetsecurity.com)

Bar a biztonsagi szakemberek reményei szerint az ujfajta, erdsebb azonositasi modszerek lassanként kiszoritjak a jelszavak
hasznalatat, jelenleg mégis ez az uralkodé6 médszer, ami azonban tobb problémaval is kiizd. Nyilt titok, hogy a felhasznalok
— egy j felmérés szerint példaul az amerikai dolgozok negyede — tdbbnyire kdnnyen kitalalhato karaktersorozatokat va-
lasztanak, és eldszeretettel hasznaljak ugyanazt a jelszot munkahelyi és magéan fiokokhoz egyarant. Az amerikai szabvany-
tigyi hivatal (NIST) a digitalis azonositasra vonatkozo iranyelveinek frissitésével most egy 0j jo gyakorlatot igyekszik meg-
honositani, miszerint javasolja, hogy minden autentikaciot megvalosito alkalmazas végezzen biztonsagi ellenérzést egy
gyakran hasznalt, konnyen kitalalhato, és mar kompromittalodott jelszavakat tartalmazo lista felhasznalasaval, azonban
ilyen feketelista 1étrehozasat nem vallalta. Bévebben...

Tomeges adatszivargas az
Air Canadanal

(nakedsecurity.sophos.com)

Kanada legnagyobb légitarsasaga a mobil applikaciojat
hasznalo 0sszes — mintegy 1,7 milli6 — tigyfelénél plat-
formtol fliggetleniil jelszécserét kényszerit ki, miutan a
cég a héten kozolte, augusztus 22. és 24. kozott tobb fiok
esetében ,,szokatlan bejelentkezési tevékenységet” detek-
taltak. A kozlemény szerint nagyjabol 20 000 felhaszna-
lot érintett kozvetleniil az incidens, esetiikben feltehetd-
leg tobb személyes adat, koztiik utlevél informaciok is
kompromittalodhattak. A légitarsasag szerint kicsi az
esély a kanadai utlevelekkel vald visszaélésre, amennyi-
ben az okmany tulajdonosa birtokolja az eredeti pél-
danyt, és egy€b személyazonositasra alkalmas igazolva-
nyokat. Bévebben...

Kutatok okostelefonokrol nyertek ki
RSA kulcsokat

(www.bleepingcomputer.com)

A Usenix biztonsagi konferencian egyetemi kutatok egy
olyan uj eljarast mutattak be, amelynek segitségével fizikai
hozzaférés nélkiil képesek voltak okostelefonokrol titkosito
kulcsokat kinyerni. A mddszer alapjaul az elektromagneses
kisugarzas érzékelése szolgal, amely nem uj technika, hi-
szen a 90-es évek ota jol dokumentalt, am a témaval foglal-
koz6 szakemberek az utdbbi évek tesztjei soran csak ko-
moly id6igénnyel, és csak kdzvetleniil az adott eszkdz chip-
jén mérve voltak képesek megszerezni az informaciot.
A Georgia State University kutatoi ezzel szemben 20 cm
tavolsagbodl, mindossze néhany masodperc alatt 95.7, vala-
mint 99%-o0s pontossaggal meg tudtdk hatarozni a titkosito
kulcsokat, amihez elég volt egy gyors mintat venniiik a ki-
kulcsolasi miiveletrél. Bévebben...

Az EU szerint még mindig sok az illegalis tartalom
a kozosségi oldalakon, jon a torvényi szigor

(http://www.euronews.com)
Julian King, a biztonsagi unidért felelds EU-biztos a Financial Timesnak eldrulta, az Eurdpai Bizottsag szerint az
illegalis tartalmak eltavolitasara 2016-ban bevezetett ,,6nszabalyoz6” program nem volt miikddoképes, ezért a Bizott-
sag Gigy dontott, bevaltja fenyegetését, és jogszabalyban rogziti az elvarast. Erzékenyen érintheti ez a kozosségi plat-
formokat, mivel az eddigi 24 6ras tiirelmi id6t az eldzetes hirek szerint 1 6rara fogjak csokkenteni. A torvényjavaslat
véglegesitése azonban még zajlik, a részleteket pedig csak szeptemberben hozzak nyilvanossagra. Bévebben...
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Wi-Fi adatokat
szivarogtat az Android

(www.bleepingcomputer.com)

A Nightwatch Cybersecurity kutatoi
komoly biztonsagi rést fedeztek fel az
Android jogosultsagi rendszerén, mi-
szerint a telepitett appok a felhaszna-
16 tudta nélkiil szenzitiv hal6zati ada-
tokhoz férhetnek hozza. Az adatszi-
vargas specialis belso rendszeriizene-
teknek (Intentek) koszonhetd, ame-
lyeket minden androidos alkalmazas
¢és rendszer folyamat képes olvasni.
Ezek két tipusa — mint kideriilt —
olyan informaciokat tesz elérhetdve,
mint a Wi-Fi halozat neve, a BSSID,
az eszkoz lokalis IP cime, DNS szer-
ver informaciok, illetve — Android
6.0-nal korabbi verzié esetében — az
eszkdoz MAC cime. Egy, a valos élet-
ben is alkalmazhat6 tdmadasi szcena-
ri6 szerint a tamado, miutan rabirta a
célszemélyt egy megfeleléen konfi-
guralt applikacio telepitésére, a kiol-
vasott BSSID birtokaban az aldozat
helyzetére vonatkoz6 informaciokhoz
juthat hozza, olyan publikus adatbazi-
sok segitségével, mint példaul a
Skyhook, vagy a WiGLE.

Bovebben...

Fiatalkora gyermek sziil6jeként
tajékozodjunk az Oket célzo fobb
internetes veszélyforrasokrol — és
jogsért tevékenységekrél — mint
példaul a drogfogyasztasra vald
csabitas, zaklatas, rasszista és ero-
szakos cselekedetre uszitds — majd
teremtsiink alkalmat arra, hogy
mindezt atbeszéljiik a gyermekkel.

IT biztonsagi
Tanacs

Tovabbi informaciok ¢€s a karos
tartalmakrol bejelentési lehetdség a
Nemzeti Média— és Hirkozlési Ha-
tosag nemrég frissitett Intermet
hotline oldalidn érhetd el.

I’Jj biztonsagi funkciokat vezet be az Instagram

(instagram-press.com)

A legfontosabb 1jitas, hogy a képmegosztd platform immar tdmogatja a harmadik
féltél szarmazo autentikator applikaciok hasznalatat a kétfaktoros azonositashoz,
mivel eddig csupdn SMS-en keresztiil volt erre lehetéség. Emellett azonban két to-
vabbi fontos funkcid is bevezetésre keriilt a célbdl, hogy a felhasznalok nagyobb
ralatast kapjanak a kdvetett Instagram fiokokra. Az egyik a fiokok verifikalasa, ami
azok valodisagat, és az iranyelvekkel 0sszhangban torténé hasznalatat hivatott iga-
zolni, valamint az ,,Account Info”, amely felfedi, hogy egy adott profil mikor ké-
szilt, melyik orszagbdl hasznaljak, az utobbi egy évben tortént esetleges felhaszna-
lonév valtasokat, a megosztott reklamokat, illetve a legtobb kozos kdvetdvel rendel-
kez6 hasonlo fidkokat. A bejelentés két héttel azt kdvetden tortént, hogy Instagram
fiokok tomeges feltorésérdl érkeztek hirck. Bovebben...

NATO tanulmany a dezinformacios
kampanyok miikodésérol
(www.stratcomcoe.org)

Egy, a NATO éltal dezinformaciés kampanyokrol készitett tanulmany a karos
narrativak kiindul6 pontjaként a blogokat jeloli meg, és azt vizsgalja, hogy az
itt megjelend alhirek milyen modon keriilnek felhasznéalasra a kozdsségi plat-
formokon — els@sorban a Twitteren és a Facebookon — keresztiil. A szerzdk
tobb szdzezer, 1993 és 2017 kozott sziiletett blogbejegyzés elemzésével képe-
sek voltak azonositani a dezinformacios blogok tipikus jellegzetességeit, és
ezek alapjan javaslatokat fogalmaztak meg a detektalasukhoz. Bemutattak,
hogy a tartalmak hogyan kovethetéek nyomon mémeken, hashtageken és URL-
eken keresztiil, a vizsgalatok soran rdadasul egy Balti allamokat célz6 konk-
rét kampanyt is felfedeztek. A tapasztalatok hozzajarulhatnak a propaganda
kampanyok elleni hatékony intézkedések kidolgozasdhoz. Bévebben...

Lasst a CVE szamkiosztas,
most mar azt is lehet tudni miért

(www.bleepingcomputer.com)

Az amerikai kormanyzat javitani szeretné a sériilékenységek azonositasara és
visszakereshetdségének biztositasara szolgald, biztonsagi szakemberek, cégek
¢és szoftverek altal vilagszerte hasznalt Common Vulnerabilities and Exposures
(CVE) rendszert, mivel az utébbi években egyre tobb visszajelzés érkezett az-
zal kapcsolatban, hogy til hosszu id6 telik el, amig a jelentett biztonsagi hibak
megkapjak a CVE azonositojukat. Még sulyosabb képet fest egy 2016-os jelen-
tés, mely szerint 2015-ben 6 000 felfedezett sériilékenység egyaltalan nem ka-
pott azonositot. Mindez odaig vezetett, hogy szakemberek egy csoportja id6
kodzben létrehozott egy alternativ sériilékenység nyilvantarté adatbazist, amely
a Distributed Weakness Filing (DWF) névre hallgat. Bévebben...

Nemzeti LoORaWAN halozatot épit Skocia

(www.ukauthority.com)

A skot kormanyzat 6 millié fontos beruhazast irdnyozott eld egy loT eszkdzok
szamara késziil, nagy hatotavolsagl, szélessavu haldézat (LoRaWAN) kiépite-
sére. Az ,,JoT Scotland” nevii halézat 3G, 4G és Wi-Fi fliggetlen kommunika-
ciot tesz majd lehet6ve, €s a tervek szerint mind a kdz-, mind a maganszektor
igényeit kiszolgalja majd. A Centre for Sensors and Imaging Systems
(CENSIS) innovacios intézet vezérigazgatdja, lan Reid szerint az ilyen
alacsony energiaigényl szélessavu halozatok a kozeljovoben alapvetd szerepet
fognak betdlteni az [oT berendezések szdmara. Bévebben...
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