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Az NKI altal kezelt incidensekre
vonatkozo statisztikai adatok:
2018.08.31. - 2018.09.06.
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Kovessen minket online az itbiztonsag.govcert.hu oldalunkon, ahol naponta

olvashatja legujabb hireinket!

A lengyel parlament elfogadta a NIS iranyelvet implementalé torvényt
(www.ik.org.pl)

A halozati és informacids rendszerek biztonsagardl szo6ld6 Eurdpai Unids iranyelv alapjan a kiberbiztonsagi rendszer részét
képezik a kritikus szektorokban — mint példaul az energia-, a szallitas- és az egészségipar — Un. alapvetd szolgaltatasokat
nyujté szereplok, a digitalis szolgaltatok, a halozatbiztonsagi vészhelyzeteket elharitd csoportok (CSIRT/CERT-¢k), egy
kiberbiztonsagi szabalyozé szerv — ami az elsddleges kapcsolati pont funkciot is ellatja — valamint egy tanacsado testiilet,
amely a kiberbiztonsaggal 0sszefliggésben 1évo kérdésekkel foglalkozik majd. A most elfogadott torvény az incidensekre
torténo reagalasi feladatokat a lengyel kibertérrel dsszefliggésben harom szervezet kozott osztja fel, eszerint a lengyel Bel-
biztonsagi Ugyndkség irdnyitasa alatt all6 CSIRT GOV feliigyeli a kritikus infrastruktirékat és kormanyzati rendszereket, a
NASK allami kutatointézet altal miikodtetett CSIRT NASK-hoz a maganszektor és felsdoktatds tartozik majd,
a Nemzetbiztonsagi Minisztérium feliigyelete alatt 4ll6 CSIRT MON pedig elsdsorban a katonai és kiemelt gazdasagi sze-
reppel bird szervezetek esetében lat el incidenskezelési feladatokat. Bévebben...

Kibertamadasok kereszttiizében Svéd-
orszag roviddel a valasztasok elott

(www.chron.com)

Egy svéd védelmi kutatointézet (FOI) altal készitett jelentés
szerint egyre tobb automatizalt fiok jelenik meg a Twitteren,
amelyeken keresztiil a kormanyon 1évé Szocialdemokrata
Parttal szemben a bevandorlasellenes nacionalista partot
(Svéd Demokratak) tamogatjak hamis hirekkel. A Svéd Biz-
tonsagi Szolgalat (Sdpo) szerint emellett a kormanyzati
szerveket és politikai csoportokat célzd kibertamadasok sza-
ma is megemelkedett. Ugyan a zavarkeltés mindeddig in-
kabb jarulékosnak tekintheté — valamint nem is minden
esetben kothetd kiilfoldi hatalomhoz vagy a valasztasokhoz
— a szolgalat nagyobb eréfeszitéseket tesz a szeptember 9-
én esedékes valasztasok védelmének biztositasara — mondta
Linda Escar, a szerv egyik helyettes vezetdje, a Swedish
Radio-nak. Bévebben...

Onkéntes alapon var titkositast
megkeriilo megoldasokat a Five Eyes

(www.homeaffairs.gov.au)

Az un. ,,Ot szem” (Five Eyes) hirszerzési nemzetszovetség a
titkositas kapcsan 1) alapelveket fogadott el. Elsoként ki-
emelik, hogy a tdrvényes uton torténd adatgyiijtés nem csu-
pan a kormanyok feladata, hanem minden agazati szerepld
kolesonos felelossége, ennek kapesan pedig a technologiai
szolgaltatok részérdl nagyobb kdzremiikddésére szamitanak.
Az informaciok begyiijtése soran azonban alapvetd fontos-
saginak itélik az eljaras tisztességes lebonyolitasat, a min-
denkor sziikséges fiiggetlen kiils6 hatosagi és/vagy biroi
feliigyelet. A digitalis szolgaltatokat pedig onkéntes alapt
hozzaférési megoldasok kialakitasara batoritjak, és ahelyett,
hogy konkrét technikai
nak meg, szabad kezet
Bévebben...

kovetelményeket fogalmazna-
adnak a megvalositasban.

ENISA riport a 2017-es incidensekrol

(www.enisa.europa.eu)

Az ENISA kozzétette a 2017-es évben tortént telekommunikacios szektorbeli incidenseket Osszefoglalo jelentését,
amely szerint tavaly mintegy 169 incidenst jeleztek a nemzeti telekommunikacios szabalyozo hatésagok (NRA-k). A
korabbi évek trendjeinek megfelelden a legtobb incidens (62%) most is valamilyen rendszer hiba — tobbnyire hardve-
res — miatt kovetkezett be. Az esetek 17%-ban természeti tényezd, 22%-ban pedig aramkimaradas volt a felelds, szan-
dékos kéarokozas — DDoS tamadas, vagy példaul kabellopds — azonban az Osszes esemény csupan 2%-at érintette.

Bovebben...
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Az Apple ) portalon
adna Ki felhasznaloi
adatokat a hatosagok-
nak

(www.9toSmac.com)
Az Egyesiilt Allamok Szenatusanak
irt levelében az Apple egy olyan 1j
webes portal fejlesztését ismertette,
amely egyszeriisitené a blniild6z6
hatésagok szdmara a felhasznéloi
adatokhoz vald hozzaféréseket. A
tavalyi évben kozel 14.000 hozzafé-
rési kérelem érkezett a hatosagok-
tol, ezért a cég a korabban erre a
célra hasznalt email alapt rendszer
frissitését kivanja megvalositani,
amely - biroi hatarozat birtokaban -
lehetové tenné az adatokhoz valo
hozzaférésekre vonatkozo kérelmek
benyujtasat, a kérelmek aktualis
allapotanak figyelemmel kisérését,
valamint az Apple altal szolgaltatott
adatok elérését. A portal mellett az
Apple egy olyan specialis csapat
létrehozasat is tervezi, amely a vi-
lagszerte miikodo biiniildoz6 hatd-
sagok szamara tartana képzéseket
arra vonatkozoan, hogy a cég mi-
ként képes kezelni az ilyen jellegii

helyzeteket. Bovebben...

A fiatalkora gyermekek online vé-
delme érdekében érdemes atgondol-
ni, milyen telepitett alkalmazasok-
hoz engediink hozzaférést gyerme-
keink szamara. A kovetkezokre
odafigyelve csokkenthetd a nemki-
vanatos tartalmakkal valé talalkozas
esélye:

e Az alkalmazds legyen reklam-
mentes;

e Korlatozott tartalommegjelenités-
sel birjon, amire a készité garan-
ciat is vallal;

e Ne legyenek rejtett funkciok (pl.:
vasarlasi lehet6ség);

o Keressik a korhatar-besorolasi
rendszer alapjan a megfeleld
PEGI szamot;

IT biztonsagi
Tanacs

SSL tanusitvanyok buktattak le darknetes oldalakat

(www.bleepingcomputer.com)

Egy biztonsagi kutatd szerint tobb olyan Tor oldal is fellelhetd, amelyek hibas
konfiguracié miatt SSL tanusitvanyaikon keresztiil felfedhetik a publikus IP
cimeiket. A darknetes oldalakat kiszolgal6 szervereket ugyanis az oldalak ano-
nimitasanak megoérzése érdekében ugy szokas bedllitani, hogy kizardlag a
lokalhoszton (127.0.0.1) ,hallgatézzanak™, azonban el6fordul, hogy az oldal
adminisztratora ezt elmulasztja megtenni, és azok barmilyen kiilsé IP cimrdl
fogadnak kéréseket. Amennyiben egy ilyen site SSL tanusitvannyal rendelke-
zik, annak CN mezdje tartalmazza a Tor halozatbeli (onionos) cimét, innentdl
kezdve a szerver publikus IP cime ¢és a ,,darknetes” cime kozott kapcsolat allit-
hato fel. Bovebben...

A Google megszabadulna az URL-ektol,
de még nem tudja hogyan

(www.wired.com)

A Chrome biztonsagi csapata egy uj ajanlason dolgozik, amely azt az ambicio-
zus célt tlizte ki maga elé, hogy a webes URL-ek helyett egy alternativ megol-
dast dolgozzon ki, mivel azok mara nagyon bonyolultta és nehezen értelmezhe-
tové valtak, ez pedig csak a felhaszndlokat megtéveszteni igyekvo
kiberbiin6zoknek kedvez. Adrienne Porter Felt, a Chrome miiszaki menedzsere
elmondta, az i URL megjelenitési mod célja, hogy a webes identitas igazolasa
joval egyszerlibbé valjon, és a felhasznalok egyértelmiien meg tudjak allapita-
ni, hogy megbizhatnak-e a meglatogatott oldalban. A Chrome csapata évek 6Ota
foglalkozik az URL-ek biztonsagi problémajaval, 2014-ben példaul azt java-
soltdk, hogy alapértelmezetten csak a domain keriiljon megjelenitésre, és
amennyiben valakit érdekel a teljes URL, azt az Un. ,,eredet chipre” kattintva
érhesse el. Bévebben...

Uj funkcionak hitték a Twitter programhibajat
(www.mashable.com)

A Twitter kozosségi média alkalmazas egy hibajanak kdszonhetden a felhasz-
nalok azt tapasztaltak, hogy bizonyos esetekben ugy tlint, mintha olyan bejegy-
zéseket is kedveltek volna, amelyeket eredeti szandékuk szerint nem jeloltek
volna be. A Twitter szovivlje szerint sok felhaszndlo érintett a hibaban, ami
kifejezetten az idévonalakra korlatozodik, ugyanis a kedvelések listdja kozott
mar nem jelennek meg a bejegyzések. A hibajelenség a kozosségi média sze-
repldinek csak egy kisebb részére korlatozodok, és akkor érhetd tetten, ha egy
felhasznalo, akar véletlentil is kedvelt egy bejegyzést, de aztan ezt a jelolést
visszavonta. Ilyenkor egyes esetekben tovabbra is Uigy szerepelt az eredeti be-
jegyzés az idévonalon, mintha azt a felhasznald kedvelte volna. Bévebben...

Az IoT eszkozok biztonsaga tovabbra sem
az elsddleges szempont

(www.helpnetsecurity.com)

A Trend Micro altal publikalt tanulmany szerint a vallalatok vilagszerte nem
vonjak be az IT biztonsagi csapatokat az ipari loT projektekbe. A felmérésben
résztvevo informatikai €s biztonsagi dontéshozok bevallasa szerint a megolda-
sok kivalasztasanal 79%-uk tdmaszkodik az informatikai részlegre, és mind-
0ssze csupan 38%-uk vonja be a biztonsagi csapatot. Kevin Simzer a Trend
Micro vezérigazgatoja szerint a sebezhetoségek tobbsége abbol ered, hogy a
projektek kezdeti 1épéseiben a szervezetek szamara tovabbra sem élvez priori-
tast a biztonsag, ezért a tervezéskor nem szamolnak az eszkozok frissitési €s
javitasi sziikségleteivel. Bévebben...
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