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Nem kozvetleniil az eromuveket célzo tamadasok
is komoly iizemzavart okozhatnak

(Www.usenix.org)
A Princetoni Egyetem kutatoi tanulmanyukban egy elektromos erdmiivek ellen alkalmazhat6 0j tAmadasi modszerrdl sza-
molnak be, miszerint egy nagy elektromos teljesitményii okos eszk6zokbdl — példaul 1égkondicionalokbol, vagy flitéberen-
dezésekbdl — allo ,,zombihalozat” (botnet) lehetdséget biztosit a villamosenergia-rendszer elleni nagyszabasu, koordinalt
tdmadasok végrehajtasara. A ,,Manipulation of demand via [oT” (MadloT) névre keresztelt modszer Iényege, hogy a komp-
romittalt eszkdzok szinkronizalt ki €s bekapcsolasaval az aramfelvételt manipulalja a tamado, az aramfelvételi igény hirte-
len novelése és csokkentése ugyanis komoly frekvencia instabilitast okozhat az elektromos halézaton, ami a generatorok

talterheléséhez, egy kiiszobérték folott pedig azok leallasahoz vezet. Bévebben...

A vallasi szektor csak jelentos késéssel
eszmélt ra a kiberfenyegetésre

(www.cyberscoop.com)

A kozelmultban az amerikai vallasi felekezetek létrehoztak
egy informaciomegoszto- és elemzo szervezetet (FB-ISAO)
az adomanyozok adatainak és a vallasi témaju weboldalak
védelmének biztositasahoz. A vallasi gylilekezetek tagjai
potencialisan kitettek a hacker tdmadasoknak, ugyanis a
vallasi szervezetek annak ellenére, hogy nagy mennyiségii
informaciot gytijtenek tagjaikrol, a megfelel6 kockazatkeze-
1ési dontések meghozasahoz még az olyan alapvetd fontos-
sagu képességekkel sem rendelkeznek, mint példaul az
informaciomegosztas, vagy a megfeleld helyzeti tudatos-
sag — nyilatkozta William Flynn, az FB-ISAO egy bizottsa-
gi tagja. A még juniusban alapitott, de csak most nyilvanos-
sagra hozott szervezet a technologiai gyartok egylittmiko-
désével fenyegetettség elemzéseket kinal, hogy a wvallasi
szektor is rugalmasan tudja kezelni a szamitogépes tamada-
sokat. Bovebben...

Letartoztattak a ProtonMail ellen
iranyult DDoS tamadas elkovetojét

(www.gbhackers.com)

Az Egyesiilt Kirdlysig Nemzeti Biiniildozési Ugynoksége
London hatdrain kiviill letartoztatta a ProtonMail
e-mail szolgaltatdo ellen az utobbi idében inditott DDoS
tamadasok egyik elkovetdjét. Ot kiilénbozé hackercsoport
vezette a ProtonMail elleni tamadasokat, kdztiik a ,,Apophis
Squad” néven ismert orosz hackercsoport, amelynek a 19
éves George Duke-Cohan is a tagja volt. Cohan szamos in-
ternetes bilincselekményt hajtott mar végre, beleértve tobb
talterheléses tamadast is. A ProtonMail még az els6 tamada-
sokat észlelve megkezdte a vizsgalatokat, igy az is kidertilt,
hogy az ,,Apophis Squad” csoport néhany tagja szintén fel-
hasznaloja a ProtonMail-nek. A hétféi targyalason arra is
fény deriilt, hogy szintén George Duke-Cohan a felelds a
csObombaval fenyegeté hamis e-mailekért, amiket tobb szaz
iskola és az United Airlines légitarsasag kapott az elmult
honapban. Bévebben...

Egyre tobb a felhasznaloi adatokat megoszto iOS alkalmazas

(www.securityaffairs.co)

A GuardianApp mobil tiizfal alkalmazas biztonsagi kutatéi kimutattdk, hogy egyre tobb iOS alkalmazas gytijt és
értékesit felhasznaloi adatokat — példaul Wi-Fi halozati azonositokat, helyadatokat, akkumulator toltottségi allapotot
— reklam és marketing cégeknek. Bar az alkalmazasok tajékoztatjak a felhasznalokat az adatgytjtés tényérol, arrol
azonban mar nem tesznek emlitést, hogy a begyiijtott adatokat hirdetési- és marketingtevékenységet végzo cégekkel is
megosztjak. A vizsgalat soran felfedezték, hogy az emlitett alkalmazasok olyan harmadik felek altal beagyazott nyom-
kovetd kodokat tartalmaznak, amelyek akar folyamatosan futhatnak az eszk6zokon, igy mindvégig képesek az iPhone
felhasznalok adatainak gytjtésére és tovabbitasara. Bévebben...
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Hamarosan megérkez-
nek az Apple uj bizton-
sagi funkcioi
(www.techcrunch.com)

A nemsokara megjelend i0OS 12
¢s a macOS Mojave a mar junius-
ban kiszivargott hirek
nagy hangsulyt fektet majd a biz-
tonsagra €s a maganélet védelmé-
re. A 6. generaciés macOS ujita-
sai k6zott emlithetd, hogy a Safari
bongészo ,,intelligens nyomkove-
tés elleni védelme” megakada-
lyozza majd, hogy a reklamozé
cégek informaciot szerezzenek a
felhasznalok altal meglatogatott
oldalakrol, megnehezitve ezaltal a
célzott reklamokhoz torteé-
n6 profilalkotést, valamint ezutan
engedélyhez kotott lesz, hogy egy
applikéci6 hozzaférhet-e tobbek
kozott a FaceTime kamera-
hoz és mikrofonhoz, a helyada-
tokhoz, vagy a backuphoz.
Az i0S 12-vel a beépitett jelszo-
kezeld automatikusan figyelmez-
tetni fogja a felhasznalokat,
amennyiben olyan jelszot kivan-
nak hasznalni, amit mar mas web-
oldalon, vagy alkalmazéasban
hasznalnak, valamint a kétfakto-
ros azonositas soran SMS-ben,
vagy push iizenetben érkezo
kédok automatikusan betoltésre
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Figyelemmel kisérheté a Microsoft
hibajavito folyamata
(www.zdnet.com)
Elérheté a Microsoft Security Response Center (MSRC) altal publikalt webol-
dal és pdf dokumentum, amelyek részletesen ismertetik a biztonsagi hibak osz-
talyba sorolasanak ¢és kezelésének folyamatat. A Microsoftot az elmult években
sok kritika érte amiatt, hogy nem javitja rendszereiben a kutatok altal bejelen-
tett biztonsagi hibakat, ezért az MSRC weboldalan (Microsoft Security
Servicing Criteria for Windows) pontos leirast adnak a patch kedd soran

crer

hibakrol, amik a rendszerek kovetkezo kiadasaiban keriilnek javitasra. A web-
oldalon harom kategoriat kiilonitenek el egymastdl, a biztonsagi korlatokat, a
biztonsagi funkciokat, illetve a mélységi védelmi funkciokat, amelyek koziil az
elso kettd kategoria jelenti a kritikus elemeket, amelyeket a patch kedd soran
kivannak javitani, mig a harmadik kategoridba a tovabbi (kiegészitd) védelmi
funkciok tartoznak. Bévebben...
Az eszkoztitkositas kijatszhato egy uj modszerrel
(www.techcrunch.com)
Az F-Secure 0 tanulmanyéban arrél szamol be, hogy ,,majdnem az Gsszes”
laptop és asztali munkaallomas sériilékeny egy 1) tdmadasi modszerrel szem-
ben. Mindez a mar jol ismert ,,hideginditdsos tamadason” alapul, az jdonsag
abban all, hogy a kutatok megtalaltdk a modjat, hogyan kapcsoljak ki a memo-
ria Gjrairasi folyamatot, ezt felhaszndlva pedig mar az olyan népszerii merevle-
mez titkositdé megoldasok is gond nélkiil megkeriilhetdk, mint a BitLocker,
vagy a Mac-es FileVault. Olle Segerdahl, az F-Secure vezetd biztonsagi ta-
nacsadoja a TechCrunch-nak elmondta, a modszer — bar tobb 1épcsébdl all —
mégis olyannyira egyszerti, hogy valdszintitlennek tartja, hogy azt hacker cso-
portok ne fedezték volna fel mar korabban. Bévebben...
Az EU fellép az autonom fegyverek ellen
(www.euractiv.com)

Az Eurdpai Parlament allasfoglalast fogadott el az emberi beavatkozast nem
igényld fegyverek fejlesztésének, gyartasanak és felhasznalasdnak nemzetkozi
szinten torténd tiltasaval kapcsolatban. Az autondm fegyverek a mesterséges
intelligencia segitségével onmaguktol, emberi ellendrzés nélkiil valaszthatnak
célpontot, és indithatnak tdmadasokat, ami a technologia ellenz6i szerint egy
kibertamadés, vagy programhiba esetén komoly veszélyt hordoz magaban.
A Human Rights Watch (HRW) emberi jogi szervezet gy véli, az Egyesiilt
Allamok, Kina, Izrael, Eszak-Korea, Oroszorszag és az Egyesiilt Kiralysag
egyre kozelebb keriilnek az autondém fegyveres rendszerek alkalmazasahoz,
amelynek els6 elofutarai a fegyveres dronok. A TASS hirtigynokség egy 2017-

keriilnek majd. Bévebben...

A héten kiemelt figyelmet kaptak az
Apple platformjan felbukkano adat-
vadasz alkalmazasok, amelyek enge-
dély nélkiil gytlijtenek és értékesite-
nek felhasznaloi adatokat.

es beszamolodja szerint raadasul az orosz fegyvergyartdo Kalashnikov mar egy
olyan automatizalt fegyvert is fejlesztett, ami képes azonositani a célpontokat
¢s dnmagatol dontéseket hozni. Bévebben...

Terror elleni harc: Az Eurdpai Bizottsag iranyelvet
terjeszt el6 a halozati feltoltések szirési targyaban

(www.heise.de)

Az internet- és felhdszolgaltatok, illetve adatmegosztd platformok kdotelesek
lesznek egy oran beliil térolni a terror jellegl tartalmakat az Europai Bizottsag
egy friss javaslata alapjan; az erre vald kotelezést a koncepcid szerint az
Europol, vagy valamely tagorszag illetékes hatésaga adhatna ki. Ezen tervezet
a kisebb, illetve kozepes szolgaltatok esetében sem allitana fel kivételeket —
habar a szabalyozas koltségvonzatai problémat jelenthetnek majd szamukra.
Bodvebben...

10S rendszeren a ,,Beallitasok” =*
»Adatvédelem” meniipontban érde-
mes bekapcsolni a ,,Kevesebb hirde-
téskovetés” funkciot, valamint java-
solt elutasitani az olyan helyadatok-
hoz valé hozzaférési kéréseket, ame-
lyek adatvédelmi iranyelvekre torté-
né hivatkozast tartalmaznak.
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