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Bevezetés

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete (a tovdbbiakban: NKI) az
allami és onkorményzati szervek elektronikus informécidbiztonsagarol sz6l6 2013. évi L.
torvény (Ibtv.) alapjan, illetve ,,a korméanyzati eseménykezeld kdzpont és az eseménykezeld
kdzpontok feladat- és hataskorérél, valamint a biztonsagi események kezelésének, a biztonsagi
események miiszaki vizsgédlatanak és a sériilékenységvizsgalat lefolytatdsanak szabalyair6l”
sz6l6 185/2015. (VIL. 13.) Korm. rendelet alapjan nem kdtelezé érvényti allasfoglalasokat,
ajanlasokat adhat Kki.

Jelen ,,Fehér Konyv” célja, hogy segitséget nyujtson a felhasznaloknak, az informatikai
iizemeltetoknek és vezetdknek, annak érdekében, miként novelhetik a meglévd biztonsagi
szintet, csokkenthetik a kockazatoknak vald kitettseget, illetve milyen elvart magatartasformat
javasolt kdvetnitk.

A ,Fehér Konyv” osszedllitasa soran az NKI incidenskezelési tevékenysége soran feldolgozott
magas, vagy kritikus kockazati besorolasu incidensek vizsgalati eredményei kerlltek
felhasznalasra. A legmagasabb kockéazati besorolasu incidensek korébe olyan célzott
tamadasok szerepelnek, melyeknek a célpontjai a kozigazgatasi szervek, kiilonbozo
minisztériumok, valamint azok héattérintézményei. Az NKI szakért6i ezen incidenseket alapul
véve hataroztak meg azoknak a fenyegetéseknek a korét, melyek szerepet kaptak a kiadasra
keriil6 Fehér Konyvben. Ezeket a fenyegetéseket egyenként megcélozva a szakérték
javaslatokat, jol bevalt gyakorlatokat gytjtottek, melyek —az NKI reményei szerint — segitséget
nyujthatnak mind a felhasznalok, mind az informatikai tizemeltetok és dontéshozok, illetve az
Informatikai Biztonsagi Feleldsok szamara, hogy az iizletileg fontos rendszerek, adatok és
eszkdzok biztonsaga az elvart szinten tarthatd legyen.

A ,Fehér Konyvben” egyenként felsorakoztatasra keriilnek az NKI altal Gsszegyiijtott
fenyegetések, majd az adott fenyegetéshez tartozo, kiilonbozo szintli biztonsagi kontrollokra
vonatkoz6 javaslatok. A konnyebb azonositas érdekében az eltérd szintek kiilonbozo
piktogramokkal lettek megjeldlve, ezzel is segitve az irat kovethetdségét. Az adatok
olvashatosagat és feldolgozasat az egyes fejezetek felosztasa oly modon is segiti, hogy a 6
fejezetek minden esetben paratlan oldalra esnek, igy tamogatva a kdnnyebb tajékozodast a
dokumentumban. Emiatt, illetve az olvashatésdg miatt javasolt a dokumentum ,flizet
elrendezésti” kinyomtatasa, amennyiben papiron is szeretné az olvasé a dokumentumot
forgatni.

Jelen dokumentumban megfogalmazott kiilonboz6 szintli biztonsagi javaslatok, valamint
eljarasok segitségil szolgalhatnak a biztonsagi szabalyrendszer alapjainak lefektetésében, és a
sziikséges biztonsagi beéllitasok felulvizsgalataban is.

A Kozigazgatasi Kibervédelmi Eszkoztar egy €16, folyamatos frissités alatt allo
ajanlasgyiijtemény. A dokumentummal, annak form4javal, tartalméaval kapcsolatos
észreveteleket, javaslatokat, a cert@govcert.hu e-mail cimen fogadjak kollégaink.
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Humaén eredetl kockazatok

A legtdbb kormanyzati intézményben, illetve gazdasagi tarsasdgokban is el6fordulhatnak
meggondolatlan, de akér elégedetlen/rosszindulati belsé munkavallalok is. Tekintettel arra,

hogy e felhasznalok mar rendelkeznek — a legtobb esetben a sziikségesnél tobb — jogosultsaggal
a rendszerben, tevékenyseguk akar akarattal, akér akaratlanul is, a legnagyobb veszélyt
jelenthetik a szervezet szamara, ezért a belsd felhasznalok képzése, tudatositasa €s az elvart
helyes magatartas kiilonbz6 biztonsagi kontrollokkal torténd kikényszeritése alapvetd érdeke
minden szervezetnek.

@ Felhaszndldi javaslatok
V|

Ismerjuk meg és alkalmazzunk a jovahagyott eljarasrendeket: Az Informatikai
Biztonsagi Szabalyzat megalkotésa sordn a szakemberek torekedtek a hasznalhatdsag
és a biztonsag egyensulyanak fenntartadsara. A korlatozd szabalyok a biztonsagi szint
novelése érdekében kerliltek bevezetésre, betartdsukkal a szervezet egészének
informatikai biztonsaga nd, ezzel parhuzamosan csokken az egyes fenyegetésekkel
szembeni kitettség.

Tanusitsunk biztonsigtudatos magatartast, jobb kérdezni, mint egy hibas
miivelettel jelentés kart okozni a szervezetnek: Ha nem vagyunk biztosak abban,
hogy a folyoson talalt USB kulcsot be lehet-e dugni a hivatali szamitdgépbe, inkabb
kérdezziik meg a kollégdkat, vagy az lizemeltetést, ezzel lehet, hogy jelentds kart
eléziink meg.

Korlatozzunk a munkavégzéssel kozvetleniil nem osszefiiggé tevékenységet; a
munkahelyi szamitdgépen vagy a munkahely Aaltal biztositott laptopon ne
bongéssziink a munkavégzéssel nem osszefiiggé weboldalakat: Egy gyors pillantas
a legfrissebb hirekre még senkinek sem &rtott, azonban egy gyors kattintas egy éppen
lejar6 nyereményjatékra mar igen. Internetezziink tudatosan, a céltalan bongészést
pedig hagyjuk a szabadidére.

Gondolataink interneten torténd megosztasa soran keriiljiik az érzékeny, vagy a
munkahelyre hatranyos informéaciok megosztasat: Egy meggondolatlanul publikalt
gondolatot akar arra is fel lehet hasznalni, hogy tovabbi belsé informacidkat szerezzen
meg egy rosszindulatu tdmado, de a nyilvanossag szamara elérhetden megfogalmazott
kritika is arthat a szervezet jo hirének. Fontoljuk meg, milyen gondolatokat tesziink
kdzzé a munkahelylinkkel kapcsolatban.



Technikai Kontrollok
A

Legkisebb jogosultsag elve: A felhasznal6i hozzaférések szigoru felligyelete és a
jogosultsagok beallitasa oly mddon tdrténjen, hogy az egyes felhasznalék munkajukat
a lehetd legkevesebb jogosultsag megadasaval tudjak ellatni.

Data Leak Prevention (DLP) rendszerek alkalmazasa: A védendd, bizalmas adatok,
,Kiszivarogtatasanak™ megeldzésére céljabol specialis, erre a célra készitett rendszerek
alkalmazésa javasolt, melyek a felhasznal6i tevékenység nyomon kovetésével,
mintazatok és anomalia detekcid segitségével generdlnak riasztasokat a gyanus
tevékenységekrél (pl.: a felhasznaldo e-mail UGtjdn szamos Uzenetet tovabbit
meghatérozott cimre).

Access Based Enumeration bevezetése: Az Access Based Enumeration technoldgia
engedélyezése altal az SMB/CIFS alapi megosztast kiszolgald operacios rendszer eleve
nem jeleniti meg azon konyvtarakat, melyekhez a felhaszndld6 nem rendelkezik
jogosultsaggal. Ez a megoldas, pl.: projektek esetén meggatolja, hogy a felhasznalé a
mappak elnevezésébdl adoddan olyan informécidhoz jusson, melyhez egyébként nem
volna joga.

Anomalia alapu detekcid bevezetése: Az anomalia alapt vizsgalatot végzé rendszerek
alkalmazkodé (Gn. adaptiv) tanulasukat kdvetden biztositjak a rendellenes események
felderitéset (pl.: felhasznald olyan konyvtarakban masol/modosit adatot, ahol meg
sosem dolgozott), mely ennek koszonhetden a belsd szivarogtatdsok megeldzésére is
alkalmazhato.

Privilegizalt felhasznaldk fokozott fellgyelete: A rendszerben jelen 1évo, specialis
privilégiumokkal rendelkezé — tipikusan lizemeltetd rendszergazda — felhasznalok
tevékenysegének monitorozasara és rogzitésére kifejlesztett alkalmazasok hasznélata
(pl.: specialis naplézés, tevékenység kovetés, vagy akar a munkamenet vizualis
rogzitése) segiti a magas jogosultsagi szinttel valo visszaélesek felderitését.

Tobbfaktoros hitelesités hasznalata: A hasznalt munkadllomasok, valamint egyéb
bejelentkezési fellletek esetén — legalabb a privilegizalt felhasznalok szaméara —
tobbfaktoros hitelesités hasznalata javasolt annak érdekében, hogy egy esetleges
biztonsagi incidens kivizsgalasa esetén egyértelmilen meghatarozhaté legyen az adott
tevékenységhez kothetd valdos személy (pl.: naploallomanyban szerepel a
felhasznalonév, de nem eldonthetd6 minden kétséget kizardan, hogy nem csak
megszemélyesitésrol volt-e sz0).

Identity Management (IDM) rendszerek bevezetése: A felhasznaloi fidkok és egyéb
hozzatérések megfeleld helyen, megfelelé idében, és jogosultsig mértékében vald
kdzpontositott, atlathaté kezeleése érdekében kifejezetten erre a celra szant, vallalati
szintii identitaskezelést tamogaté szoftver hasznalata javasolt azon rendszerek esetében,
ahol tobb, kiemelt jogosultsaggal rendelkezd felhasznaléi fiok is felvételre keriilt.



Csoporttagsag alapu jogosultsagok: Az egyéni felhasznal6i fidkokhoz rendelt
jogosultsdgok helyett kizardlag a szakmai iranyelvekkel egyeztetett maodon,
csoporttagsag alapu — ez altal konnyedén atlathaté és naplézhatd — jogosultsagok
hasznalata célszert.

Részletes naplézds: A human eredetli kockazatok minimalizalasa, valamint az
esetleges biztonsagi incidensek utdélagos kivizsgalasa érdekében részletes — hosszabb
tdvl - naplozés bevezetése javasolt (pl.: e-mail forgalom, felhasznaldi tevékenység,
fajlszerverek napldi, tartomanyi- és egyeéb szolgaltatasok, valamint szakrendszerek
ki/bejelentkezései és tevekenységei stb.).

Napléelemzo6 szoftverek bevezetése: Az Osszegylijtott naplédllomanyok elemzése és
vizualizacidja érdekében specidlis, erre a célra kifejlesztett naploelemzd szoftverek
hasznalata javasolt, melyek képesek szemmel jol attekinthetd, vagy akar egyszerlien
visszakereshetd modon megjeleniteni a felhasznalodi tevékenységet (pl.: a fajlszerver
eredendben ,feldolgozhatatlan” logsoraiban felhaszndlonév ¢€s id0 vonzataban
konnyedén megjelenithetd a pontos fajlmiivelet szintii tevékenység).

Eljdrdasrendek
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Hozzaférés kontroll: Biztositani kell, hogy az egyes halozati eszk6zokhoz,
megosztasokhoz csak azok férjenek hozza, akiknek az valdban indokolt, a felesleges
visszaélések megakadalyozasa érdekében. Javasolt tovabba a hozzaférési jogosultsagok
folyamatos figyelemmel Kkisérése, az erre vonatkozd nyilvantartasok folyamatos
frissitése. A hozzaféréseket kozpontilag, atlathatd modon szlikséges biztositani Ugy,
hogy az egy esetleges felmérés/audit soran is konnyedén visszaellenérizhetd legyen.

Tavmunka: Otthoni munkavégzés esetén a tavoli hozzaférést és a tavolrol elérhetd
szolgaltatasok listajat kilon sziikséges meghatarozni.

Folyamatos biztonsagi ellendrzés: A begyiijtott, naploelemz6 rendszer altal sszesitett
és prezentalt jelentések rendszeres attekintése.

Adatok bizalmassaganak biztositdsa: A meglévé rezsimintézkedések elemzése és
felulvizsgélata abbdl a szempontbdl, hogy azok a rendszerekhez, szoftverekhez és
elérhet6 adatokhoz a legszigoribb hozzaféreési feltételeket definialjak.



Kiemelt iizemeltetéi jogu hozzaférések levalasztasa, monitorozasa, auditalasa:
A rendszerekben jelenlévé jogosultsagokrol teljes kort, lehetdleg matrix jellegii
jogosultsagi nyilvantartast kell vezetni és naprakészen tartani. A szervezetbe belépd,
¢s/vagy 1j szerepkorbe kertilo felhasznalok jogosultsagait a munkavégzéshez elégséges,
legkisebb szintli hozzaférést biztositod jogosultsagokkal kell beallitani. A jogosultsagok
nyilvantartasanak ki kell terjednie az egyes alkalmazasok, rendszerek altal hasznalt
technikai felhasznalok jogosultsagainak szambavételére is. A felhasznalokat
csoportokba kell sorolni, és lehet6ség szerint csoporthdzirendek szerint kezelni.
Az egyes felhasznal6i csoportokhoz, beleértve a technikai és adminisztratori
csoportokat is, jelszopolitikat kell kialakitani a jelszavak komplexitasara és
érvényességi idejére vonatkozéan. A hozzaférések igénylésére, engedélyezésére,
modositasara, visszavonasara az egyes rendszerek felett adatgazda szerepet betdlték
bevonasaval adminisztrativ szabalyokat kell bevezetni, és dokumentéalni Kkell
a jogosultsagkezelés folyamatat. A jogosultsagokat kezeld technikai munkatarsaknak
vissza kell jelezniiik a modositasok elvégzésérdl a feladatvégrehajtast elrendeld, és
a felhasznal¢6 felé. A felhasznal koteles a vonatkozo szabalyzatokat megismerni, illetve
arendszer hasznalatba vételekor megvéltoztatni a jelszavat, amelyet kés6bb nem
oszthat meg sem a rendszer adminisztratoraival, sem mas felhasznalokkal.

Az incidenskezelésben részt vevd, IT biztonsaggal megbizott munkatarsak
azonositasa: Azonositani kell az informatikai biztonsaggal kapcsolatos feladatokban
résztvevé munkatarsakat, az altaluk bet6ltott szerepkorok feladatait és hataskoreiket
(RACI matrix) majd azokat rogziteni kell a vonatkozdé munkakori leirdsokban.

Személyi biztonsagi feltételek megteremtése: Az elektronikus informacids rendszerek
védelme szempontjabol, a benniik kezelt adatok természetétdl fiiggden kiilonbozo
feltételeknek kell megfelelniik a rendszereket hasznalo és tizemeltetd felhasznaloknak.
Nem mindsitett adatokat kezeld elektronikus informaciés rendszerek esetében ajanlott
a felhasznalokkal titoktartdsi nyilatkozatot alairatni, toliikk hatdsagi erkdlesi
bizonyitvany benyujtasat kérni, tovabba a gazdasagi dontések meghozataldban, és
elokészitésében résztvevd munkavallalok esetében éves rendszerességgel
vagyonnyilatkozat és 0Osszeférhetetlenségi nyilatkozat megtételét megkdvetelni.
A személyi biztonséagi feltételek meglétét az elektronikus informécios rendszerhez
hozzaférést kap0O, a szervezettel nem munkavallaloi jogviszonyban 1évé kiilsés
felhasznalok esetében is meg kell kovetelni. Kiilsés munkavallalot ne hagyjunk
feligyelet nélkdil.

Rendszeres biztonsagi szint értékelés: Az elektronikus informécids rendszereket
bizalmassagi, sertetlenségi és rendelkezésre allasi elvarasaik alapjan biztonségi szintbe
kell sorolni. Az elvart és valos biztonsdgi szint kozotti kilonbségek feltardsanak
érdekében biztonsagi szint értékelés keretében fel kell mérni az adott iddpillanatban a
tényleges biztonsagi szintet, és intézkedési tervet kell 1étrehozni a nemmegfeleldségek
kezelésére.



@\ Felhasznaldi tudatossag

A biztonsagtudatossag a felelds és koriiltekintd, a belsé szabalyoknak és norméknak megfeleld
munkavégzésnél kezdddik. Minden munkavallald szdmara, aki hozzafér a szervezet
informatikai hal6zatahoz, fontos hogy megfelelé alapképzés keriiljon biztositasra. Idedlis

esetben a munkavégzés megkezdése eldtt sor keriil egy belsé biztonsagi képzésre, majd ezt
kdvetden keriil sor az Informaciobiztonsagi Szabalyzat oktatasara. Az IBSZ-t a munkaviszony
soran idészakosan oktatni, az abban foglaltak betartasat ellendrizni szikséges.

@ Felhaszndldi javaslatok
4

@ Technikai Kontrollok

Az Informatikai Biztonsagi Szabalyzatban foglalt szabalyok ismerete és betartésa:
A hasznalhatésag és a biztonsagossag kozti torékeny egyensuly felett az IBSZ
rendelkezései drkodnek, ha ezeket nem tartjuk be, a biztonsag sériilhet.

Részvetel az Informatikai Biztonsagi Felelos altal tartott (biztonsagi) képzéseken:
Az ilyen jellegii képzések az esetleges incidensek megel6zését szolgaljak, illetve
felfrissitik a meglévd ismereteket, hogyan lehetséges a hatékony, am biztonsagos
munkavégzés.

Biztonsagtudatos munkavégzés: Munkank soran, ha szokatlan, nem iizemszer(

miikddést tapasztalunk, jelezziik azt az iizemeltetonek, mintsem mi legyiink egy
biztonsagi esemény kiindulopontja.

4

Gyakorlatok: Pszichologiai megtévesztd (social engineering) vizsgalatokkal
felmérhetd a munkatarsak biztonsadgtudatos magatartasa. A vizsgalatok keretében
ellendrizhetd, hogy egy megtévesztd tevékenységgel milyen informaciok tudhatdak
meg a felhasznaldktol, valamint magatartasukkal (pl.: jelszavak és szenzitiv
informaciok tarolasa) hogyan nydjthatnak segitséget egy célzott tamadas esetén.
A vizsgalatot kovetden tudatositd eldadas megtartasa javasolt.

Bring Your Own Device (BYOD) szabélyainak kialakitasa: Napjainkban elterjedt,
hogy a munkaltaté engedélyezi a felhasznalok szamara a sajat, magantulajdonu
eszk6zok hasznalatat munkavégzés céljabol. Ezen eszk6zoknél jelentds figyelmet kell
arra forditani, hogy azokat kizardlag biztonsagos moédon hasznalja a felhasznalé.
Minden esetben intézkedést kell kialakitani a megfeleld jelszOhasznalatra és
alkalmazashasznalatra, valamint az eszkdzok operacios rendszereinek biztonsagos
kialakitasara.



Felh6hasznalat: A szervezet altal felligyelt felh6 szolgaltatassal biztosithatd az otthoni
munkavégzés, valamint szabalyozhato a felhaszndlok szadmara megismerhet6
informéaciok kore. A felhGszolgaltatas — tavoli asztal kialakitassal — lehet6séget biztosit,
hogy a munkavallalé ne a sajat szamitogepén dolgozzon, igy — megfeleléen
szabalyozott  kornyezettel —  csokkenthetd6 az  adatszivargas lehetGsége.
A felhészolgaltatas segitségével nincs szilkseg minden munkatars szamitogépére
célszoftvert (pl.: irodai szoftvercsomag, grafikai programok) vasarolni, elegend6 azokat
a munkavegzeést biztosito kiszolgalora feltelepiteni.

Jelszokezel6 rendszerek hasznalata: A jelszOkezel6 alkalmazasokban a felhasznalok
biztonsagosan tarolhatjak a bejelentkezési adataikat. A megfeleld jelszévalasztasrol €s
az alkalmazés hasznélatarol képzés megtartasa, vagy hasznalati Utmutaté kiadasa
javasolt.

Képzés és szamonkéres: A rendszerek és alkalmazasok hasznélatarol bevezetéskor és
jelentdsebb fejlesztés esetén oktatds megtartasa sziikséges. A felhasznalok és
tizemeltetOk szamara eltér6 képzés megtartasa javasolt, amelyet kovetéen a — rendszert
érintd — biztonsagtudatos felhasznalast szdmon kérd teszt kitoltése segithet a megértés
felmérésében.

Menedzsment — IBF — Fejleszt6 — Felhasznalé egyiittmiikodés: Alkalmazésfejlesztés
sorén folyamatos egyeztetés sziikséges a szervezet és a fejlesztok kozott. Egy fejlesztés
sordn az Informatikai Biztonsagi Felelds altal meghatarozott biztonsagi feltételekhez és
a felhasznalok altal kivant funkciokhoz a fejlesztdnek rugalmasan alkalmazkodnia kell,
amely soran felmeriilé koltségeket a szervezet felsé vezetésével egyeztetnie kell.

Privat élet / munkahelyi feladatok elvalasztasa: A védelmi rendszereket ugy kell
kialakitani, hogy a szervezet &ltal biztositott eszkdzoket a felhasznalok kizérdlag,
indokolt esetben hasznaljak magancélra, igy csokkentheté az informacioszivargas
kockézata. Meg kell hatarozni, hogy kommunikécios celra milyen alkalmazasokat vagy
rendszereket hasznalhatnak a felhasznalok.
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Eljdrdasrendek
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Tudatositd képzések: A munkavallalokat munkaviszonyuk létesitésekor, majd ezt
kovetden rendszeresen tudatositd képzésben kell részesiteni. A képzésnek ki kell
terjednie az IBSZ és més biztonsagi szabalyzdk valamint az elvart, biztonsagtudatos
magatartdsformak ismertetésére, illetve kordbbi incidensekkel kapcsolatos
tapasztalatok megosztéasara.

Eseti tudatosito képzések: Nagyobb hatasu incidenseket, vagy kampanyokat kovetéen
a felhasznalok és biztonsagi szakemberek részére eseti tudatositd képzés megtartasa
lehet indokolt, mely soran bemutatasra keriil az incidens, és a résztevok megismerik az
incidens kezelése soran szerzett tapasztalatokat.

Felhasznaloi kompetenciak ismerete: A szervezetnek ismeretekkel kell rendelkeznie
arrol, hogy a rendszert hasznalé egyes szemelyek milyen mértéki informatikai, illetve
informacio-biztonsagi ismeretekkel rendelkeznek. Ennek tukrében kell kialakitani a
megfeleld védelmi intézkedéseket. Elengedhetetlen a rendszer hasznélataval érintett
személyek rendszeres tovabbképzése, akar belso, akar kiilsé szakemberek segitségével.






A

Elektronikus levelezés (e-mail)

Az elektronikus levelezés és a hozza kapcsolodé infrastruktara a hivatali munkavegzés terén
napjaink egyik legkiterjedtebb mddon hasznalt munkaeszkdze. Legtdbb esetben ezen keresztill
tartjuk a kapcsolatot a munkatarsakkal, de a feladatokat is leggyakrabban e-mail utjan kapjuk

meg. Sajnos, mivel az elektronikus (izenet mostanra az egyik legelterjedtebb céges
kommunikacios formava valt, a legtobb munkavallalot fenyeget veszélyt is ez a megoldas
hordozza. Az internetes levelezés védelme a hivatali infrastruktira védelmének elso,
legfontosabb vonala.

@ Felhaszndldi javaslatok
V|
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A hozzéaférésekhez hasznalt jelszavak indokolatlan atadasa tilos! A ,,Lépj be a
gépembe, itt a jelszavam” kijelentést kovetden a biztonsagi esemény kivizsgalasakor
mar ez hangzik el: ,,Nem én léptem be, hanem a kollégam.” - ezt pedig mar nehéz
bizonyitani, inkabb keriljik el az ilyen helyzeteket!

Rendszeresen valtoztassunk meg a jelszavainkat, és ne hasznaljunk
,Ujrahasznositott” jelszavakat: A régi jelsz6 majdnem olyan rossz, mint az
egyszertien kikovetkeztethetd jelszo. Kertiljiik ezeket!

Ismeretlen felad6tol szarmazd levélben érkezett csatolméanyt csak abban az esetben
nyissunk meg, ha meggy6zédtiink a felado személyérél és jo szandékarol:
A szervezetek informatikai rendszerét ért tamadasok leggyakrabban az elektronikus
levélben kiildott karos mellékletek felhasznald altali megnyitasaval kezdddnek.
Legyiink koriiltekintoek!

Amennyiben a levél, vagy csatolmanya gyanus, rossz nyelvezeti, szokatlan
megfogalmazasu, altalanos cimzési vagy siirgeté hangvételii, fokozott
Ovatossaggal jarjunk el: Az adathalész levelek, vagy karos kodot tartalmazo e-mailek
legtobbszor tartalmaznak valami furcsasagot. Vegylk ezeket észre, és ne déljiink be
nekik!

Hiperhivatkozasokra (linkekre), furcsa csatolmanyokra csak alapos korultekintést
kovetéen kattintsunk: A hiperhivatkozasok kiléndsen veszélyesek, mert lehet, hogy
nem is a keresett portélra, hanem egy karos kddot tartalmaz6 (meghamisitott) oldalra
irdnyitanak, ami a latogatast kovetden ezt a kodot fel is telepiti a gépiinkre, vagy
illetékteleneknek tovabbitja a gyanatlanul begépelt személyes vagy penzigyi
adatainkat.



Gyanus, ismeretlen csatolmanyu/szovegezésii levelet semmilyen formaban ne
kaldjunk tovabb kollegaknak: Amennyiben egy beérkez6 levelet valamilyen okbol
gyanusnak talalunk, ne tovabbitsuk azt senkinek sem, hanem azonnal értesitsiik az
lizemeltetést, vagy jarjunk el a biztonsagi szabalyzatban foglaltaknak megfelelden.

Latszolag ismert feladdtdl érkezé, szovegezésében vagy témajaban gyanis levelek
is lehetnek karosak: A tdmaddk gyakran élnek a megszemélyesités, megtévesztés
eszkozeivel.

Technikai Kontrollok
A

Tobbréti levélszemét elleni (anti-spam) technologia bevezetése: Az altalanos anti-
spam megoldasok mellett akar két kiilonb6z6 gyartd termékének, egymastdl elkilonitett
modon torténd alkalmazasa is célszeri lehet, Ugy, hogy az egyik megoldas a
levélforgalomba ténylegesen be tudjon avatkozni, eltavolitva a kéros leveleket (pl.: egy
alapvet6 anti-spam rendszer a klasszikus karos levelek kisziirésére), valamint ,,mogotte”
Uzemel egy, a spam sz{ir6t6l elszepardlt rendszer a célzott tdmadasok kivédesére.

Futtathatd allomany mellékletek korlatozasa: A gyakran hasznalt — sok esetben
leginkabb veszélyt rejt6 — futtathato alloméanyok levélmellékletként vald tovabbitasanak
tiltasa, vagy erre vonatkozo korlatozas bevezetése ajanlott.

Belsé levélforgalom védelme: Javasolt a peremvédelmi eszkdzok (an. ,,mail gateway™)
alkalmazasan tul antivirus megoldas implementalasa a leveleket kiszolgalé adatbazis
szerveren is, mely altal a rendszerbe mar korabban bejutott karos kodok is kisziirésre
kerulhetnek, amint definicids allomanyuk/mintazatuk elterjed, publikalasra kerul.

Sender Policy Framework (SPF) rekord hasznalata: A szervezet tartomanyat
(domain) felhasznald, hamisitott e-mail forgalom kisztirése céljabdl javasolt a
megfeleld, lehetd legszigorabb SPF rekord beallitdsa a DNS szervereken. Ez altal
pontosan definidlasra kertl, mely kiszolgalok kuldhetnek elektronikus Uzeneteket a
szervezet nevében, lehetdséget adva a fogadd levelezdszerver oldalan torténd,
kézbesitést megeldzden végrehajtott ellendrzésre, igy elkeriilhetd, hogy a szervezet
nevében rosszindulatu személyek hamisitott elektronikus leveleket kiildjenek.

Domain Keys Identified Mail (DKIM) beallitasa: A DKIM protokoll nyilvanos
kulcst titkositas hasznalataval a levelezé kiszolgalo a levél fejlécében elhelyezett
digitalis alairassal latja el a levelez6 szerver altal kikiildott leveleket. A kiszolgalo
publikus kulcsat a feladd névtartomanyanak (domain) névszervere szolgaltatja, DNS
rekordként.
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Forditott névfeloldas (reverse DNS lookup) ellenérzése: A megbizhatd
levélforgalom miikodése érdekében a szervezet e-mail kiszolgaloinak rendelkeznie kell
nem csak ,,A”, hanem ,PTR” DNS rekordokkal, ez altal egy megadott IP cimrél
pontosan visszaellenérizhetd annak FQDN-je. Egyuttal a sajat weboldalon is
megkovetelhetd a ,,PTR” rekordok visszaellendrzése.

Open relay kiszolgalés tiltdsa: A hasznalt levelezészerverek kizardlag hitelesitést
kovetben, ismert feladoktol/entitasoktol fogadjanak levelet tovabbkildés céljabol.
Ezzel a megoldassal clkeriilhetd, hogy tdmaddk a szervezet kiszolgaloin keresztil
jogosulatlanul kuldjenek karos vagy keretlen leveleket.

SSL technoldgia hasznélata: A kiilon biztonsagi mechanizmusokkal nem rendelkez6
protokollok (pl.: IMAP4, POP3, SMTP, WEB feliilet) védelme érdekében sziikséges az
SSL/TLS szolgéltatdsok hasznalata, kiilsd, elismert tanusitvanyszolgaltato altal
kibocsajtott tanusitvanyok alkalmazéasaval.

Elavult protokollok mellozése: A levelezés biztonsagos elérése érdekében
mindenképp javasolt az elavult (pl.: SSLv2, SSLv3, TLS1.0) protokollok mellézése.

Web elérés korlatozésa: Az e-mailek megjelenitését lehetévé tévé Web interfész
hasznalatat a lehet6ségek mentén célszerti korlatozni (pl.: Geo-IP alapu tiltas).

Részletes napldzés: A véllalati levelezés tekintetében javasolt az esetleges biztonsagi
incidensek utdlagos kivizsgalasanak tamogatasa érdekében részletes — hosszabb tavu —
naplézas bevezetése (pl.: sikerességtdl fiiggetleniil a felhasznaldk ki-bejelentkezése,
tevékenységlk metaadatai, forras IP cimik, stb.).

Eljdrdasrendek

v

Biztonsagos levelezés: Gondoskodni kell az SPF rekord (Sender Policy Framework)
bevezetéséhez sziikséges koriilmények kialakitasarol és bevezetésérdl az e-mail fejlécek
meghamisitasanak megel6zésének érdekében.

Bizalmassag garantaldsa: Biztositani sziikséges, hogy az érzekeny informaciokat
tartalmazo levelezés kizarolag titkositott (PGP) kommunikacio alkalmazéséval kerdiljon
végrehajtasra, vagy a csatolt melleklet titkositott formatumban keriiljon tovabbitasra,
aminek jelszava masik csatornan (pl.: SMS uzenetben) ker(ljon elkildésre.

Tudatositd kampanyok: Javasolt az adathaldszattal és az e-mail veszélyeivel
kapcsolatos rendszeres tajékoztato, tudatosité kampanyok megtartasa.



Hozzaférések  felllvizsgalata: A  munkavégzéshez  sziikséges legkisebb
jogosultsadgokat biztositd hozzaférések kialakitasa kivanatos egy biztonsagos rendszer
kialakitdsakor. =~ A  szervezeti valtozdsok miatt bekovetkezd  hozzaférési
adatmodosulasokat, a valtozasok életbelépése el6tt érvényesiteni kell a rendszerben
a felmeriil6 human kockazatok csokkentése érdekében, példaul az elbocsatasra keriild
munkavallalo jogosultsagait még a vele vald (munkaviszony megsziinés) kozlés eldtt
vissza kell vonni. A hozzaféréseket rendszeres idokozonként ellendrizni kell,
biztositandd, hogy tovabbra is csak a sziikséges mértékii engedélyeket tartalmazzak.

Intézményi levelezés hasznalatara vonatkozd szabdlyzat elkészitése: A lehetd
legpontosabban sziikséges meghatarozni, hogy az egyes munkavallalok milyen
feltetelek mellett vehetik igénybe a levelezés szolgaltatast, valamint ki az, aki
rendelkezhet kiviilrdl is elérhetd cimmel, illetve ki az, aki kiildhet levelet a szervezeten
kiviilre. Az elektronikus levelekkel kapcsolatos mérdszamokat (maximalis cimzettek
szama, meéretkorlat, csatolmanyok merete, formdja, darabszama, e-mail térzsének
forméja [sz6veg, html], stb.) is ajanlott meghatarozni.

Inaktiv fiokok torlése, archivalasa: A szabalyzasban meg kell hatarozni, hogy mennyi
a fiok zarolasat megel6z6 maximalis inaktivitasi 1d6, milyen idOtartamot kdvetden kertil
a postafiok archivalasra és torlésre, illetve ki kell alakitani az intézményi szintii
archivalasi szabalyrendszert is.

Napldzés: A biztonségi incidensek utdlagos kivizsgalasa érdekében a szolgaltatassal
kapcsolatos napléallomanyok kuilén kiszolgéalon, archivalhaté médon torténd gyiijtése
és tarolésa javasolt.

Szolgaltatéi és belsd tandsitvanyok kezelése, kezelésének rendje: A belso és kiilsd
halézati  adatforgalmat (pl.: smb  kapcsolatokat, levelezd protokollokat,
webalkalmazasok elérését) titkositott kapcsolaton keresztil érdemes megvalositani.
A titkositashoz hasznalt tanusitvanyokat egy belsd tanusitvany kiadd (Certificate
Authority) alkalmazésaval, illetve annak a rendszer tanusitvanytarjaiba valé felvételével
lehet konnyen kozpontilag kezelni, valamint megtjitani. A belsdé tanusitvanytarak
kezeljék a rendszerben hasznalt szoftverek és eszk6zok gyartoi tanusitvanyait is, igy
hatékonyabban kikényszerithetd, hogy csak a tanusitott alkalmazasok keriilhessenek a
szerverekre, illetve a munkaallomasokra.

Rendszeres biztonsagi szint értékelés: Az elektronikus informécids rendszereket
bizalmassagi, sértetlenségi, valamint rendelkezésre allasi elvarasaik alapjan biztonsagi
szintbe kell sorolni. Az elvart és valds biztonsagi szint kdzotti kilonbségek feltarasanak
érdekében biztonsagi szint értékelés keretében fel kell mérni az adott id6pillanatban
atényleges biztonsagi szintet, majd intézkedési tervet javasolt létrehozni a
nemmegfeleldségek kezelésére.
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A nagy kiterjedésti bels6é haldzati infrastruktira védelme fokozott kihivasok elé allitja az
informatikai szakembereket. Egyrészt a hal6zathoz kapcsolt végfelhasznéldi- és mas aktiv
eszk0zOk szamossdga miatt, masrészt a kiillonbozd, foldrajzilag elkiiloniilt telephelyek

Belsé haldzati infrastruktira védelme

biztonsagos, illetve magas rendelkezésre allasu 6sszekottetéseinek biztositasa érdekeben.
Erdemes megfontolni, hogy az egyes haldzati szegmensekben (telephelyek, vagy
célrendszerek, kiszolgaldk haldzatai) talalhato felhasznaloknak, szolgaltatasoknak sziikséges-e
elérniik egy masik szegmensben 1év6 felhasznalot vagy szolgaltatast.

@ Felhaszndloi javaslatok
V|

— Csak azokat a halozati erdforrasokat hasznaljuk, amelyek a munkankhoz
feltétlentl szlikségesek: Tobb szervezetnél is el6fordulhat az a helytelen gyakorlat,
miszerint egy munkatars digitalis profiljahoz tobb olyan eréforras is biztositasra keriil,
melyek nem sziikségesek az adott felhasznal6 munkajahoz.

— Ne csatlakozzunk ismeretlen és/vagy nyilt (nem titkositott) WiFi hal6zatokhoz:
Eléfordulhat, hogy a szomszéd irodahazbdl sugarzott jel erdsebb és barki szamara
elérhetd, illetve azon keresztiil akar az Internet is korlatozasok nélkiil elérhetd, de
ugyanakkor ez egy gondosan &lcazott csapda is lehet. Az ilyen csapdakban rejlo
veszélyeket azzal kertlhetjik el, hogy csak olyan héal6zatokhoz csatlakozunk, amit
a munkaltato a munkavégzéshez biztosit.

— Sajat eszkodzt az intézmény haldzatara kizarolag engedéllyel, a megadott mddon és
helyen csatlakoztassunk: Az ilyen esetekre vonatkozo kuildnleges szabalyok
legtdbbszor az Informatikai Biztonsagi Szabalyzatban (IBSZ) talalhatoak.

@ Technikai Kontrollok

4

— Halbézatok szegmentalasa: Javasolt a szervezeti halozati struktdra szétbontasa ugy,
hogy funkciojuk és biztonsagi kockazatuk alapjan elkiilonithetd alhal6zatok keriljenek
kialakitasra (pl.: kliensek, szerverek, DMZ, biztonsagi rendszerek, clusterek belsd
kommunikacidi stb.).

— Alhéalozatok kozti forgalom szabalyozasa: A szeparaciot kovetden szabalyozni
sziikséges a l1étrejott alhalozatok egymas kozti forgalmat, a lehetd legkevesebb indokolt
forgalom atengedésével. Erre altalanosan hasznalt megoldas a hozzaférés-jogosultsagi
listdk (Access Control List - ACL) alkalmazésa.
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IDS/IPS rendszerek alkalmazésa: Az infrastruktira bels6 halézatanak védelme
érdekében IDS/IPS rendszerek alkalmazédsa ajanlott, melyek szignaturaik alapjan
képesek felismerni a gyakori tamadasok mintazatait. E rendszerek IDS esetén riasztani,
mig IPS esetén kozbeavatkozni - ez altal a forgalmat tiltani - is képesek. Az eszkdzok
szabalyrendszerét rendszeresen frissiteni kell, illetve az ismertté valt uj timadas tipusok,
kampanyok kapcsan kozzétett 10C-k (Indicators of Compromise) alapjan Uj szabalyok
letrehozasa ugyancsak indokolt lehet.

Nyitott szolgaltatasok rendszeres ellenérzése: Célszerii rendszeresen ellendrizni az
egyes szervereken, munkaalloméasokon, valamint egyéb IT eszk6zokon aktudlisan
nyitott allapotban 1évé portokat, illetve a feltelepitett szolgaltatasokat, ezen Kivil
javasolt ezek indokoltsaganak ellendrzése figyelembe véve az ismertté valt esetleges
sérilékenységeket.

Internet iranyabol elérheté szolgaltatasok korlatozasa: Az internetrél — tipikusan
kozvetlenul/NAT port-forwarding altal — elérhetd szolgaltatisok minimalizalasa,
tovabba pontos ismerete Ugyszintén fontos. E szolgaltatasok (bar sok esetben indokoltak
és szlkségesek) kozvetlen veszélyt rejtenek az egyes serllékenységek sikeres
kihasznélasa esetén. A szolgaltatdsokat biztosité kiszolgaldok (pl.: webszerver)
megerdsitése, az un. ,hardening” ajanlasoknak valé megfeleld konfiguralasa
csokkentheti a kitettséget.

Demilitarizalt zéna (DMZ) hasznélata: A kiviilr6l kozvetleniil —elérhet6
szolgaltatasokat specialis - tipikusan két tiizfal koz¢ ,,szoritott” - demilitarizalt zondba
javasolt implementalni. Ezzel tovabbi haldzati forgalomkorlatozas képezhetd, arra a
nem szerencses esetre, amennyiben egy tamadoé sikeresen bejut valamely szolgéltatast
kiszolgalo szerverre.

Biztonsagos VPN technoldgia beallitdsa: A belsé infrastruktirahoz valo tavoli
hozzéaférést - a szervezet munkatérsai, valamint esetleges egyeb harmadik fél részére -
javasolt titkositott adatkapcsolaton &t, ismert gyarto altal készitett VPN szolgéaltatas
hasznalataval biztositani, kiemelt figyelmet forditva annak magas szintii biztonsagi
beallitasaira. Ekképpen a haldzatok kozti forgalom teljes egészében titkositasra kertl,
igy védve annak tartalmat.

»Egykapus” Internet/haldzati forgalom: A szervezet irdnyabdl Ki- és befelé halado
Internet alapd, valamint egyéb hal6zati forgalmat javasolt egyetlen (egydttal magas
rendelkezésre Aallast biztositd, redundans), jol ellenérizheté és ,,védhet6” ponton
kiengedni. Ez &ltal biztosithatd a kdzponti, atlathaté vedelem, valamint az Gsszes
halézati forgalom, a meglévé biztonsagi eszkozokkel torténd atvizsgalasa.
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Port Security alkalmazésa: A fixen egy, vagy maximum néhéany eszk6z &ltal hasznalt
halozati csatlakozasok esetén javasolt konfiguracid szintjén akadalyt gorditeni az elé,
hogy idegen eszkdzt tudjanak az intézmény vezetékes haldzatara csatlakoztatni.
A hélozati eszk6zok (switchek) esetéen az ezt biztositd funkciot Port Security-nek
nevezik, amely idegen MAC cim (eszk0z egyedi fizikai cime) érzékelése esetén akar
tilthatja is az adott portot, adminisztrativ beavatkozast kikényszeritve annak ujboli
hasznélatba veteléhez.

Halozati eszk6z6k maximalis biztonsaga: A haldzat biztonséga érdekében javasolt az
egyes tlzfalak, routerek, switchek, valamint egyéb haldzati eszkézok konfiguracioja
esetén azok biztonsdgi szintjenek novelése, valamint az A&ltalanos biztonsagi
kovetelményeknek valo megfeleltetése, akar gyarto ajanlasait felhasznalva. Kiilonb6z6
privilégium szintekhez kot6do jelszavak és fizikai védelem alkalmazésa is a vedelem
hatékony modszere lehet.

Részletes napldzas: A bels6 halozati infrastruktura tekintetében az esetleges biztonsagi
incidensek utodlagos kivizsgalasa érdekében részletes — hosszabb tavu — naplozés
bevezetése (pl.: tlizfal sikeres/sikertelen kapcsolatok, hozzajuk tartozd metaadatok
[idOtartam, atvitt byte-ok, IP cimek és portok], proxy log, DHCP log, stb.) alapvetd
kovetelménynek szamit.

WiFi képes nyomtatok helyes beallitasa: Uzembe helyezéskor modositani sziikséges
a nyomtatok alapértelmezett bedllitasait, kiemelt figyelmet kell forditani a hozzaférések
megfeleld definialasara. Vezeték nélkiili kapcsolatra képes nyomtatok esetében
kockéazatot jelenthet az — altalaban szamjegybdl allo — alapértelmezett jelsz6 hasznalata,
mivel az visszafejtve egy tamadd megismerheti a nyomtaton kinyomtatott
dokumentumok tartalmat.

Eljdrdasrendek
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Port biztonsdg: A halozaton jelen 1évé munkaallomasok, szerverek és egyéb IT
eszk6zok, valamint azok nyitott szolgaltatasainak (portjainak) ellenérzését rendszeresen
vegre kell hajtani, folyamatos sertilékenység-kontrollt kell végezni.

Naprakész és a biztonsagi kovetelményeknek megfelelé beallitasok: Gondoskodni
kell arr6l, hogy a tlizfalak, a routerek és switchek konfiguracidja a biztonsagi
kdvetelményeknek eleget tegyen. A konfiguraciot dokumentaltan, és a szakemberek
altal ellenérzott, jovahagyott modon kell megvaldsitani. A mar nem aktudlis
konfiguraciot is meg kell drizni az érvényességi idotartamanak megdrzése mellett.

Naplozas: A biztonsagi incidensek utdlagos kivizsgalasa érdekében az emlitett
napléallomanyokat kiilon kiszolgalon, archivalhaté modon gytijteni sziikséges.



Az incidenskezelésben részt vevo, IT biztonsaggal megbizott munkatarsak
azonositasa: Azonositani kell az informatikai biztonsaggal kapcsolatos feladatokban
résztvevé munkatarsakat, az altaluk betoltott szerepkorok feladatait és hataskoreiket
(RACI matrix) majd azokat rogziteni kell a vonatkozoé munkakdri leirasokban.

Kiemelt iizemeltetéi jogu hozzaférések levalasztasa, monitorozésa, auditalasa:
A rendszerekben jelenlévd jogosultsagokrol teljes korti, lehetéleg matrix jellegli
jogosultsagi nyilvantartast kell vezetni és naprakészen tartani. A szervezetbe belépd,
¢és/vagy uj szerepkorbe keriil6 felhasznalok jogosultsagait a munkavégzeshez elégséges,
legkisebb szintli hozzaférést biztositod jogosultsagokkal kell beallitani. A jogosultsagok
nyilvantartasanak ki kell terjednie az egyes alkalmazasok, rendszerek altal hasznalt
technikai felhasznalok jogosultsagainak szambavételére is. A felhasznalokat
csoportokba kell sorolni, és lehet6ség szerint csoporthdzirendek szerint kezelni.
Az egyes felhasznaloi csoportokhoz, beleértve a technikai és adminisztratori
csoportokat is, jelszopolitikat kell kialakitani a jelszavak komplexitasara és
érvényességi idejére vonatkozéan. A hozzaferések igénylésére, engedelyezésere,
modositasara, visszavondsara az egyes rendszerek felett adatgazda szerepet betoltok
bevonasaval adminisztrativ szabalyokat kell bevezetni, és dokumentalni kell
a jogosultsagkezelés folyamatat. A jogosultsagokat kezeld technikai munkatarsaknak
vissza kell jelezniiik a modositasok elvégzésérdl a feladatvégrehajtast elrendeld, és
a felhasznal¢6 felé. A felhasznal6 koteles a vonatkozo szabalyzatokat megismerni, illetve
arendszer hasznalatba vételekor megvéltoztatni a jelszavat, amelyet kés6bb nem
oszthat meg sem a rendszer adminisztratoraival, sem mas felhasznalokkal.

Jogosultsag nyilvantartas, altalanos jelszépolitika, kiemelt felhasznaldi jelszavak,
technikai felhasznaldi jelszavak, csoporthazirendek kezelésenek altalanos
szabdlyai: A kiemelt iizemeltet6i-, adminisztracids-, gyokeér-, privilegizalt hozzaférési
joggal rendelkez6 felhasznalok vonatkozo hozzaférését kiilon kell kezelni a felhasznéléi
jogosultsaggal végzett feladataik ellatdsa soran haszndlt felhasznal6i profiljaiktol.
A rendszerelemek és beallitasok moédositasat lehetové tevd miiveleteket a vonatkozo
hozzaférések monitorozasaval kovetni szlikséges, és késobb ellendrizhetévé kell tenni.
A miuveleteket rendszeresen belsé audit keretében, és alkalmanként, elsdsorban
biztonsagi incidensekhez kapcsolddva ellendrizni kell.

Tanusitvanykezelés, szolgaltatoi és belsé tanusitvanyok kezelésének rendje: A
belsé haldzati adatforgalmat, levelezd protokollok forgalmat és webalkalmazasok
elérését titkositott kapcsolaton keresztil érdemes megvaldsitani. A titkositashoz
hasznalt tanusitvanyokat egy belsd tanusitvany kiadd (Certificate Authority)
alkalmazésaval, és annak a rendszer tanusitvanytarjaiba val6 felvétellel lehet kénnyen
kozpontilag kezelni és megujitani. A belsd tanusitvanytarak kezeljék a rendszerben
hasznalt szoftverek és eszk6zok gyartdi tanusitvanyait is, igy hatékonyabban
kikényszerithetd, hogy csak a tanusitott alkalmazasok kerulhessenek a szerverekre és
munkaélloméasokra.
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Informatikai katasztrofaterv, tizletmenet folytonossagi terv készitése: Uzletmenet
folytonossagi tervet kell késziteni, amelynek szamba kell vennie a szervezet
mukodéséhez feltétleniil szlikséges anyagi, infrastrukturalis és human eréforrasokat, s
a zavartalan mikodés sziikséges tartalékot. Az Informatikai tizletmenet folytonossagi
tervnek koherens egyseget kell képeznie a szervezet tizletmenet folytonossagi tervével,
biztositva a folyamatok ellatasahoz sziikséges, kellden redundans IT infrastruktirat,
tartalék eszkozoket, tartalék 1T szolgaltatasi utvonalakat. Az IT (zletmenet
folytonossaghoz szorosan csatlakozé informatikai katasztrofatervnek tartalmaznia kell
az akadalyok elharitasahoz sziikseges intézkedések szambaveételét, eljarasrendjeét.

Rendszerek biztonsagi osztalyba sorolasa: Az Ibtv. eléirasainak megfeleléen az adat-
és alkalmazasgazdak bevonasaval a megfelel6 és kivanatos bizalmassag, sértetlenség és
rendelkezésre allasi kovetelmények meghatarozasaval biztonsagi osztalyba kell sorolni
az informécids rendszereket. Meg kell hatarozni a maximalis, még elfogadhato
adatvesztes mértékét (helyreallitasi pont kijel6lése), a maximalis szolgaltatasi idokiesés
és elégséges szolgaltatasi szint zletmenet folytonossagi és kapcsolodo tervekben
rogzithetd adatait.

Mentési rend, Ujrainditasi rend: Mentési rendet kell késziteni a mentend6 rendszer-
és felhasznaloi adatok korérdl, titemezésérdl, a vonatkozo idoablakok
meghatarozasarol, és a visszatoltési tesztek alkalmarol, vegrehajtasanak maodjarol.
Ujrainditési rendet kell késziteni a rendszer és egyes elemeinek Gjrainditasi sorrend;jérél,
tovabba az Gjrainditasi tesztek alkalmardl, végrehajtasanak modjaral.

Rendszeres biztonsagi szint értékelés: Az elvart és valds biztonsagi szint kozotti
kulonbsegek feltardsanak érdekében rendszeres biztonsagi szint értékelés keretében fel
kell mérni az adott id6pillanatban a tényleges biztonsagi szintet, és intézkedési tervet
kell 1étrehozni a nemmegfeleldségek kezelésére.

Rendszerkapcsolodasi pontok felmérése, IP, portok szambavétele; mi mindsiil
legalis forgalomnak: Fel kell tarni a rendszer egyes elmei kozotti fizikai és logikai
kapcsolatokat, és grafikusan is értelmezhetd forméban, folyamatosan aktualizaltan
tarolni, igy atlathato haldzati topologiat és végpont nyilvantartast vezetni.

Halbzati topoldgia és végpont nyilvantartas: Fel kell mérni, hogy a szervezetben
hasznalt rendszerek mely mas, belsd és/vagy kiilsé rendszerekhez mely interfészeken,
haldzati kapcsolatokon, protokollokon, portokon, milyen hitelesitésen, tandsitvanyokon
keresztul és milyen izeneteket forgalmazva kapcsolédnak egymashoz. A kapcsolddasi
pontokrol nyilvantartdst kell vezetni, és legalis forgalomként tiizfalszabalyokon
keresztl nevesitve is monitorozni. A nem legélis forgalmat ki kell vizsgalni.



Szoftver és hardver karbantartasi szabalyok és idéablakok meghatarozasa és
a folyamatok dokumentalasa: A rendszerben talalhaté hardver és szoftver elemekhez,
beleértve az operacios rendszereket, egyes alkalmazasokat, és alkalmazas csomagokat
karbantartasi eljarasrendet, frissitési rendet (patch management) és idéablakokat kell
meghatarozni és dokumentalni kell a végrehajtasi folyamatokat

Belsé ntp és névszolgaltatas, biztonsagos kiilsé DNS szolgaltatd hasznélata:
A haldézaton belsé iddkiszolgalot (ntp) kell lizemeltetni, hogy az eszk6zok iddallapota
és a naplofajlokban rogzitett események konzisztensek maradjanak. A halozati
eszk6zok nyilvantartdsahoz belsé DNS szolgaltatot kell hasznélni, a kiilsd
kapcsolodashoz pedig biztonsdgos DNS szolgaltatdt kell igénybe venni. A DNS
szolgéltatas alkalmas lehet az artalmas weboldalak elkerilésére is.
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Karos kodok elleni védelem

A karos kodok, virusok, férgek, trojaiak és hatsd ajtok azért jelentenek nagy fenyegetést a
szervezetre, mert rosszindulati tevékenységiket tobbnyire leplezetten, a felhasznalok és
technikai szakemberek tudta nélkil, de azok nevében és jogosultsagaval folytatjak.

Felfedezesiikre, azonositasukra nem létezik altalanos érvényli megoldas, felismerésiiket
tovabba az is neheziti, hogy kis méretiik és gyors modosithatésaguk a minta alapu azonositast
is nehézzé teszik. Karos kodokat — akar e-mail Gtjan — barki akaratan kivil is letolthet az
Internetrél, vagy megfertézheti a munkahelyi halozatot egy gondosan el6készitett USB
eszkozrol.

@ Felhaszndloi javaslatok
V|
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Ne nyissuk meg a gyanusnak tiiné hivatkozasokat és fajlokat: Gyandra ad okot
példaul a kettds kiterjesztés hasznalata (.doc.exe), vagy azok a hivatkozasok, amik a
levél szdvegében masképp jelennek meg, mint amik valéjaban (példaul: fontos
szervezeti hivatkozas szerepel a levél torzsében— de ha az egér mutatdjat a link felé
helyezzlik a gonosz.oldal.com jelenik meg. )

Munkahelyi gépbe magantulajdond, vagy ismeretlen forrasbol szarmazd
eszkozoket csak engedély birtokaban, elozetes ellenorzést kovetéen helyezziink be:
A magantulajdonu eszkdzok fokozott biztonsagi kockazatot jelentenek, ezért még toltés
céljabol se csatlakoztassuk azokat a munkahelyi szamitogéphez!

Ismeretlen, gyanus alkalmazasokra vagy felugré ablakokra ne Kattintsunk,
kérdéses esetben keérjink szakmai segitséget: Tobb csalé oldal hasznél felugrd
ablakokat, amik azt sugalljak, hogy valami rossz dolog tortént (virustimadas, szerz6i
jogsértés), melynek elharitdsdhoz azonnali beavatkozas sziikséges. Ne doljiink be az
ilyen oldalaknak, ha mégis ilyen tizenet jelenik meg, értesitsiik az lizemeltetést!

Munkahelyi eszkéozon ne hasznaljunk mas forrasbél vagy letoltésbol szarmazo
szoftvert: Nem minden szoftver megbizhatd, ami az internetes letdltd oldalakon
talalhatd. Egyes szoftverek tartalmazhatnak hatso ajtokat vagy férgeket is.
A munkahelyi sz&mitogépekre és mobil eszkozokre kizardlag a munkahely altal
biztositott szoftvereket telepitsiink.



Technikai Kontrollok
A

— Kozpontilag menedzselt antivirus megoldés: A kéros kodok elleni védelem alapja az
egyes kliensek, szerverek és egyeb hosztok védelme véllalati Gzemeltetésre alkalmas,
kozpontilag menedzselhetd, célszeriien a vasarlas idejében piacvezetd szintli antivirus
termeékkel.

— Megemelt biztonsagi konfiguracié: Az implementalt virusvédelmi alkalmazéas
legmagasabb biztonsagi szintet, valamint gyanus esetekben legalabb a karantén
lehetdségének alkalmazasat.

— Haldzati forgalomelemzés/Sandboxing: A — célszerlien egy ponton kivezetett —
Internet és egyéb halozati forgalom elemzése olyan ,in-line” mddon bekotott
eszkozokkel valamint proxyval, melyek képesek a karosnak itélt forgalom elemzéseére
és tiltasara, akar Sandbox vizsgalokornyezetet alkalmazva.

— Viselkedés alapu azonositds: A viselkedés alapu vizsgalatot végzo rendszerek
alkalmazkodé (Un. adaptiv) tanulasukat kdvetéen biztositjak a rendellenes események
felderiteéset (pl.: felhasznalé olyan kdnyvtarakban masol, mddosit adatot, ahol meég
sosem dolgozott), ez altal a kiilonbozo, felhasznaldo nevében futd kéaros kod altal
folytatott tevékenységekre is fény derilhet.

— Szigoritott szoftverkdrnyezet alkalmazasa: A nem engedélyezett szoftverek
futtatasanak ellenérzésére javasolt az infrastruktirdban hasznalt kdrnyezet
atkonfiguralasa ugy, hogy az alkalmazza a lehet6 legszigorubb, szoftverek futtatasara
vonatkozo beallitasokat. E kornyezetek pontosan, akar nevesitett gyarto vagy konkrét
allomanyok (pl.: ,EXE” /,,DLL” fajlok) tekintetében is megszabjak, hogy kizardlag mi
futhat a munkaéllomason.

— Kaotelezé Ujratelepiteés: A fertézéssel kapcsolatban beazonositott munkaallomésok
esetében, az incidens kivizsgalasat kovetoen javasolt a merevlemezrdl az 6sszes adat
végleges eltavolitasat (wipe) kovetd Ujratelepites, valamint a munkaallomason tarolt és
megtartani kivant adatok részletes vizsgalata a visszahelyezés elott.

— Rendszeres, idézitett teljes vizsgalat: A szervezetnél rendszeresitett antivirus
megoldas rendszeres, Utemezett futtatasanak beallitasa annak érdekében, hogy az
id6kozben napvilagra keriilt definicios allomanyok alapjan egy teljes ellenérzés
form4jaban ismételten ellenérizze a munkaalloméasokon tarolt &llomanyokat.
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VDI munkakdrnyezet: Azon munkakorok esetén, melyek a virtualizacios technolégia
alkalmazasat lehetévé teszik (pl.: tipikusan azonos szoftvert tdmeges modon hasznalo
kornyezetek), a munkakdrnyezet atalakitasa kozpontilag menedzselt, flrt6zott,
virtualis-gép alapu kliens kdérnyezetre (Un. VDI), melynél lehetéség adodik, hogy a
felhasznalok olyan, személyre szabott virtudlis gépet hasznaljanak, amely a
munkamenet végén alapallapotaba visszaall. E technoldgia, valamint az alapallapotra
visszadllitas altal az esetlegesen kliensen 1év6 karos kod is torlodik.

Eszk6zok folyamatos frissitése: Kiemelt fontossagu az IT infrastruktiraban jelen 1évé
kiszolgalok, kliensek és egyéb aktiv eszk6zok rendszeres frissitése, kiemelt figyelmet
forditva a biztonsagi csomagokra, valamint az esetleges 0-day sebezhetdségekre kiadott
gyartoi javitasokra.

Eljdrdasrendek

v

Virusvédelem: Gondoskodni kell olyan automatizalt, kdzpontilag menedzselt antivirus
rendszer alkalmazésarol, amely folyamatosan figyeli a munkadllomasokat, szervereket,
valamint mobil eszkozoket, s egyudttal megteszi a sziikséges védelmi intézkedéseket
a kartékony szoftverek megjelenése esetén.

Adathordozok hasznéalata: Biztonsagi szabalyzatban sziikséges rdgziteni a mobil
adathordozok hasznalataval kapcsolatos szabalyokat, a karantén vagy ,dirty PC”
alkalmazasaval kapcsolatos eljarasrendeket, illetve bejové adatok virusvédelmi
ellendrzésével kapcsolatos eljarasokat.

Eljarasok meghatarozésa: Szabalyzat szinten javasolt el6irni a talalatok (TRUE vagy
FALSE positive) kezelésével kapcsolatos eljarasrendeket (karantén, torlés, tovabbitas
elemzésre). Kulon-kiilon eljarasrend kidolgozasa célszeri a munkaallomasokra és a
kdzponti kiszolgaldkra.

Kozosségi alapu ellendrzés: A szervezet informatikai rendszerének biztonsagi
osztalyanak megfeleléen meg kell hatarozni, hogy az alkalmazott védelmi megoldasok
kozosségi alapu ellenérzés funkcioja, a felfedezett mintak kozosséggel torténd
megosztasa, vagy a felhd alapu ellendrzés engedélyezhet6-e, €s ha igen, milyen
esetleges korlatok kozott.






Vagyontargyak (Data, HW, SW, Supply Chain)

Az Asset Management nem 10j kihivas az izemeltetdk és technikai szakemberek szamara, ennek
ellenére a biztonsagtudatos vagyonkezelés még nem éplilt be a mindennapi eljarasrendek kozé.
A szervezetek rendelkezésére 4llo adatvagyon, a jelentds beruhdzasi igénnyel jar6 hardver
eszkozpark és az informatikai szolgéltatas portfolié folyamatos rendelkezésre allasa olyan

szervezeti érdek, melyet nem lehet fél vallrél venni. A vagyontargyak beszerzésétol kezd6déen
(ellatasi lanc biztonsag) a hasznalatbavételen at a kivonasig szamos fontos biztonsagi kontroll
van, melyet nemcsak célszerti, de hatarozottan javasolt is kdvetni, azoknak megfelelni.

@ Felhaszndloi javaslatok
V|

— Nem ,,vessziik kdlcson” a munkahelyi eszkdzoket: Bar a munkahely altal biztositott
eszk0zok a maganéletben is hasznosnak tlinnek, azokat kizarolag a munkaltat6 tudtaval
és engedélyével hasznaljuk magancélra. Serilés, hiba, kér esetén sokkal nehezebb lesz
elmagyarazni, miért is volt sziikség az eszk6z magancéli hasznalatara.

— ,,Gondos gazda” banasmod: ,,Koz0s lonak tiros a hata”, de ha nem Ovjuk a
munkahelyi eszkdzoket, azok gyorsabban és hamarabb amortizalédnak, azonnali
potlasuk pedig jellemzéen nem megoldott. Az ilyen esetekben pedig az eszkdz hianya
a munkavégzest hatraltatja.

— Nem adjuk kélcson (gyerek, csaladtag) a munkahely altal biztositott eszkdzoket:
A munkavéllalé részére biztositott (mobil) eszkdzok a munkavegzést tamogatandd
keriiltek kiadasra, nem azért, hogy ez ilyen eszkozzel nem rendelkezé csaladtagunk
élvezhesse a technoldgia vivmanyait. Eltulajdonitas, sérilés esetén igen kellemetlen
elmagyarazni, hogy mieért is volt az adott eszkdz a csaladtagnal, keruljik el az ilyen
helyzeteket!

— A munkaltaté altal biztositott titkositasi algoritmus felelds, belsé szabalyzok
szerinti hasznalata: A munkaltato, adatainak és eszkozeinek védelme érdekében
titkositasi eljarasokat, programokat telepithet egyes eszkozeire, vagy kozponti
kiszolgaldira. Ezzel nem a munkavallalé munkavégzését kivanja megneheziteni, hanem
az a célja, hogy elkertilje, hogy illetéktelenek érzékeny, belsé adatokhoz férjenek hozza.
Tartsuk be a megkivant eljarasrendet, védjiik a céges adatokat!
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Technikai Kontrollok
A

— Eszkozleltar: Javasolt egy, a szervezet egészét atfogd eszkozleltdr alkalmazés
implementéalasa, mely a kliensekre telepitett igynokok segitségével pontos és naprakész
informéciokat szolgaltat a szervezet tulajdonaban all6 eszkdzokrdl és szoftverekrdl.

— Karbantartas: Az eszkozok teljes életciklusa soran, a beszerzésétdl a kivonasig
gondoskodni kell a karbantartasrél és a fogyo- vagy potalkatrészek biztositasarol.
Ezekkel a jarulékos koltségekkel a koltségvetés szintjén éves rendszerességgel
szlikséges tervezni.

— Adatbiztonsadg: Az adatok biztonsaganak garantalasa a rendelkezésre allasnél
kezddédik, de biztositani sziikséges tovabba a bizalmassagot, a sértetlenséget és a
letagadhatatlansagot is. Mig a rendelkezésre allas egyszertibb technikai megvaldsitassal
(RAID, mentérendszer) biztosithato, a tobbi feltétel teljesitéséhez akar kriptogréafiai
eljarasok alkalmazasa is szlikséges lehet.

— Biztonsagos fejlesztés: Fejlesztés soran folyamatosan figyelemmel kell kdvetni
a felhasznalt technologia fejlesztési szabalyait, valamint a nemzetkdzi biztonsagos
fejlesztéesi  metodologidkat.  Publikalt — sériulékenyseg eseten a  fejlesztési
dokumentaciokat at kell nézni, és intézkedni kell a biztonsagi rés kijavitasara, védelmi
eljarasok alkalmazasara.

— Kiriptogréfia és titkositds: A szervezet altal hasznalt adathordozok eszkéz szintii
titkositasa ajanlott. Egy esetleges elvesztés esetén, az eszkdzon tarolt informaciohoz
kizar6lag annak tulajdonosa férhet hozza, igy megakadalyozhaté az érzékeny
informéacidk illetéktelenek altali megismerése.

Eliardasrendek

J

v

— Eszkozleltar: Fontos a haldzathoz tartozo, illetve a haldzaton kiviili eszk6zok pontos
feltérképezése. A haldzatdhoz kizardlag olyan gépek csatlakozzanak, amelyek
szerepelnek a belsé eszkozok listdjan, és hogy azok az eszkozok, amelyek mar nem
képezik a hal6zat részeit, ne tartalmazzanak olyan adatokat, amelyek kapcsan
visszaélésekre nyilik lehetdség.

— Szoftverleltar: A bels6 haldzaton kizarolag ellen6rzott forrasbol szarmazd szoftverek
keriljenek felhasznélasra, figyelve egyuttal a vonatkozd verzidszamokra is.
A szoftverek hasznalatanak nyomon kévetése folyamatos feladat.

— Biztonsagi osztalyba sorolds: A rendszerben szereplé adatokat, informaciokat
osztalyozni kell, és meg kell valdsitani az ehhez igazodo, adott esetben tobbszintii
titkositast, kullonos tekintettel a szenzitiv adatokat tartalmazd mobileszkdzokre.

-28-



-29-

Tanusitvanykezelés, szolgaltatéi és belsé tanusitvAnyok kezelésének rendje:
A belsé haloézati adatforgalmat, levelezd protokollok forgalmat és webalkalmazasok
elérését titkositott kapcsolaton keresztill érdemes megvaldsitani. A titkositashoz
hasznalt tanuasitvanyokat egy belsé tanusitvany kiadd (Certificate Authority)
alkalmazésaval, és annak a rendszer tanudsitvanytarjaiba valo felveétellel lehet kbnnyen
kozpontilag kezelni és megujitani. A belsd tanusitvanytarak kezeljék a rendszerben
hasznalt szoftverek és eszkozok gyartoi tanusitvanyait is, igy hatékonyabban
kikényszerithetd, hogy csak a tanusitott alkalmazasok keriilhessenek a szerverekre és
munkaalloméasokra.

Adathordozok kezelése: Az elektronikus informacios rendszer tekintetében elsdsorban
elektronikus, masodsorban papir alapl adathordozdk kezelésérél sziikséges intézkedni.
Az elektronikus adathordozok esetében meg kell hatarozni, az adathordozok
hasznalatara jogosultak korét, és az egyes adathordozdk hordozhatésdganak szintjét,
megorzési idejét. Példaul mentéseket tartalmazo adathordozot tilos kivinni a szervezet
telephelyérdl, és zart lemezszekrényben kell tarolni. Tiltani kell a magantulajdonu
pendrive hasznalatit a szervezet informacios rendszereit eléré hozzaférési pontokon.
Az informécids rendszerekbdl szarmazo adatokat titkositott adathordozokon lehet csak
tarolni és szallitani.

Eszkdzbeszerzesi szabalyok: Az eszkozbeszerzési folyamatot le kell szabalyozni és
arésztvevd munkavallalok szdmara javasolt kotelezévé tenni a szervezet személyi
biztonsagi feltételeinek valo megfelelést. Az eszkézbeszerzesnél ajanlott figyelembe
venni a hardver és szoftver licencek, tdmogatasi szerzOdések sziikségességét,
érvényességi idejuket, valamint azok folyamatos rendelkezésre allasat is biztositani kell.
Az adatok felhasznalasaval a fenntartas mikéntjét is tervezni sziikséges. A licenceket
teljes €lettartamuk alatt menedzselni érdemes. Amennyiben a beszerzendé eszk6zok uj
ismeretanyag birtoklasat kovetelik meg a szervezet munkavallal6itol, ugy a szikseges
képzéseket is be kell tervezni a beszerzés mellé.

Licence kezeles: Az elektronikus informacios rendszer hardver, szoftver, alkalmazas,
€s tamogatasi licenceit és szerzddéseit érvényességi idejiikkel egyiitt nyilvantartva
folyamatosan kell vezetni. Az 1), vagy meglévo licencek meghosszabbitasat a szervezet
beszerzési eljarasanak Dbetartasaval ¢és idéigényének figyelembevételével kell
meginditani, hogy ne fordulhasson el6 olyan idéallapot, amikor valamely rendszerelem
miikddése nem biztosithato.

Konfiguracidmenedzsment: Az elektronikus informacids rendszer elmeinek
bedllitasait az egyes id6pontokhoz k6tédé formaban menteni kell, hogy egy korabbi
idoéallapotba visszaallithatd legyen az ¢érintett rendszerelem. Ezzel a megoldassal
biztosithatdé a konfiguracié valtozads nyomon kovethetdsége. Az egyes valtozasokat,
modositasokat megjegyzesekkel kell ellatni. Az elektronikus informacids rendszerben
hasznalt operacids rendszerek, rendszerelemek, csomagok és alkalmazasok verziorol
nyilvantartast kell vezetni. A verziészamok nyilvantartasa a serllekenységek
azonositasaban is segitséget nyujt.



Halbzati topoldgia és végpont nyilvantartas: Fel kell mérni, hogy a szervezetben
hasznalt rendszerek, mely mas, belsd és/vagy kiilsé rendszerekhez mely interfészeken,
halozati kapcsolatokon, protokollokon, portokon, milyen hitelesitésen, tanusitvanyokon
keresztul és milyen izeneteket forgalmazva kapcsolddnak egymashoz. A kapcsolddasi
pontokrdl nyilvantartast kell vezetni, és legalis forgalomként tlizfalszabalyokon
keresztul nevesitve is monitorozni. A nem legalis forgalmat ki kell vizsgalni.
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Elavult eszkozpark

Az elavult eszk6zok hasznalata tobb ok miatt is kockazatos lehet a szervezetre nézve.
A felhasznalok peldaul nehezen toleraljék a lasst, munkavégzésre alig alkalmas eszkdzoket, és
hajlamosak inkabb sajat, magantulajdont eszkozeiken elvégezni a munkat, mely eszkdzokon
viszont nem érvényesiilnek a szervezet altal meghatérozott biztonsagi beéllitdsok. Masrészt, az
elavult eszkdzok, szoftverek frissitése, a javitdcsomagok telepitése nem minden esetben
lehetséges, vagy a gyartdi tamogatas hianya, vagy a patch management korlatai miatt. A nem
frissitett rendszerek pedig az id0 eldrehaladtaval egyre nagyobb veszélyt jelentenek a
szervezetre.

@ Felhaszndldi javaslatok
V|

@ Technikai Kontrollok
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Keruljuk a magantulajdonu eszkdzok hasznalatat (hacsak az nem tdmogatott a
munkaltato altal), még akkor is, ha a munka azokkal gyorsabban és
hatékonyabban végezhet6 el: A magantulajdont eszk6zok olyan veszélyeket
hordozhatnak, melyekrdl az iizemeltetésnek nincs tudomaésa, ennek megfeleléen azokra
nem is tud felkészuini.

Amennyiben sérilést vagy balesetveszélyes allapotot tapasztalunk az eszkdzon,
fuggesszik fel annak hasznalatat: Ne hasznaljunk hibasan miikodo, sériilt,
balesetveszélyes készililékeket, az ilyeneket azonnal jelentsiik az Uzemeltetésnek.

Jelentsiik a rendellenes, szokatlan miikodést: Egyes eszk6zok még alkalmasak
lehetnek a hasznalatra, am épp elavultsdguk miatt fokozottan kitettek egy esetleges
tamadasnak. A rendellenes, szokatlan miikodés egy kezdddo tamadas jele is lehet, ezért
célszerli az ilyen jelenségeket az lizemeltetéssel megosztani.

4

Elavult eszkdzok cseréje: Az olyan eszkdzdket, melyek mar nem képesek biztonsagos,
naprakész és frissitett programok futtatasara, ki kell vonni az tizemeltetési korbél.
Ez épp gy vonatkozik a végfelhasznaloi szamitogépekre, mint a célhardverekre, vagy
a haldzati eszkdzokre is. Az eszkdzpark fiatalitasa soran kilon figyelmet kell szentelni
arra, hogy a cserében nem érintett eszk6zok (nem amortizalodott eszkdzok) képesek
legyenek az ujonnan beszerzett eszkozokkel egyiittmiikodni (kompatibilitas).

Patch management, javitocsomagok kezelése: A frissitéskezelés problémakorére
megoldast nydjthat a kozpontilag kialakitott, vallalati szintii, kotelezd érvényi és
riportalhatd patch management rendszer implementalasa, mely gondoskodik az
infrastruktiraban hasznalt szoftverek tényleges naprakészségérol.



Asset Management Software: Az infrastruktiraban jelen 1évo szerverek, kliensek €s
egyeb IT eszkdzok pontos, naprakesz nyilvantartasara az erre a célra letrehozott Asset
Management szoftverek lehetnek alkalmasak, melyek az operacids rendszerekre
telepithetd ligynok komponense altal képesek akar az eszk6zokrdl onmagukrol térténd,
napi szintl jelentés készitésre.

Halbzati topoldgia és eszkozok felmérése: Az informéacids rendszerek tekintetében
nagy szerepe van a haldzati topoldgia naprakészen tartasanak. A topologiaval
megallapithato, hogy egy eszkdz kiesése mely eszk6zoknél, kapcsolatoknal okozhat
fennakadast.

Sériulékeny rendszerek felderitése és kizarasa: Javasolt a rendszerek Gsszetevdinek
frissitése, az eszk6zok publikalt sérilékenységeinek folyamatos figyelemmel kovetése.
Jelentds, nem javithato sériilékenységek esetén az eszkoz hasznalatat mellézni kell, mas
eszkOzzel szukséges pétolni. A halozatok szegmentalasaval — egy esetleges
sériilékenység eseten — megel6zhetd a halozat tobbi részének kompromittalodasa.

Eljdrdasrendek

v

Amortizacios csere: A gyarto altal a tovabbiakban nem tamogatott szoftver és hardver
elemeket a rendszerbdl el kell tavolitani, azokat naprakész, korszerii megoldassal kell
potolni.

Biztonsagi javitasok: javasolt az un. ,,Patch management” kialakitasa, amelynek
keretében biztositani kell a védelmi eszkdzok és szoftverek naprakészségét. A Kisebb
karbantartdsokhoz eldzetesen meghatarozott idéablakot, a nagyobb miiveletekhez a
karbantartds folyamatanak rogzitése érdekében rendszerbeavatkozasi tervet kell
késziteni. A rendszerbeavatkozasi tervnek tartalmaznia a végrehajtas mddjanak leirasat
1épésrdl 1épésre, az elvart miikddés tesztelésének leirasat, a hibas mikodés esetén a
kiindul6 allapot visszadllitdsi modjat, és az egyes folyamatrészek feleldseinek
elérhetdségét.

Rendszeres biztonsagi szint értékelés: Az elektronikus informacios rendszereket
bizalmassagi, sertetlenségi és rendelkezésre allasi elvarasaik alapjan biztonségi szintbe
kell sorolni. Az elvart és valos biztonsdgi szint kozotti kilonbségek feltardsanak
érdekében biztonsagi szint értékelés keretében fel kell mérni az adott id6pillanatban a
tényleges biztonsagi szintet, és intézkedési tervet kell 1étrehozni a nemmegfeleldségek
kezelésére.
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Eszkdzbeszerzési szabalyok: Az eszkdzbeszerzési folyamatot le kell szabalyozni és a
résztvev0 munkavallalok szamaéra javasolt kotelezOvé tenni a szervezet személyi
biztonsagi feltételeinek valo megfelelést. Az eszktzbeszerzesnél ajanlott figyelembe
venni a hardver és szoftver licencek, tdmogatasi szerzOdések sziikségességét,
érvényességi idejuket, valamint azok folyamatos rendelkezésre allasat is biztositani kell.
Az adatok felhasznalasaval a fenntartas mikéntjét is tervezni sziikséges. A licenceket
teljes €lettartamuk alatt menedzselni érdemes. Amennyiben a beszerzendé eszk6zok uj
ismeretanyag birtoklasat kovetelik meg a szervezet munkavallaloitdl, Ugy a sziikséges
képzéseket is be kell tervezni a beszerzés mellé.

Konfiguracidmenedzsment: Az elektronikus informacids rendszer elmeinek
beallitasait az egyes idépontokhoz kotddd formaban menteni kell, hogy egy korabbi
id6allapotba visszaallithatd legyen az érintett rendszerelem. Ezzel a megoldassal
biztosithatd a konfiguracio valtozas nyomon koévethetdsége. Az egyes valtozasokat,
modositasokat megjegyzéesekkel kell ellatni. Az elektronikus informacids rendszerben
hasznalt operacids rendszerek, rendszerelemek, csomagok és alkalmazasok verziorol
nyilvantartast kell vezetni. A verzidszamok nyilvantartasa a serllekenységek
azonositasaban is segitséget nyujt.

Halbzati topologia és végpont nyilvantartas: Fel kell mérni, hogy a szervezetben
hasznalt rendszerek, mely mas, belsé és/vagy kiilsé rendszerekhez mely interfészeken,
halozati kapcsolatokon, protokollokon, portokon, milyen hitelesitésen, tanusitvanyokon
keresztul és milyen izeneteket forgalmazva kapcsolddnak egymashoz. A kapcsolddasi
pontokrdl nyilvantartast kell vezetni, és legalis forgalomként tlizfalszabalyokon
keresztul nevesitve is monitorozni. A nem legalis forgalmat ki kell vizsgalni.

Szoftver és hardver karbantartasi szabalyok és idoablakok meghatarozasa és a
folyamatok dokumentélasa: A rendszerben talalhato hardver és szoftver elemekhez
beleértve az operacios rendszereket, egyes alkalmazasokat, és alkalmazas csomagokat
karbantartasi eljarasrendet, frissitési rendet (patch management) €és idéablakokat kell
meghatérozni és dokumentalni kell a végrehajtasi folyamatokat.






Vezeték nélklli halézatok biztonsaga

A vezeték nélkili halézatok a mozgas szabadsagét biztositjak a felhasznaldk részére, mikdzben
folyamatos Internet elérést biztositanak. A nagy szabadsagnak viszont van arnyoldala is:
rosszindulatu személyek hamis hozzaférési pontokat hozhatnak létre, aminek segitségével a
teljes &tmend forgalom (ideértve a jelszavakat és bizalmas adatokat is) lehallgathato. A vezeték
nélkuli hal6zatokhoz vald hozzaférés jelenleg csak nagyon kisszamu esetben oldhatd meg
biztonsagosan. A nyiltan, azonositas nélkiil elérhetd hal6zatokhoz valod, munkavégzés céljabol
torténd csatlakozas semmilyen esetben sem tekinthetd helyes €s kovetendd magatartasnak.

@ Felhaszndloi javaslatok
V|

@ Technikai Kontrollok
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A munkahely altal biztositott (mobil) eszkdzdkkel ne csatlakozzunk nyilvanosan
elérhet6 hozzaférési pontokhoz: A publikus halozatokat nagyon egyszert lehallgatni,
az ezeken keresztill tovabbitott adatokat elmenteni és azokkal visszaélni.

Keruljuk a reptéri, vagy gyorséttermek, vendéglatohelyek &ltal biztositott
halézatokhoz valé csatlakozast: Ezek a haldzatokhoz vald csatlakozéds fokozott
veszélyekkel jar, a rosszindulatd tdmaddk gyakran hasznéljak az ilyen hal6zatokat
jogosulatlan adatszerzeésre.

4

Megfelel6 autentikacié hasznalata: A vezeték nélkili halézatok kialakitasanal
torekedni kell arra, hogy a halézathoz val6 csatlakozasra kizarélag az arra illetékes
felhasznaloknak legyen joga. Amennyiben van lehetéség személyhez kotott
autentikacios eljaras (enterprise) hasznalatara, azt sziikséges hasznalni. A titkositasi
eljarasok soran biztonsagos protokoll hasznalata sziikséges.

Szeparalt halozat hasznéalata: Szervezeten belll el kell kiiléniteni a munkatarsak altal
hasznalt és a vendégek részére biztositott vezeték nélkiili haldézatokat. A belsé halozat
elérését meg kell sziintetni a vendég haldzatbol, lehetéség szerint 6nalld internetes
kijarat biztositasa sziikséges.

Naplozas: A felhasznalok Aaltal vegzett tevékenységeket folyamatosan napldzni
szlkséges, amelyet rendszeresen (akar alkalmazassal folyamatosan) elemezni javasolt,
és a gyanus tevékenységet ki kell vizsgalni. Az eszkdz6kon beallitott szabalyokat — a
naploallomanyok megtekintésével — rendszeresen feltl kell vizsgalni.



Megtévesztoé hozzaférési pontok azonositasa: A tdmadok gyakran hasznalnak olyan
eszkozoket, amelyek a szervezet vezeték nélkiili halozati nevével megegyezd azonositot
sugaroznak, igy elérve azt, hogy a halozati forgalmazast megismerhessék. Fejlettebb
eszk6zok képesek a hasonld, de nem a szervezet altal (zemeltetett eszktzoket
felismerni, valamint riasztas kiildeni az tizemeltetdk részére.

Eszkdzok fizikai védelme: Az eszkdzok elhelyezésénél torekedni kell arra, hogy egy
tamadd fizikalisan ne férhessen hozza. Fizikai hozzaférés esetén az eszkoz
lehallgathatova valhat, valamint a konfiguracios allomanyok modositasara is lehet6ség
nyilhat.

Eljdrdasrendek

v

WiFi hasznélata: A vezeték nélkili keszulékek csak indokolt mértékben legyenek
jelen a halozaton, egyuttal e készilékek azonositoit és a késziilékeket hasznaldk
személyi korét egyértelmiien rogziteni kell.

Rendszeres biztonsagi szint értékelés: Az elektronikus informacios rendszereket
bizalmassagi, sértetlenségi és rendelkezésre allasi elvarasaik alapjan biztonsagi szintbe
kell sorolni. Az elvart és valds biztonsagi szint kozotti kilonbségek feltarasanak
érdekében biztonsagi szint értékelés keretében fel kell mérni az adott idépillanatban a
tényleges biztonsagi szintet, és intézkedési tervet kell 1étrehozni a nemmegfeleldségek
kezelésére.

Rendszerkapcsolodasi pontok felmérése, IP cimek, portok szambavétele; mi
mindsiil legalis forgalomnak: Fel kell tarni a rendszer egyes elmei kozotti fizikai és
logikai kapcsolatokat, ¢és grafikusan is értelmezhetdé formaban, folyamatosan
aktualizaltan tarolni, igy atlathatd hal6zati topoldgiat és végpont nyilvantartast vezetni.
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@ Tavoli munkavégzés

A tavoli (otthoni) munkavégzésnek nemcsak a munkaltatoi oldalon jelentkeznek elényei,
hanem a munkavallal6éi oldalon is, azonban, az eldnydk mellett olyan korlatozasok is
megjelennek, amivel a legjobban felkészilt munkaltatd is csak nehezen birkézik meg. A belsé
biztonsagi eljarasrendek otthonra torténd kiterjesztésétdl kezdve az otthoni (magéantulajdont)

eszk6zok védelmén at a kommunikacios csatornak biztonsagaval bezardlag nagyon sok olyan
uj tdmadasi felilet nyilik, amiknek a védelme egy irodai munkavégzés sordn viszonylag
kénnyen megoldhatd, am a tavoli munkavégzés soran Uj eljarasrendek és szabalyok alkotasat
teszi szlikségesse.

@ Felhaszndloi javaslatok
V|
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Publikus vezeték nélkuli halozatot ne hasznaljunk munkavégzeésre: A publikus
halozatokat nagyon egyszerti lehallgatni, az ezeken keresztiil tovabbitott adatokat
elmenteni és azokkal visszaélni.

Ne adjunk hozzaféreést a szervezeti adatokhoz a csaladtagjaink szdméra: Az otthoni
munkavégzéshez biztositott eszk6z6kon tarolt adatok ugyaniugy védendé adatok, mint
a munkahelyi kérnyezetben tarolt adatok!

Ha szlnetet tartunk, zaroljuk a szamitogépet: Az otthoni munkavégzéshez
biztositott eszk6zoket is zarolni kell, ha szlineteltetjiik a munkavégzést.

A hivatali eszkézre ne toltsink le, telepitsink nem munkaval o6sszefiiggo
tartalmakat, alkalmazasokat: Az otthoni munkavégzeshez biztositott eszk6zok nem
szorakoztatd elektronikai eszk6zok, azok nem sajat tulajdonu gépek, ennek megfeleléen
csak a munkavégzéshez szilkséges, munkaltatd altal biztositott alkalmazasokat lehet
hasznalni.

Ha idegen, harmadik személy tartézkodik az otthoni munkavegzés helyszinén, ne
engedjunk neki betekintést a hivatali adatokba: Ha idegen személy (szereld, postas,
csaladtag vendége) tartozkodik az otthoni munkavegzés helyszinén, ugy helyezzik el
az eszkdzt, hogy az idegen személy ne tekinthessen ra a képernydre (a tiikrozodést is
figyelembe véve). Ha ez nem megoldhatd, sziineteltessiik a munkavégzést.



Technikai Kontrollok
A

— Eszkozok titkositasa: Tanacsos a tavoli munkavégzés céljabol hazavitt notebookok és
egyéb eszkozok kotelezd teljes lemeztitkositdsa a szakmai korokben biztonsagosként
elismert eljarassal vagy szoftverrel.

— Frissitéskezelés: Célszert a tavoli munkavégzésre hasznalt eszk6z6k bevonasa a patch
management infrastruktiraba gy, hogy azok képesek legyenek a szervezet szamara
eldirt modon és idében torténd frissitéskezelésre, fiiggetleniil attdl, hogy éppen nem
részei a belso infrastruktiranak.

— VPN / Tavelérés kialakitasa: Javasolt a felhasznaldk tavoli munkavégzését tamogato,
magas biztonsagi szintli, leginkdbb tobbfaktoros hitelesitést megkoveteld titkositott
VPN csatorna, vagy egyéb, hasonld iranyelveknek megfeleld megoldas kialakitasa (pl.:
tavoli asztali kapcsolat / virtualis kornyezet jellegii).

— Téavoli torlés megvalositasa: A tavmunkavégzésben részt vevd eszkozok esetén
biztositani sziikséges, hogy — a mellett, hogy a tarolt adatok titkositva is vannak —,
biztonsagi incidens esetén azok tartalmat tavolrdl térolni lehessen.

— Tobbfaktoros hitelesités hasznalata: A tavoli elérések soran tobbfaktoros hitelesités
hasznalata javasolt annak érdekében, hogy egy esetleges biztonsagi incidens
kivizsgalasa esetén egyértelmlien meghatirozhatd legyen az adott tevékenységhez
kothetd valos személy (pl.: naploallomanyban szerepel a felhasznalonév, de minden
kétséget kizaroan nem eldonthetd, hogy nem csak megszemélyesitésrol volt-e sz0).

— Részletes napldzés: A tvoli munkavégzéssel kapcsolatos kockazatok minimalizalasa,
valamint az esetleges biztonségi incidensek utdlagos kivizsgalasa érdekében részletes —
hosszabb tavu - napl6zas bevezetése (pl.: Tavoli kapcsolatok be-kijelentkezései,
iddtartama, forrads cime, az elért er6forrasok naplozasa/halozati szintli informaciok, stb.)
javasolt.
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Eljdrdasrendek
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Tavoli hozzéaferés: Tavoli elérés kizardlag indokolt esetben alakithato ki. Amennyiben
szlikséges, akkor a privat csatornat (VPN) titkositassal is védeni sziikséges.

Magantulajdonu eszk6zok: A felhasznaldk altal a munkahelyi kérnyezetben hasznalt
magantulajdonu, kiilsOs eszkozok tiltasa, vagy kizarolag kontrollalt modon torténd
engedélyezése. Ez lehet pendrive, kiils6 meghajtd, vagy mas szamitogépnek mindsiild
készulék: notebook, laptop, tablet, illetve egyéb eszkdzok.

Kiemelt iizemeltetéi jogu hozzaférések levalasztasa, monitorozasa, auditalasa:
A rendszerekben jelenlévé jogosultsagokrol teljes kort, lehetdleg matrix jellegii
jogosultsagi nyilvantartast kell vezetni és naprakészen tartani. A szervezetbe belépd,
¢és/vagy uj szerepkorbe keriil6 felhasznalok jogosultsagait a munkavégzéshez elégséges,
legkisebb szintli hozzaférést biztositod jogosultsagokkal kell beallitani. A jogosultsagok
nyilvantartasanak ki kell terjednie az egyes alkalmazasok, rendszerek altal hasznalt
technikai felhasznalok jogosultsagainak szambavételére is. A felhasznaldokat
csoportokba kell sorolni, és lehet6ség szerint csoporthazirendek szerint kezelni.
Az egyes felhasznal6i csoportokhoz, beleértve a technikai és adminisztratori
csoportokat is, jelszopolitikat kell Kkialakitani a jelszavak komplexitadsara és
érvényességi idejére vonatkozéan. A hozzaférések igénylésére, engedélyezésére,
modositasara, visszavonasara az egyes rendszerek felett adatgazda szerepet betdltok
bevonasaval adminisztrativ szabalyokat kell bevezetni, és dokumentéalni Kkell
a jogosultsagkezeleés folyamatat. A jogosultsagokat kezelé technikai munkatarsaknak
vissza kell jelezniiik a modositasok elvégzésérdl a feladatvégrehajtast elrendeld, és
a felhasznal¢6 felé. A felhasznal6 koteles a vonatkozo szabalyzatokat megismerni, illetve
arendszer hasznalatba vételekor megvéltoztatni a jelszavat, amelyet kés6bb nem
oszthat meg sem a rendszer adminisztratoraival, sem mas felhasznalokkal.

Személyi biztonsagi feltételek megteremtése: Az elektronikus informéacids rendszerek
védelme szempontjabdl, a benniik kezelt adatok természetétdl fiiggden kiilonbozd
feltételeknek kell megfelelniiik a rendszereket hasznalo és lizemeltetd felhasznaldknak.
Nem mindsitett adatokat kezel6 elektronikus informacios rendszerek esetében ajanlott
a felhasznalokkal titoktartdsi nyilatkozatot alairatni, toliikk hatdsagi erkdlesi
bizonyitvany benyujtasat kérni, tovabba a gazdasagi dontések meghozataldban, és
clokészitésében  résztvevd munkavallalok esetében éves  rendszerességgel
vagyonnyilatkozat és 6sszeférhetetlenségi nyilatkozat megtetelét megkdvetelni. A
szemelyi biztonsagi feltetelek meglétét az elektronikus informéacids rendszerhez
hozzaférést kapd a szervezettel nem munkavallaloi jogviszonyban 1évé kiilsOs
felhasznalok esetében is meg kell kovetelni. Kiilsés munkavallalot ne hagyjunk
felugyelet nélkal.



Rendszeres biztonsagi szint értékelés: Az elektronikus informacios rendszereket
bizalmassagi, sértetlensegi és rendelkezésre allasi elvarasaik alapjan biztonsagi szintbe
kell sorolni. Az elvart és valds biztonsagi szint kozoétti kilonbsegek feltarasanak
érdekében biztonsagi szint értékelés keretében fel kell mérni az adott iddpillanatban a
tényleges biztonsagi szintet, és intézkedési tervet kell 1étrehozni a nemmegfelel6ségek
kezelésére.

Rendszerkapcsolodasi pontok felmérése, IP, portok szambavétele; mi mindsiil
legélis forgalomnak: Fel kell tarni a rendszer egyes elmei kozotti fizikai es logikai
kapcsolatokat, és grafikusan is értelmezhetd formaban, folyamatosan aktualizaltan
tarolni, igy atlathato haldzati topologiat és végpont nyilvantartast vezetni.
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Magantulajdonu eszkdzok (BYOD)

A nagyobb cégeknél egyre elterjedtebb a magantulajdont eszkdzok, munkavégzés céljabol
torténé hasznalatanak az ellenérzott korulmények kozti engedélyezése. A hangsuly az
ellendrzott koriilményeken van, hiszen a magantulajdont eszkozok esetében is meg kell
hatarozni egy minimalis biztonséagi szintet, amelynek az adott eszkdznek meg kell felelnie,
kiilénben nem alkalmazhaté munkavégzésre. Bar a BYOD (Bring Your Own Device) alapjaban
véve nem ellentétes a biztonsagi szabalyokkal, engedélyezése soran nagyon koriiltekinten kell
eljarni, és pontosan meg kell hatarozni azokat a feltételeket, amelyek mellett a magéantulajdonu
eszk0zok hasznalata engedélyezhetd.

@ Felhaszndloi javaslatok
V|
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Sajat tulajdonu eszkdzink szoftvere mindig legyen frissitett és naprakeész:
Az elavult, nem frissitett szoftverek sokkal sériilékenyebbek, mint a legjabb biztonsagi
javitassal rendelkez6 termékek.

Eszkozinkon biztositsuk a munkéltatd altal megkovetelt biztonsagi szintnek valo
megfelelést: Ez azonban nem jelenti azt, hogy énkéntes alapon nem lehetne szigorubb
beallitasokat is alkalmazni az eszkdzon.

Amennyiben a magantulajdont eszkdzok hasznélata engedélyezett a
munkahelyen, legylnk Koriiltekintéek, milyen alkalmazasokat telepitiink az
eszkoziinkre: Sok alkalmazas hordoz magaban beépitett hatsé kapukat, kihasznalhatd
biztonsagi réseket. Kizardlag megbizhatdé forrasbol szarmazo, ellendrzott
alkalmazasokat telepitsiink, azokat tartsuk mindig naprakészen.

Magéantulajdonu  eszkdzokkel kapcsolatos szabalyzd ismerete:  Miel6tt
elkoteleznénk magunkat egy eszk6z megvétele €s munkavégzés céljabol torténd
hasznalata mellett, ismerjik meg a munkaltatd BYOD szabélyzatét, eljarasrendjeit.



Technikai Kontrollok
A

— Karantén kiépitése: Amennyiben a BYOD vallalati szinten engedélyezésre kerdil,
gondoskodni kell a magantulajdont eszk6zok karanténba helyezésének lehetségérol
is, peldaul MDM (Mobile Device Manager) rendszerek alkalmazésaval.

— Biztonsagos szoftverkérnyezet: Magantulajdonu eszkdz kizarolag abban az esetben
kertlhet be a vallalati rendszerbe, amennyiben az naprakész és jogtiszta szoftverekkel
rendelkezik. A nem jogtiszta vagy elavult alkalmazasok veszélyesek lehetnek a vallalat
egészére nezve.

— ,,Egyenrangu” antivirus védelem: A szervezet haldzatara leéptetett magantulajdonu
eszkdz esetén biztositani kell, hogy az a véllalati antivirus megoldas kozponti
menedzsmentjébe bevonhato legyen, vagy azzal tudasban és beéllitasokban egyenértékii
terméket hasznaljon (pl.: egyetlen gyengén védett kliens ne tudja zsarolovirus altal
megsemmisiteni a kdz6s meghajtokon tarolt anyagokat).

— Adatbiztonsag: Amennyiben egy BYOD engedélyezett eszkdz meghibasodik, a rajta
tarolt hivatali adatokat a szervezet Uzemeltetésének kell eltavolitania, miel6tt a
munkavallalé eszkozét elviszi szervizeztetni. Biztositani kell az eszkoz tavoli
feliigyeletének, a rajta tarolt adatok tavoli torlésének lehetdségét, valamint technikai
eszkozokkel ki kell kényszeriteni az adathordozdk eszkoz szintii titkositasat is.

— Magéantulajdont eszkdzhalozat kialakitdsa: Javasolt a munkahelyi haldzati
infrastruktiratol elkiiloniilt, szigoruan ellendrzott és biztonsagi eszkozokkel védett
vezeték nélkili halozat kialakitasa, mely kizardlag a BYOD eszkdzoket szolgélja ki.

— Megfelelosség-ellenorzés: A BYOD eszk6zok altal hordozott kockdzatok csokkentése
érdekében célszerli a kdzponti menedzsmentet, eszkdz profilok kezelését, eszkdz on-
regisztraciot, ¢és egészségi allapot ellendrzését segitd, tamogatd technologiak
bevezetése.
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Eljdrdasrendek
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Adminisztrativ szabalyzas: Figyelembe véve, hogy a BYOD-dal kapcsolatos
biztonsagi kovetelményeknek valdo megfelelés nem minden esetben kényszerithetd ki
technikai eszkozokkel, a szervezetnek mindenre kiterjedd, vildgos szabalyzokat
dolgoznak ki, melyeket a BYOD policy ala esé6 munkavallalok tudomasul vesznek és
elfogadnak.

Nyilvantartas: A szervezet naprakész nyilvantartast vezet azokrol a munkavallalokrol,
¢s az eszkozeikrdl, akik részére a BYOD engedélyezett. Ezeket az eszkozoket a
munkaltato idészakosan ellendrizheti.

Beépitett eszkdzok: Eljarasrend szinten célszeri meghatarozni a BYOD szabalyzas
hatalya ald esd késziilékek funkcidinak (kamera, GPS, WiFi és mas, vezeték nélkiili
kapcsolatok) tiltasat vagy engedélyezését.

Elvart biztonsagi szint meghatarozasa: A BYOD szabalyzas hatalya ala esd
készulékek tekintetében a BYOD szabalyozas térjen ki a minimalisan elvart biztonsagi
szint meghatarozasara: jelsz6 politika, automatikus képernydzar, titkositas,
tdvmenedzsment, tavoli térlés, megbizhatd alkalmazasok telepitése.

Felelosségi korok elhatarolasa: A BYOD szabalyzat érthetden és egyértelmiien
fogalmazza meg a szabalyzat hatdlya ala eszkozokkel kapcsolatos feleldsségi koroket,
az esetleges kartérités és kompenzacid lehetdségeit. A munkaltatd példaul anyagi
eszk6zokkel hozzajarulhat az elvart biztonsagi szint nyljtasara képes eszkoz
megvasarlasahoz, cserébe a munkavallald elfogadja és magara nézve kotelezonek
ismeri el a szabalyzatban részletezett korlatozasokat.

Engedélyezett eszkozok, alkalmazasok listaja: A munkaltatd naprakész és a
munkavallalok részére hozzaférheto listat vezet a BYOD szabalyzas ala vonhatd
eszk0zokrdl (gyartd, tipus, évjarat) és alkalmazasokrol (gyartod, kiado, f6 verzio,
elérhetdség).

Munkaviszony megsziinése: A munkaviszony megsziinésével kapcsolatos kotelezd
érvényl eljarasrendeket €s ajanlasokat célszeri a BYOD szabalyzoban is lefektetni,
kilonos tekintettel a tarolt adatok, telepitett alkalmazasok, és az esetleges munkaltato
hozzajarulas rendezésének tekintetében.






Fizikai biztonsag

Hiaba hozott letre a szervezet mindenre kiterjed6 és atfogo eljarasrendet és bels6 szabalyzokat,
hiaba épiiltek be a kiilonboz6 szintii technikai kontrollok az informatikai eszkézrendszerbe, ha
a fizikai biztonsag gyenge, vagy nem létezik, nem beszélhetiink atfogd biztonsagrol.
A nyilaszarok zérasa és védelme épp olyan fontos, mint a ki-beléptetések ellenérzése,
a vendégek folyamatos kisérése, vagy a beléptetd rendszer és a zart lancu kamerahalozat.
Fontos, hogy a vendégek ne csak belépéskor, hanem kilépéskor is essenek at ellendrzésen,
minden személy éplileten beliili mozgasa nyomon kovethet6 legyen, illetve, hogy a zart korletbe
csak az kapjon bebocséjtast, akinek erre tényleges felhatalmazasa van.

@ Felhaszndloi javaslatok
V|
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A protokoll szabalyai csak a kovetkezo ellenorzo pontig érvényesek: Azaz csak
akkor engedjink at magunk el6tt valakit az ateresztGponton, ha megbizonyosodtunk
arrél, hogy joga van athaladni (érvényes a kartyaja).

Ismeretlen személyt ne engedjink &t az ajton: Nem szamit udvariatlansagnak, ha
megkérjuk az utanunk belépni szandékoz6 személyt, hogy igazolja a jogosultsagat,
mielott athalad.

Ne tamasszuk, ékeljiik ki az ellendrzo pontokon 1évo ajtokat még ideiglenesen sem:
Aruszallitas, vagy fokozott, gyakori athaladasi igény esetén, esetleg nagyobb
vendégcsoport kisérésekor kérjik meg a biztonsagi szolgalatot, hogy biztositsak az
atjarot.

Ha nem tart6zkodunk az irodaban, annak ajtajat zarjuk be: Ha nem tartézkodik
senki az irodaban, miel6tt kiléplink, zaroljuk a szamitogépet, majd zarjuk az iroda ajtajat
is, megel6zend6, hogy jogosulatlan személyek oda belépjenek.

A biztonsagi személyzet legyen éber, és még az ismerds kollégaktol is kovetelje meg
a belépési igazolvany felmutatasat. Eléfordulhat, hogy valakinek mar rég megvontak
a belépési jogosultsagat, de ez csak akkor derilhet ki, ha az athaladasi pontokon ez
ellendrzésre is keriilt.



Technikai Kontrollok
A

— Belatés elleni védelem: A felhasznalok szamitogépukon szenzitiv informaciokat is
megtekinthetnek, igy azok védelme is elengedhetetlen. Folia felhelyezésével
korlatozhat6 a monitorok belatasi szdge, valamint — erre a célra kialakitott — fdlia
hasznalataval az ablakok atlathatosaga is csokkenthetd.

— Belépteté rendszer hasznalata: A szervezet szamara kiemelt fontossagu, hogy az
épiiletiikbe és irodaikba belépd személyekrél megfeleld nyilvantartast vezessenek,
amelyben egy beléptet6 rendszer segitséget jelent. Helyszini jelenléttel Kivitelezett
incidens esetén a kivizsgélasnal a belépési naplok segitséget jelenthetnek. Kiemelt
védelmi eljarasokat sziikséges alkalmazni a jobban védendd helyiségek esetében, igy az
oda belépni kivand személyek korét korlatozni sziikséges. A csoportos atlépést tiltasara
intézkedni sziikséges, korlatozasahoz ,,anti-passback” funkci6 hasznalata javasolt.

— Behatolasjelz6 rendszer hasznalata: A helyiségek megfelelé védelméhez egy
behatolasjelz6 rendszer kiépitése is javasolt. A terlletet funkcidk szerint zonékra
szlikséges bontani, igy korlatozhatd, hogy a munkatarsak mely zonékat riaszthatjak.

—  Védendé teriiletek / munkaallomasok vizualis megfigyelése: Atlépési pontokhoz,
valamint kiemelt munkaallomasokhoz (pl.: a belépteté-rendszer adminisztratori
szamitdgepe, pénztar, sth.) kamera kiépitése javasolt, igy az illetektelen belépési- s
behatolasi kisérletek felderithetdek.

— TEMPEST védelem: A szamitdgépes hardver minden egyes alkatrésze kibocsat nem
kivant jeleket. Sugarzasi szempontbdl a leginkabb védtelenek a monitorok és a soros
kabelek (RS232, Ethernet). A PC monitor szinkronjeleinek megfeleld berendezéssel
torténd rekonstrualasaval a megjelend kép a "tavolban" visszaallithatd. A kiemelten
védendé munkaallomasok tekintetében TEMPEST védett konfiguracidé hasznalata
javasolt.

Eliardasrendek

J

v

— Rendszeres biztonsagi szint értékelés: Az elektronikus informécids rendszereket
bizalmassagi, sertetlenségi és rendelkezésre allasi elvarasaik alapjan biztonségi szintbe
kell sorolni. Az elvart és valds biztonsagi szint kozoétti kilonbsegek feltarasanak
érdekében biztonsagi szint értékeleés keretében fel kell mérni az adott id6pillanatban a
tényleges biztonsagi szintet, és intézkedési tervet kell 1étrehozni a nemmegfeleldségek
kezelésére.
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