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A GDPR elso nyolc honapja szamokban
(www.bleepingcomputer.com)

A GDPR hatélybalépése ota tobb, mint 59 000 adatsértést jelentettek az adatvédelmi hatosagoknak (DPA) az Eurdpai
Gazdasagi Térségben — beleértve Norvégiat, Izlandot és Lichtensteint is — hozza nyilvanossagra a DLA Piper jelenté-
sében. A listavezetdk Hollandia 15 400, Németorszag 12 600 és az Egyesiilt Kiralysag 10 600 bejelentéssel. Osszesen
91-szer kertilt sor pénzbirsag kiszabasra, amelyek koziil a legmagasabb értékii a Google szamara 2019. januéar 21-én
kiszabott 50 milli6 euros birsag volt. Tobb tech vallalat is vizsgalat alé kertilt, a Youtube-ot példaul a GDPR 15. cikkeé-
nek (Az érintett hozzaférési joga) megsértésével vadolja az adat- és fogyasztovédelemmel foglalkozo NOYB (None of
Your Business) nonprofit vallalat, amelynek kovetkeztében a Google akar 3,87 milliard eurds biintetésre is szamithat.
A hozzaférési jog megsértésének okan mindazonaltal joval tobb cég ellen — példaul az Apple, az Amazon, a Netflix, a
Spotify, a SoundCloud, a Flimmit és a DAZN — nytjtottak be panaszt.

Svajc nyilvanos tesztelés ala vonja
e-szavazorendszerét

(www.zdnet.com)

A svijci kormany jovobeli e-szavazasi rendszerét nyil-
vanos sériilékenység vizsgalatnak (Public Intrusion Test
— PIT) veti ala 2019. februar 25. és marcius 02-a kozott,
amelyre barki jelentkezhet. A felfedezett sebezhetdsége-
kért pénzjutalom jar, amelynek Osszege attol fliggéen
valtozik, hogy a rendszer milyen fokii kompromittacidja
valdsithaté meg altala. Eszerint egy sikeres jogosulatlan
hozzaférés 1 000 dollart, azonban a szavazatok nem de-
tektalt manipulacidja mar 30-50 000 dollart is
¢érhet. Bévebben...

Lengyelorszag uj kiberhadmiiveleti

szervezet l1étrehozasat jelentette be
(thenews.pl)

Mariusz Blaszczak lengyel védelmi miniszter a var-
so1 Cyber.mil.pl konferencidn nyilvanossagra hozta,
hogy Lengyelorszag j kibervédelmi katonai szervezetet
hoz létre az orszag informatikai tdimadasokkal szembeni
ellenallo képességének noveléséhez, ennek %,
megalakitasaért pedig Karol Molenda ezredes -
felel, a lengyel katonai elharitds egy korabbi -4
informaciobiztonsagi szakértdje. Btaszczak hangstlyoz-
ta, hogy az intézkedés a NATO elvarasaival 0sszhang-
ban keriil megvalositasra.

Népszamlalas Németorszagban: A szovetségi alkotmanybirosag engedélyt adott
az ¢les adatokkal valo tesztre
(heise.de)

Karlsruheban helyi birosagi szinten elutasitasra keriilt az az inditvany, amelyet egy jogvédo szervezet (GFF) nytjtott
be annak érdekében, hogy megakadalyozzak a 2021-ben esedékes Osszeirds valos neveket felhasznald informatikai
tesztliizemét. Az ligy folytatasaként a szovetségi alkotmanybirosag is vizsgalodott, azonban nem talalt kivetnivalot a
szoban forgo teszt kapcsan. Az indoklas szerint a népszamlalas megfeleld elokészitéséhez fliz6d6 jogalkotdi érdek
er6sebb, mint az esetleges kockazatokat jelento teszteljaras elhagyasa az adatvédelemre tekintettel. Figyelemmel arra,
hogy Németorszag koteles az Eurdpai Bizottsag felé statisztikai adatokat szolgaltatni a tervezett népszamlalas kap-
csan, a tesztiizem realizalasa elengedhetetlen a birdésag szerint, még akkor is, ha az ennek soran megvaldsul6 adatke-
zelés neveket, lakcimeket, nemi besorolast, csaladi allapotot, felekezeti hovatartozast, valamint ehhez kapcsolodoan
két éves adattarolast tartalmaz. Bovebben...
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Beépitett VPN-t kap az
Opera bongészo
Androidon

(www.theverge.com)

Az Opera androidos verzio-
ja beépitett VPN funkcioval gaz-
dagodik, védelmet nyujtva a fel-
hasznalok webes bongészésének
harmadik fél altali monitorozasa-
val szemben — nem csupan —

nyilvanos ~ Wi-Fi  halozaton.

A jelenleg még béta verzidban
1évé VPN funkci6 tobb manualis
beallitasi lehetdséggel rendelke-

zik, példaul megadhatd, hogy
melyik kontinensen 1év6 szerveren
keresztiil haladjon a forgalom,
beallithatd, hogy csak a privat
bongészés soran megnyitott web-
oldalakon keriiljon alkalmazasra,
valamint opciondlisan kikapcsol-
hat6 az internetes keresések soran,
a taldlati
hez. A cég
nem fogjak logolni a felhasznalok
tevékenységét, mindazonaltal
felhivjak a figyelmet arra, hogy a
szolgaltatas  igénybevétele a
bongészés sebességére hatassal
lehet. Egyelore 10S-es
lehetdségére nem tértek ki.

relevancia novelésé-
szerint

verzid

Kutatok demonstraltak, hogy megfe-
lel6 — az Amazon felhdben koriilbe-
lil 25 dollarért bérelhetd — szamitasi
kapacitas mellett a nyilt forraskoda
HashCat jelszotoré program a 8 ka-
rakter hosszu, Windows kornyeze-
tekben potencidlisan még mindig
alkalmazott NTLM hash jelszavakat
koriilbeliil 2,5 6ra alatt tori fel, fiig-
getleniil azok komplexitasatol. Habar
a NIST ajanldsaban tovabbra is a mi-
nimum 8 karakteres, bonyolult jel-
szavak hasznalata szerepel, és a mo-
dernebb titkositd algoritmusok nehe-
zebben torhetdek, javasolt inkabb
tobb (idealisan 4-5) szobol allo jel-
szomondatok alkalmazasa. (Forras:

TheRegister)

IT biztonsagi

Tanacs

A Brave bongészo nem blokkolja a Facebook és a
Twitter nyomkoveto szKriptjeit
(www.bleepingcomputer.com)

Az Y Combinator Hacker News blogbejegyzésében arrdl ir, hogy a — magat a
nyomkdvetd kodok blokkolasaval reklamozé — Brave Browser a Facebook és
Twitter kodjaival kivételt tesz. A Brave bongészd fejlesztéi egy GitHub-
os bejegyzés tanusdga szerint még 2016 augusztusdban dontottek igy, egy
kés6bbi hibajegyben arra hivatkozva, hogy a kérdéses nyomkdvetd
szkriptek blokkolasa szdmos webhely miikodésére hatassal lehet, példaul a

facebookos bejelentkezési funkciok nem mitkodnek. Bévebben...

Tobb, mint 14 millié Instagram felhasznalo
profiladatait tartalmazo adatbazist fedeztek fel

(cyberscoop.com)

Oliver Hough, biztonsagi kutat6 a Shodan segitségével felfedezett egy nyiltan
hozzaférhetd adatbazist, amely instagramos felhasznalok adatait (nevek, azo-
nositok, képekre mutato linkek) tartalmazta — adja hiriil a Cyberscoop. Hough
szerint az adathalmazt célzott marketing tevékenységre, vagy — gyakran hasz-
nalt jelszavakkal parositva — akar a fiokok elleni tdimadasokhoz is felhasznal-
hatjak. A Cyberscoop publikacigjanak megjelenéséig az Instagram nem reagalt
az esetre.

ENISA-s online feliilet a biztonsagos mobilalkalmazas
fejlesztés tamogatasaért

(www.enisa.europa.eu)
Az ENISA interaktiv feliiletet hozott 1étre a még 2017. februar 10-én kozzé-
tett ,,Biztonsagos fejlesztdi utmutatd okostelefonokhoz” cimii kiadvanya alap-

jén, amelyben a kritikus fontossagli biztonsagi intézkedések — felhasznaloi
hitelesités, szenzitiv adatok védelme, biztonsagos szoftver disztriblicio, stb. —
keriiltek megjelenitésre. A SMAShING elnevezésti online eszkoz a fejlesztok-
nek nyujt kelld tdmogatast a biztonsagos mobilalkalmazasok létrehozéaséban,
platformtol fliggetleniil. Bévebben...

Uj kozosségi platform a NATO szovetséges tagallamok
kibervédelmi felelosei szamara
(nato.int)

A NATO szovetség tagjai informacidcserére, legjobb gyakorlatok megosztasa-
ra és tovabbi egylittmiikodésre hasznalhatjak az 0j, biztonsagos kozosségi
platformot, amelyet 2019. februar 12-én allitott ¢lesbe a NATO technologiai
fejlesztésekért felelds szervezete, az NCI Agency. Eddig 6t orszag (Belgium,
Franciaorszag, Hollandia, Egyesiilt Kiralysag, és az Egyesiilt Allamok) szami-
togépes vészhelyzeti reagald csoportja (CERT) tartozik a halézathoz, azonban
az igéretek szerint még idén minden tagorszag lehetdséget kap a csatlakozésra.
Bévebben...

Kibertamadas érte a maltai Bank of Vallettat
(securityweek.com)

Malta legnagyobb bankja informatikai tdmadas aldozatava valt, amelynek
soran a tdimadok mintegy 13 milli6 eurdnyi 0sszeget igyekeztek megszerezni —
jelentette be az orszag miniszterelndke. A tobbségében allami tulajdonban 1évo
Bank of Vallettanak a biztonsagi esemény kovetkeztében le kellett allitania
rendszereit, beleértve a pénzkiad6 automatakat, valamint a mobil €s internetes
bankolast is. Bévebben...
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